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GIRIS

Giliniimiiz kosullarinda internet, giindelik yasamimizin ayrilmaz bir pargasi
haline gelmistir. Oyle ki, teknolojinin ulastig1 seviye sayesinde oturdugumuz yerden
aligveris yapabilecegimiz gibi banka sirasina girmeden interaktif bankacilik
islemlerimizi de yiiriitebilir hale gelmis durumdayiz. Keza aym sekilde e-Kitap
okuyabilir, miizik dinleyebilir ve diinyanin herhangi bir yerindeki tanidigimiz ya da
tanimadigimiz bir kisi ile sohbet etme imkani bulabiliriz. Hemen her alanda
karsimiza ¢ikan internet hayatimizi bu derece kolaylastirmasina ragmen, barindirdigi
riskler ve c¢esitli kisilik hakki ihlalleri dolayisiyla da hukuk alaninda da yerini almistir.

Zira hukuk toplumun aynasidir.

Internet araciligiyla kisilik haklarina saldir1 bashkli bu ¢alismamizda, adi
izerinde internet yolu ile gerceklesen kisilik hakki ihlalleri 6zellikle Medeni Hukuk
ve Bor¢lar Hukuku agisindan incelenmistir. Korunmasi, hem hukuk diizenimiz hem
de toplumsal yasam alaninda birinci sirada gelen kisilik hakki kavrami, birinci
bolimde ayrintist ile incelenerek kisilik hakkinin tanimi, konusu, 6zellikleri vb.

hakkinda bilgiler verilmistir.

Temel olarak {li¢ ana boliimden olusan c¢aligmamizin ikinci bdliimiinde ise,
bugiin artik basl basina bir kisilik kazanan internetin ve onu kullanmamiza aracilik
eden bilgisayarin teknik bilgileri ve internet kullanilarak hangi sekillerde kisilik

haklarina saldir1 olabilecegi ve belli basl saldir tiirleri incelenmistir.

Son boliimde ise kisilik hakki ihlalleri karsisinda hukuki koruma yollar
ozellikle koruyucu davalar ve tazminat hukuku ile ilgili ¢calisma yapilarak ve elbette
5651 Sayili Kanunla ilgili olarak ISS’lerin sorumluluguna hangi durumlarda

gidilebilecegi incelenmistir.

Vil
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ABSTRACT

INFRINGEMENT OF PERSONALITY RIGHTS via INTERNET

In today’s condition, internet becames inseparable part of our lifes. So that, thanks
to present level of technology we can shopping, also we can make interactive
working of banking without line up in the bank. Also, in the same wat, we can read
e-book, we can listen music and we can chat people that we know or we don’t know
which are at anywhere in the World. In all areas internet makes lifes easier for us, on
the other handinternet has many risks and infringement of personality rights. On
account of this, internet is located on area of the law. Because law is the mirror of
society.

In this study, which name is infringement of personality rights via internet is
examined by in terms of ¢ivil law and law of obligation. In the first part, description
of personality rights, subject of personality rights, properties of personality rights are
explained particulary.

In the second part of our study, which is made by three main part; internet which
get a unique idendity is examined, technical information of computers is examined
and infringement of personality rights which is made via internet, is examined by one
one.

In the last part, protection way with legal way under the infringement of
personality rights, especially protective lawsuit and of course, which conditions we
can go to responsibility of internet service provider in respect of 5651 numbered law
are studied.
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BIiRINCi BOLUM

GENEL KAVRAMLAR

1)KIiSILIK HAKKI VE KiSIiLIK HAKKI KAVRAMLARI

Kisiligin tanimimi yapabilmek i¢in Oncelikle kisi nedir bunu agiklamak
gerekmektedir. Kisi sozciiglinlin Latince karsilig1 'Persona’ kelimesidir ve bu kelime
eski zamanlarda artistlerin sahneye ¢ikarken taktigi maskeyi ifade etmek icin
kullanilmakta idi'. Sonralari bu sozcik, artisti ve oynadigi rolii ifade etmeye
baslamustir.? Daha sonralar ve nihayet giiniimiizde de hukuki anlamda kisi kavramini
tanimlayabilmek i¢in ayn1 s6zciik kullanilmaya baglanmis ve bu sozciik ile kisilerin

hukuk sahnesindeki oynadiklari rol ifade edilmek istenmistir’.

Hukuk anlamiyla kisi, hak ve borglara sahip olabilen varlik demektir®. Kisi
denilince ilk akla gelen insandir ancak giliniimiiziin hukuk diinyasinda kisi, elbette
sadece insandan ibaret degildir’. Toplum ihtiyaglarina cevap verebilmek adina kanun
koyucu gercek kisilerin yaninda belirli bir amaci gerceklestirmek amaciyla bazi
varliklara da ( kisi veya mal topluluklar1 ) hak ve borglara sahip olma imkani
tammustir ki bunlara da tiizel kisiler denir®. Dolayistyla hukuk anlamiyla kisi
denilince hak ve borglara sahip olan gercek kisiler (insanlar) ve tiizel kisiler (kisi
veya mal topluluklari) anlasilmaktadir. Zaten Medeni Kanunumuz da kisileri ikiye

ayirmaktadir.

!Zahit imre, Medeni Hukuka Giris (Temel Kavramlar Medeni Kanunun Baslangig Hitkiimleri ve
Hakiki Sahislar Hukuku) (Istanbul: Istanbul Universitesi Yayinlar1 No:2194, 1976) s.2; Bilge
Oztan, Sahsin Hukuku Hakiki Sahislar, (Ankara: Filiz Kitabevi, 1997) s.5.

2Serap Helvaci, Gergek Kisiler ( Istanbul: Legal, 2012) s.19; Oztan, s.5.

*Helvact s.19; Oztan s.5.

*Jale G. Akipek, Turgut Akintiirk ve Derya Ates Karaman, Tiirk Medeni Hukuku Baslangi¢ Hiikiimleri
Kisiler Hukuku, (Istanbul: Beta, 2011), s.339.

*Mustafa Dural, Tufan Ogiiz, Tiirk Ozel Hukuku Cilt 2 Kisiler Hukuku ( Istanbul: Filiz Kitabevi, 2012)
s.5.

6Turgut Akntiirk, Derya Ates Karaman, Medeni Hukuk ( Istanbul, Beta, 2011) s.178.

1



1.1) GERCEK KiSIiLER

Gergek kisiler insanlardir.Gilinlimiiz ¢agdas hukuk sistemlerinin tiimii ger¢ek
kisi olarak insan1 kabul etmektedir.” Halbuki eski hukuk sistemleri ve hatta 19. yy'da
bile kolelik sistemi dolayisi ile insanlar esya olarak sayildiklarindan kira ya da satim
sozlesmesine konu olabilmekte idiler. Tiim insanlarin kisi olarak kabul edilebilmesi
ancak koleligin kaldirilmasi ile birlikte miimkiin olmustur® ve bugiin artik insanlar
arasinda ayrim yapilmamakta, biitiin insanlar esit kabul edilmekte ve kisi

sayilmaktadir. ’

Hukuk dilinde de kisi, hak ehliyetine sahip varliklar1 ifade eder. Hak
ehliyetine sahip olmak demek, haklara sahip olabilmek ve bor¢ altina girebilmek
demektir. Kimlerin hak sahibi olabilecegini ve bor¢ altina girebilecegini de yani

hangi varliklarin kisi olarak kabul edilecegini kanun koyucu belirlemistir. *°
1.2) TUZEL KiSILER

Tiizel kisi; kendisini olusturan insanlardan bagimsiz kisilikleri olan kurum ve
kuruluglart ifade eden hukuki kisiliktir. 1 Bazi amaclarin gergeklestirilebilmesi
gercek kisilerin bazi zaman giiciinii baz1 zaman ise Omriinii agabilecek nitelikte
olmaktadir ve dolayisi ile de hukuk diizeni bu gibi amaglarin ger¢eklestirilebilmesi
icin bazi kisi veya mal topluluklarma kendilerini olusturan gercek kisilerden
bagimsiz bir kisilik tanlmls‘ur.12 Bagimsiz varligi olan tiizel kisilerin, kendisini teskil
eden bireylerden ayri bir iradeye sahip oldugu ve bu iradeyi yasal organlari

aracihigiyla disa vurdugu (agikladig1 ) kabul edilmektedir.*®

7Dural,0gﬁz, s.7; Helvaci, s.20.

®Dural,0giiz, s.7.

*Alim Taskin, Tiizel Kisilerin Kisilik Haklarmin Korunmasi, AUHFD, 1991, C.42, S.1-4, 5.205.

9 Mehmet Remzi, Sezer Aydin ve Murat Ispartali, Medeni Hukuk (istanbul: ikinci Sayfa, 2010) s.76.
Saban Kaythan, Medeni Hukuk Bilgisi ( Ankara: Seckin, 2009) s.131.

20guzhan Ardi¢, Medeni Hukuk, (Ankara: Seckin, 2011) s.217.

¥ Yahya Deryal , Medeni Hukuk Bilgisi (Ankara, Seckin, 2010) s.87.
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Tiizel kisiler, yas, cinsiyet ve hisimlik gibi yaradilis geregi yalniz insanlara
(gercek kisilere) 0zgii olanlar disinda hak edinme ve bor¢ yiiklenme ehliyetine
gergek kisilerle esit diizeyde sahiptir.  Yalniz sunu da belirtmek gerekir ki, tiizel
kisiler hukukunda sinirli say1 ilkesi (numerus clausus) gecerlidir. Yani tiizel kisi
tiirleri kanunla belirlenmis ve siirlanmistir. Kisiler, kendi iradeleri ile kanun koyucu
tarafindan belirlenmis tiizel kisi tlirlerinden bagka yeni bir tiizel kisi modeli icat

edemezler.®®

Tiizel kisilerin amaci, maddi veya manevi menfaat saglamanin yaninda
kiiltiirel, sportif, bilimsel, sanatsal, estetik ve politik olabilir. Tiizel kisilerin amaci

siireklidir.'®
2) KiSILIK KAVRAMI

Kisilik kavraminin doktrinde biri dar digeri de genis olmak iizere iki anlami
vardir.

Haklara ve borglara sahip varliklara yani hak ehliyetine sahip varliklara kisi
denmektedir ve dar anlamda da kisilik terimine karsilik gelmektedir.!” Ancak bir
kimsenin yalnizca hak sahibi olup borg¢ altina girebilmesi tek basina pek fazla bir sey
ifade etmez zira insan toplum i¢inde yasar ve sahip oldugu haklar1 kullanip
bunlardan yararlanabilmesi i¢in hukuki islemler de yapabilmesi gerekmektedir ve
bunun i¢in de kisiye islem yapabilme (fiil) ehliyetini de tanimak gerekmektedir.18
Kisi bir de yalnizca varlig1 dolayist ile ve bu varliginin sonucu olarak sahip oldugu
maddi ve manevi varliklara sahiptir ve bu varliklar da kisilik kavramina girer. 19
Ornegin; kisinin hayati, viicut biitiinliigii, serefi, itibari, adi, fotografi, sirlar1 vb.
hepsi o kimsenin kisiligine dahildir.?® Yani kisilik sadece hak ehliyetini degil aym
zamanda fiil ehliyetini, kisisel durumlar1 ve kisilik hakkin1 da ifade etmektedir ki bu

tanim doktrinde genis anlamda kisilik kavramina karsilik gelmektedir.21

“ Deryal, 5.88.

5 Deryal, 5.88.

16 Tagkin, 5.206.

Y Akintiirk, Karaman, s.147.
¥0ztan, s.9; Dural, Ogiiz, s.8.
19(")ztan, s.9.

“Dural, Ogiiz, s.8; Oztan, s.10.
! Akintiirk, Karaman, s.147.



Ister gercek kisi olsun ister tiizel kisi olsun her kimsenin, kisi olmas1 sebebi
ile mutlaka bir kisiligi vardir ve bu kisilik ger¢ek kisilerde dogumla, tiizel kisilerde
ise Ongoriilen usule uygun olarak kurulmakla baslar ve hak siijesinin ortadan

kalkmasi ile de sona erer.??
3) KISILIK HAKKI KAVRAMI

Tiirk Medeni Kanunu'nda kisilik hakkinin tanimi yapilmamistir. S6z konusu
hakkin tanimimin yapilmasi doktrine ve yargiya birakilmistir. Zaten kisilik hakki
kavramini kesin sinirlarla belirtmek, ona bir ¢ergeve ¢cizmek miimkiin degildir ¢iinkii
kisilik haklar1 zamana ve mekana gore siirekli degisen belli bir kiiltiir ve diinya
goriisiine bagli olmayan dolayist ile de bir ¢ergeveye konulmasi miimkiin olmayan
bir kavramdir.?® Kisiligin igerigi ve degeri ve toplumdaki diger degerler arasindaki

yeri tarih boyunca siirekli olarak degismistir. 24

Kisilik hakkinmn doktrinde® ¢ok ¢esitli tanimlar1 mevcuttur. Ozsunay'in da
cok basarili buldugu Yargitay 4.Hukuk Dairesi'nin bir taniminda sdyle
denilmistir: “Kisinin hayati, sagligi, beden ve ruh tamligi, diisiin ugrasisi, onur ve
inii, saygilig1 gibi varliklarin biitiinii ile toplum igindeki yerini saglayan ve koruyan

haklardir”.?®

Bir bagka tanima gore ise; ”Yasama, bedene, fiziksel ve ruhsal sagliga, onura,
sayginliga, 6zge¢misi(kokeni) tanima c¢ikarina, 6zel yasamin gizliligine, 6zgiirliige,
esere, sOze, sese, resme, isme ve tiiketici bigimde sayillamayacak buna benzer insani

degerlere iligkin haktir”.?’

22Akipek,Akm‘niirk,Karaman, s.340.

“Volkan Sirabas1, internet ve Radyo-Televizyon Araciligiyla Kisilik Haklarina Tecaviiz(internet
Hukuku), (Ankara: Adalet Yayinevi, 2007) s.21; Oztan, s.111-112.

2402tan, s.112.

>Rona Serozan, Medeni Hukuk Genel Boliim/Kisiler Hukuku, (Istanbul: Vedat Kitapcilik, 2011) s.411;
Helvaci, 5.97; Ahmet M. Kiligoglu, Seref, Hahsiyet ve Ozel Yasama Basin Yoluyla Saldirilarda
Hukuksal Sorumluluk (Ankara: Turhan Kitabevi, 2008) s.3; Dural,Ogiiz, s.100; imre, 5.46; Ergun
Ozsunay, Gergek Kisilerin Hukuki Durumu (Istanbul: Istanbul Universitesi Yayilarindan No:2610,
1979), s.33.

**Yargitay 4.HD. 6/6 1972 tarih ve E/14724 K/5389, Ozsunay, s.33.

#’Serozan, s.11.



“Biitlin kisilerin, kendi kisiliklerini olusturan ¢esitli unsurlarin tamami

tizerinde hukuken korunan menfaatine kisilik hakki denir>.%®

Kisilik hakki kavramina giren 06geler, zamanla genislediginden veya
teknolojiye gore degistiginden kanun koyucunun tek bir kisilik hakki tanimi
yapmamasini biz de ¢ok yerinde bir tutum olarak gérmekteyiz. Elektronik veri kaydi,
organ ticareti, gen teknolojisindeki gelismeler, gizli izleme tekniklerindeki gelismeler,
fikir korsanligi, yapay dolleme, insan denekler tlizerindeki tibbi denemeler veyahut
internetin ara¢ olarak kullanilarak kisilik haklarina tecaviiz edilmesi gibi durumlar®®
giinlimiliz kosullarinda mevcut olan durumlardir. Dolayisiyla tiim bu gelismeleri
kanun koyucunun tek tek saymasi ve hatta bunlar1 saysa bile yarin bagka bir tiir hak
ihlali ihtimali ortaya cikabilecegi icindir ki, kisilik hakkinin igeriginin tespit edilip
ihlal olup olmadigini belirleme yetkisi kesin bir tanim verilmeyerek hakime

brrakilmstir.

Kisilik hakki oncelikle Anayasa, Medeni Kanun ve Borglar Kanunu'nda

koruma altina alinmistir.

KiSILIK HAKKININ OZELLIiKLERI

1D)Kisilik hakki, sahis varligi haklarindandir ve parayla olgiilemez. Ancak para
ile olgiilemeyecek olmasi parasal sonuglar dogurmayacagi anlamma gelmez. *
Ornegin; viicut biitiinliigiine verilen bir zarar sonucu kisinin yaptig1 tedavi masraflart
parasal sonu¢ dogurur ayni zamanda eger ¢alisamamasi gibi bir durum s6z konusu
ise bu calisamamadan kaynaklanan ticret kaybi gibi durumlar para ile Olciilebilen

durumlardir ve sonug olarak malvarligina etkileri olmaktadir.

28Akipek,Akm‘a’irk,Karaman, s.341.

#Serozan, s.411.

30Aydm Zevkliler, Kisiler Hukuku Gergek Kisiler, (Ankara: Olgag Matbaasi, 1981) s.7; Dural, Ogiiz,
s.103; Helvaci s.101; Imre, s. 414.

*Dural,Ogiiz, 5.103.



2)Kisilik hakkt mutlak bir haktir, herkese karst ileri siiriilebilir ve diger kisiler
de bu hakki ihlal etmemekle yiikiimliidiir. %2 Ancak kisilik haklarmin mutlak hak
olmas1 bu hakkin higbir sinira maruz kalmayacagi sonucunu dogurmayacaktir zira
miilkiyet hakki da mutlak haktir ama miilkiyet hakkina her saldirt hukuka aykir
degildir. Ornegin; zaruret hali dolayistyla maliki miilkiyet hakkina herhangi bir zarar
geldiginde bu duruma malik katlanmak zorundadir®® yani kisilik hakkinin mutlak hak
olmast demek bu hakkin herkese karsi ileri siiriilebilecegi ve herkesin de bu hakka
saygill olmas gerektigi sonucunu ortaya ¢ikarmaktadir® ve kisilik hakkinm smirini
da bu hakki ihlal eden fiilin korumayr amagladig1 yiiksek cikarlar c¢izmektedir.
Ornegin; bir bankanm sirlarmin agiklanmasi. Eger banka iflas etme durumuna
geldiyse ve sirlarinin agiklanmasi ile banka bu durumdan kurtulabilecek ve alacakliy1
tehdit eden zarar1 da onlemek amacini gilidiiyorsa s6z konusu sinir hukuka aykiri

sayllamaz.35

3)Kisilik hakki, kisiye siki sikiya bagli haklardandir® ve bu nedenle miras
yoluyla mirasgilara gegmez ve hak siijesinin 6liimiiyle -tiizel kisilerde de kanunda
belirlenen usul ve esaslar dahilinde kisiligin sona ermesiyle- sona erer® . Kisilik
hakkindan vazgecilmesi veyahut baska birine devredilmesi miimkiin degildir. Tabi
belirtmek gerekir ki, burada devredilemeyen yahut vazgegilemeyen sey kisilik
hakkidir yoksa bazi kisisel degerlerin kullanilmasinin Giglincii kisiye devredilmesine
herhangi bir engel yoktur.Ornegin; bir kisinin bir yazara adin1 veya resmini
kullanmasi i¢in verdigi izin, bu hakkindan vazgectigi veya devrettigi sonucunu
dogurmaz yani kisisel degerlere bir tecaviiz sonucu elde edilen maddi ya da manevi
tazminat alacagi da Tgiincli bir kisiye devredilebilir ya da bu alacaktan

vazgecilebilir®,

Kisilik hakkr kisiye siki sikiya bagli olup miras yoluyla mirascilara

geemediginden Olen kisiye yonelen saldirilar, onun kisilik hakkina tecaviiz teskil

321mre, 5.46; Oztan, s.117.

$Kalhgoglu, s.9.

¥Sirabast, 5.26-27.

3502sunay, s.34.

36Dural,(")giiz, 5.104; Oztan, 5.256; Akintiirk, Akipek,Karaman, s.347.
¥Serozan, s.412; Akintiirk, Akipek,Karaman, s.347.

®Helvact, $.99-100.



etmez®. Olen kisinin yakinlarinin, 6len kisinin hatirasina saygi gosterilmesini
istemek hakki vardir ki bu da 6len kisinin yakinlarinin kisilik hakkidir®’. Séz konusu
Olenin yakinlar1 mirastaki siraya gore degil, 6len ile kisinin arasindaki yakinliga gore

tespit olunur®.

Son zamanlarda Oliim sonrast kisilik korumasini pekistirmek amaciyla,
Olliniin belirli yakinlarinin 6liiye yonelik saldirilar1 durdurabilecekleri hatta resim,
ses, isim gibi baz1 para eden kisilik degerlerinin mirasgilara gegebilecegi ve
mirasgilarin  bu degerlere yonelik saldirilara karsi tazminat yaptirimlarini

isletebilecekleri doktrinde kabul gérmektedir™®.

4)Kisilik hakk: tekelci yani inhisari bir haktir. Hakimiyet yetkisi yalnizca bu
hakka sahip olana aittir ve bu Ozelliginden dolayr da baskalarma devredilemez,
mirascilara gegmez ancak kisi kisiligi sona ermeden 6nce bu hakkini kullanmigsa
mirasgilara geger43. Kisilik hakki icra takiplerinin konusu olamaz yani haczolunamaz
ve iflas masasina girmez ve fakat kisilik hakkina hukuka aykir1 saldiridan dogan

tazminat alacaginin icra takibine konu olmasina herhangi bir mani yoktur®,

Kisilik hakki zamanasimina ugramaz ve hak diisiiriicii siireye de baglh
degildir®. Kisilik hakkindan vazgegcilemedigi gibi kanuna ve genel ahlaka aykiri bir

bicimde siirlanmasi da miimkiin degildir46.
4)KISILIK HAKKININ KONUSU

Kisilik hakkinin konusunu kisinin sahip oldugu tiim degerler olugturmaktadir
ki, bunlarin i¢ine nelerin girdigini TMK tek tek sayma yoluna gitmemistir. Zaten
daha 6nce de bu durumun ne denli yerinde oldugunu izah etmistik. Kisilik hakkini

olusturan kisisel degerler o kadar ¢ok yonliidiir ki, hem yere ve zamana gore

$0ztan, 5.116; Omer Faruk Tiifek, Basin Yoluyla Kisilik Haklarinin ihlali ve Bu Ihlale Kars1 Ozel
Hukuk, Ceza Hukuku ve .H.A.S Korumasi (Ankara: Adalet Yaymevi, 2007) s.18.

40Akm‘u’irk,Akipek,Karaman, 5.347; Oztan, s.116.

“Tiifek, s.18; Sirabasi, s.26.

*Serozan, 5.412.

#Zevkliler, 5.266.

“Zevkliler, 5.268-269; Sirabasi s.26.

45Helvacl, s.103.

*®Zevkliler, s.269.



degismekte hem de giiniimiiz teknolojisinde sahip olunan kisisel degerlere her giin
yenileri eklenmektedir. TMK 24. madde, i¢inin hakim tarafindan doldurulmasi
gereken bir ¢ergeve hiikiimdiir. Hakim bu hiikmiin i¢ini yazili olan ve olmayan hukuk
kurallarinin yaninda o6rf ve adet hukukuna ve o giiniin sartlarina bakip kisisel

degerlerin icerigini tespit edecektir?’.

Her ne kadar kisisel degerleri tek tek saymak miimkiin olmasa da uygulama
acisindan kolaylik saglanmasi i¢in doktrinde kisisel degerler belli bash kategorilere

ayrimistir:

1)Cismani kisisel degerler(Hayat, Saglik ve Viicut Tamligi)
2)Manevi kisisel degerler
3)Gizlilik alani(Sir Cevresi)

4)Mesleki ve ticari degerler
4.1)CiISMANI KiSiSEL DEGERLER
4.1.1)Hayat

Hayat, kiginin cismani kisisel degerlerinin elbette en 6nemlisi ve en temel
anayasal hakkidir zaten diger temel hak ve 6zgiirliiklerin kullanilabilmesi i¢in kiginin
hayatta olmasi1 gerekmektedir. Yagsama hakki Anayasa basta olmak {izere tiim pozitif
hukuk kurallari ile korunmustur.*® Anayasa'nin 17. Maddesinde ‘Herkesin yasama,
maddi ve manevi varligint koruma ve gelistirme hakkina sahip oldugu’ ifade
olunmustur. *° Ayrica Tirk Ceza Kanunu ilgili maddelerinde de koruma altina

alinmistir.

Hukuk diizenimiz kisilere higbir sekilde hayati {izerinde herhangi bir
tasarrufta bulunma yetkisi vermemistir. Dolayisiyla iyilesmesi miimkiin olmayan bir
hastaliga yakalanan kimseyi onun istegi lizerine de olsa oldiirmek ceza hukuku

acisindan adam oOldiirme sucu teskil edecegi gibi, medeni hukuk acisindan da kisilik

47Klll(;oglu, s.4-5; Oztan, s.118.
*8 Kudret Giiven, Kisilik Haklar1 ve Otenazi (Ankara: Nobel Yayin Dagitim, 2000) s.2.
49

Giiven s.2.



haklarina saldir1 sayilacaktir 0 Sonug olarak hangi amagla olursa olsun kisi,
oldiiriilmesine riza gosteremez. Bu bakimdan, iyilesme imkan1 olmayan bir hastayzi,

cektigi acidan kurtarmak i¢in 6ldiirmek ya da diiello hukuka ayk1r1d1r.51

4.1.2)Saghk ve Viicut Tamhg:

Kisi, nasil ki hayati {izerinde tasarrufta bulunamiyorsa ayni sekilde sagligi ve
viicut tamlig1 tizerinde de kural olarak tasarrufta bulunamaz ¢linkii yasayan viicut ve
bunun organlari, kemikleri, dokular1 vb. en kii¢iik pargasi iizerinde bile herkesin
kisilik hakki mevcuttur® Viicuda yapilan haksiz tecaviiz ve saldirilar hem ceza
hukuku agisindan sug teskil eder hem de medeni hukuk acisindan da kisilik haklarina

saldir teskil eder®®

Kisinin hayat1 {izerinde higbir sekilde tasarrufta bulunamayacagina yukarida
deginmistik ancak sagligi ve viicut tamlig1 agisindan kural olarak kisinin saglik
kazandiric1 ya da bir hastalik veya sakatligi giderici nitelikteki tibbi miidahalelere
izin verebilmesi miimkiindiir ancak hekimin bu konuda hastadan veyahut onun
kanuni temsilcisinden izin almasi gerekmektedir™®. Ancak doktorun her zaman izni
miidahaleden &nce almasi miimkiin olmayabilir. Ornegin; trafik kazasi gibi zorunlu
hallerde doktor kisinin rizasini almadan da hayatini1 kurtarmak i¢in miidahale edebilir.
Yine mesru miidafaa veya 1ztirar hali s6z konusu oldugunda kisinin rizas1 aranmadan

onun bedeni varliklarma tecaviizde bulunulabilecektir™>.

Kisinin cismani (maddi) kisisel degerleri lizerindeki kisilik hakki 6liimii ile
sona erer. Oliimle birlikte kisi olmaktan ¢ikip ceset haline gelen varlik hakkinda da
hukuk sistemi koruma saglamistir ve fakat s6z konusu koruma oliiniin kendisi i¢in
degil, hayatta kalan yakinlari i¢in s6z konusudur. Dolayisiyla bir kimsenin cesedine

herhangi bir saldiri mevcut bulmus ise, onun yakinlar1 kendi kisilik haklarinin

SOOZsunay, s.83.

*! Dural,Ogiiz 5.105.

52(")Zsunay, s.83; Zevkliler, s.273.

%3 Aytekin Ataay, Sahislar Hukuku Birinci Yarim Girig-Hakiki Sahuslar (Istanbul: Fakiilteler Matbaasi,
1978) s.127.

*Imre, s.421; Ozsunay, s.83.

%®(ztan, s.119.



zedelendigini ileri siirerek dava agma hakkina sahiptirler®®. Zaten Yargitay’ida
kararlart bu yondedir. 3. Hukuk Dairesi vermis oldugu bir kararda “6lii hakkindaki
nitelendirmeler aym1 zamanda yakinlarinin kisisel varligina da yonelmis saldiri
niteligindedir. Somut olayda 6liiniin ¢ocugu dava agarak, kendi kisilik hakkina saldir1
bulundugunu ileri siirdiigiine gore dava agmakta hukuki yarart bulunmaktadir”

seklinde kararlar vermektedir.”’
42)MANEVI KiSISEL DEGERLER

Kisilik haklarinin en karmasik ve 6zellik gosteren haklart bu grup‘[adlr58 ve
ozellikle konumuz agisindan da uygulamada bu degerler sik¢a saldirtya ugramaktadir.
Manevi kisisel degerler seref ve haysiyet, kisinin ismi, resmi, sesi ve de
hiirriyetleridir. Ayrica fikri ¢abalar neticesinde olusan eserler hakkinda da diger

kimselerden sayg1 gosterilmesini istemek de manevi degerlere iliskin bir haktir®®.
4.2.1)Kisinin Seref ve Haysiyeti

Seref ve haysiyet insana sadece insan olmasi nedeniyle bahsedilmis bulunan
ve kisilik hakkinin konusuna giren manevi kisisel degerlerin en dnemlilerinden bir
tanesidir®®. Seref kavrami, kisinin manevi biitiinliigiinii anlatan, bireyin kendi onuru
hakkindaki diisiinceleri ile baskalarinin onun hakkindaki diistindiiklerinden olusan
sosyal bir kavramdir®™. Seref ve haysiyet, kisinin dogumla beraber kazandigi1 temel
degerlerden biri oldugundan Anayasamin 17. maddesinde de bir kimseye insan
haysiyetiyle bagdagmayacak ceza verilemeyecegi belirtilmistir®. Seref ve haysiyet
yalnizca gercek kisiler icin degil, tiizel kisiler i¢cin de MK 48 aracilig1 ile koruma
altina alinmis olan degerlerden biridir. Seref ve haysiyet ¢ok yonlii bir kavram
oldugundan bu kavramin i¢inde hem ahlaki seref ve haysiyet hem de toplumsal seref
ve haysiyet girer kisaca kisinin serefi denilince yalnizca genel anlamdaki seref

anlagilmamalidir bunun yaninda kisinin belirli bir meslek ya da sanati icra

%6Ataay, 5.129.

57 \www.ntvmnbc.com erisim tarihi: 05.06.2013.

%8Sirabas, s.29.

$Sirabas, s.29.

807evkliler, 5.280; Oztan, s.128.

S'Nur Centel, Hamide Zafer ve Ozlem Cakmut, Kisilere Kars1 Islenen Suglar Cilt 1( Istanbul: Beta,
2007) s.211.

2()ztan, s.128.
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etmesinden kaynaklanan mesleki seref ve haysiyeti de vardir®®. MK 24'teki koruma
kisilerin sadece his diinyalar ile ilgili degil ayn1 zamanda ekonomik, sosyal, mesleki
seref ve haysiyetini de kapsamaktad1r64. Mesleki ya da ticari seref ve haysiyete
yapilan saldirlar gesitli sekillerde ortaya ¢ikabilir. Ornegin; sosyal konular1 ele alan
bir bilim insanimni komiinist olarak lanse etmek, bir tacirin 6deme yeteneginden
yoksun oldugundan bahisle gercek olmadigi halde iflas etmis oldugu havasinin

yaratilmasi, vb. durumlar 6rnek olarak gésterilebilier.

Seref ve haysiyete saldir1 yaziyla, sozle ya da bazi davranislarla ortaya
konabilir. Bir kisi hakkinda yaniltici kanilar uyandiracak bi¢imde agiklamalar
yapmak ya da aciktan aciga kiifretmek, hakarette bulunmak veya iftira, dedikodu
yapmak eksik yanlis ve hatta dogru iddialarla o kisiyi kii¢lik duruma diisiirecek

sekilde izlenimler uyandirmak suretiyle de kisilik hakki saldiriya ugrayabilir®,

Glinlimiizde kitle iletisim araglarinin ve oOzellikle internetin gelismesiyle
birlikte manevi degerlere iliskin saldirilar daha c¢ok yapilmakta ve hizla
yayilmaktadir. Basinin da (ayrica internet gazeteciligi) s6z konusu saldirilardaki pay1
onemli bir orana sahiptir ancak basinin gorevi goz oniine alindiginda, kisilerin seref
ve haysiyetine dokunan her yaymin hukuka aykiri oldugunu sdéylemek miimkiin
degildir zira basin 6zgiirliigli Anayasa'nin 28. maddesinde giivence altina alinmustir.
Ancak bu Anayasal 6zgiirliigiin de siirsiz oldugunu sdylemek miimkiin degildir.
Ciinkii her ne kadar basinin gorevi “denetim, elestiri, uyarma ve gercgekleri agiklama”
olsa da Ay.28'e gore basin prensip olarak hiirdiir. S6z konusu 6zgiirliik Ay. 26 ve 27.

maddeleriyle simrlandirimistir®.

Basin (ki bunun igine giiniimiizde artik elektronik gazetecilik de dahil
olmustur) olay bildirirken gergek olaylara dayanmalidir ki, seref ve haysiyete saldiri
s6z konusu olmasin. Basin uygun amaca uygun aragla hizmet etmelidir. Elestiri

yaparken de gereksiz yere haysiyet kirict olmamali ve yapildig1 anda bilinen olaylara

63Dural,(")gr,iiz, s.128; Oztan, s.128.

*Sirabas, s.29.

%Ozsunay, s.88.

%67evkliler, s.282; Helvaci, s.123; Oztan, s.129.
*Dural, Ogiiz, s.124; Oztan, s.130.
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dayanmal1 veya elestiriye temel teskil eden olayla elestiri birlikte verilmemelidir®.
Yargitay basinin kamuoyunu aydinlatma goérevinin sinirlarini belirtmek igin verilen
haberde ‘gerceklik, glincellik, kamu ilgisi ve konu ile ifade arasinda diisiinsel baglilik’

unsurlarmi aramaktadir,®®
4.2.2)Resim ve Ses

Bir kisinin hem resmi hem de sesi onun 6zelliklerini gosteren simgelerdir ve
bu sebeple de manevi degerlere giren TMK 24. maddesi dolayisiyla kisilik hakki
kapsaminda korunurlar’. Kural olarak hi¢ kimse baska bir kimsenin resmini izin
almadan ¢izemez, ¢cekemez, sesini veya goriintiislinii kaydedemez ve yayinlayamaz

ya da ticari amagla kullanamaz'".

Resim ve ses, kisiyi dig diinyaya tanitan en 6nemli araclardan biri oldugundan
kisinin belirlenebilir olmasini1 saglar dolayisiyla Yargitay kararlarinda da acikga
belirtildigi gibi kisilik hakki kapsamina girerler ve kisilik hakkini koruyan

hiikiimlerden yararlanirlar’.

Sadece resmin ya da sesin tipatip kullanilmas1 degil, bozularak kullanilmasi
ya da ticari, siyasi veya reklam amaci ile istismar edici sekilde ¢ogaltilmasi da kisilik
haklarina saldir1 niteligi tasir ancak buradaki hak cok kati bir gerceve iginde ele
alinmamali, her olayda amag¢ da gozonilinde bulundurulmalidir yani bir kisinin
yayinlanan bir resminde ayrinti olarak yer almasi durumunda hukuka aykirilik
olusmayacakt1r73. Yine kisi resminin yapilmasina, ¢ekilmesine ya da yaymlanmasina
riza gostermisse, diger bazi kisisel haklarda oldugu gibi burada da hukuka aykirilik
olusmayacaktir fakat rizanin kapsamin1 asacak sekilde resmin yayinlanmasi
durumunda hukuka aykirilik s6z konusu olur. Ornegin; ¢ekilmesine riza gosterilmis

olan bir diigiin resminin bir siire sonra reklam ic¢in kullamlmasi’®. Ancak belirtmek

%®Fulya Erliile, Serap Helvaci, Medeni Hukuk (istanbul: Legal, 2011) s.83; Dural,Ogiiz, s.132-133.

% M.Kemal Oguzman, Turgut Oz Bor¢lar Hukuku Genel Hiikiimler cilt 2 (istnbul: Vedat Kitapcilik,

2013) s.26.

Helvaci, 4.Basi, s.126.

71Hayrunnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi (Ankara: Segkin, 2011) s.119; Ozsunay, s.91; Sirabast, s.30.

722, HD. 29.01.1976 T. E. 1976/9403 K.625; Sirabasi, s.30.

73Helvacl, s.126.

"“Dural,Ogiiz, s.141.
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gerekir ki, kisilikleri topluma malolmus politikacilar, sanat¢ilar, bilimadamlarinin vb.
resimlerinin basilmasi ve satilmast durumunda hukuka aykirilik yoktur ve fakat bu
gibi kisilerin resimlerinin kendilerinin rizas1 olmaksizin reklam araci olarak
kullanilmasi kisisel 6zgiirliige, seref ve haysiyete saldir1 niteligi tasimasi ya da kisisel
siirlar ihlal etmesi bu duruma dahil degildir keza bu kisilerin 6zel hayatlarina
iliskin resimlerinin yayilanmasi da TMK 24 kapsaminda kisilik haklariin korumasi

altindadir”.

Resim ve ses tizerindeki kisilik haklari, TMK 24,25 ve BK 58. maddeleri ve
Fikir ve Sanat Eserleri Kanunu'nun 86. maddesi ile korunmuglardir. FSEK 86'ya gore;

1.Memleketin siyasi ve i¢timai hayatinda rol oynayan kimselerin resimleri,

2.Tasvir edilen kimselerin istirak ettii gecit resmi veya resmi toren yahut
genel toplantilar1 gosteren resimler,

3.Glnliik hadiselere miiteallik resimlerde radyo ve film haberleri i¢in rizanin
alinmasi sart degildir. Ancak belirtmek gerekir ki, ister izin alinmis olsun ister de
alinmasin eger teshir veya yaymlanma kisilige yonelik hukuka aykiri bir saldiri

niteliginde ise MK 24 ve 25 devreye girebilecektir.

4.2.3)isim

Isim, bir kisiyi digerlerinden ayirt eden, onu bireysellestiren ve sosyal
iliskilerinde onun belirlenebilir olmasini saglayan ve onun belirli bir aileye mensup
oldugunu belirten bir tanitma isaretidir ® Isim de, kisinin sosyal iligkilerinden
kaynaklanan bir kisisel degeri oldugundan o6tiirii hukuken korunan manevi kisisel
degerlerden bir tanesidir " Yalnizca gercek kisiler degil, tiizel kisiler de bu
korumadan yararlanirlar ¢linkii onlar da gergek kisiler gibi bir isme sahiptirler ve
TTK'da armalar, ticari ad, unvan, marka, isaret gibi bir ticari isletmeyi veya liriini
ayirt etmeye yarayan isaretleri ¢esitli diizenlemelerle koruma altina almistir’®. TTK
52/1; “Ticaret unvaninin, ticari diirlistlige aykiri bicimde bir baskasi tarafindan
kullanilmasi halinde hak sahibi, bunun tespitini, yasaklanmasini, haksiz kullanilan

ticaret unvam tescil edilmigse kanuna uygun bir sekilde degistirilmesini veya

75Akipek,Akm‘a’irk,Karaman, 5.391; Ozsunay, 5.93.

"Imre, s.442; Ozsunay 1970, s.103;Abdiilkadir Arpaci, Kisiler Hukuku Gergek Kisiler (Istanbul: Beta)
5.165; Dural,Ogiiz, s.165; Sirabas, s.32.

""Zevkliler, 5.285.

"8Eski TTK md. 41-56; Yeni TTK md. 39-53; Helvaci, s.129-130.
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silinmesini, tecaviiziin sonucu olan maddi durumun ortadan kaldirilmasini, gereginde
araglarin ve ilgili mallarin imhasini1 ve zarar varsa, kusurun agirligina gére maddi ve
manevi tazminat isteyebilir. Maddi tazminat olarak mahkeme, tecaviiz sonucunda
miitecavizin elde etmesi miimkiin goriilen menfaatinin karsiligina da hiikkmedebilir”

demek suretiyle ¢esitli yaptirnmlar ongdrmiistiir.

Ayrica soz etmeden gegcmemek gerekir ki, kisiyi gergek anlamdaki isminin
yanisira unvan, takma isim (miistear ad), {in, arma, rozet gibi degerler kisaca kisiyi
tanitmaya, digerlerinden ayirt etmeye yarayan tim isaretler hukuken koruma

altindadir”.

Isim iizerindeki hak, kisilik hakkina dahil olarak kabul gérdiigiine gére, isme
yapilan tecaviiz de kisilige yapilan bir tecaviiz niteligindedir ve bu sebeple de
koruma altindadir®. Ancak buna ragmen MK 26, adin korunmasi i¢in 6zel bir
diizenleme getirmistir. MK 26/2'ye gore; “adi haksiz olarak kullanilan kisi buna son
verilmesini; haksiz kullanan kusurlu ise ayrica maddi zararinin giderilmesini ve
ugradig1 haksizligin niteligi gerektiriyorsa manevi tazminat 6denmesini isteyebilir”
demek suretiyle ismin korunmasini giivence altina almistir. Ne var ki, doktrindeki
hakim goriise gore TMK 26 diizenlenmemis olsaydi bile TMK 24-25 ve YBK 58
yoluyla isme yonelik saldirilar her haliikarda korunurdu ve 6zellikle bir kisinin
isminin komik duruma sokulmasi ya da deforme edilmesi durumlar1 ¢gogunlukla seref
ve haysiyetin korunmasina yaklasilarak TMK 24 cercevesinde korunur®.

Diger tiim degerlerde oldugu gibi isme yapilan tecaviiz durumlarinda da
hukuka uygunluk durumlarinin varliginda 6rnegin rizanin varolmasi halinde hukuka

aykirilik ortadan kalkar®.
4.2.4)Ozgiirliikler
Kisilerin hak ve 6zgiirliikleri en basta Anayasa ile glivence altina alinmigtir.

Anayasa ikinci kisim birinci boliim temel hak ve hiirriyetler bashigr altinda

Ozgiirliiklerimizi glivence altina almigti. Anayasa madde 12 temel hak ve

*Tiifek, s.45; Sirabasi, s.33; Zevkliler, s.285.
8ODural,(")giiz, s.175.

8'Helvacy, s.130; Dural,Ogiiz, 5.175.
82Helvacl, s.131.
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hiirriyetlerin niteligini diizenlemisken, Anayasa ikinci kisim ikinci bolimde de ¢esitli
maddelerde 6rnegin; madde 22'de haberlesme hiirriyeti, madde 23'te yerlesme ve
seyahat hiirriyeti, madde 24'te din ve vicdan hiirriyeti gibi temel 6zgiirliikler teminat
altina almmustir. Elbette ki tiim bu Ozgiirliikler sinirsiz olarak kullanilamaz aksi
takdirde gercek anlamda bir Ozgiirlilkkten bahsetmek miimkiin olmaz. Anayasa'nin
yaninda ayrica TMK 23/2. fikrasinda da “kimse 6zgiirliiklerinden vazgegemez veya
onlar1 hukuka ya da ahlaka aykir1 olarak smirlayamaz” denilmek suretiyle, kisinin
Ozgiirliigiinii hem baskalarinin eylemlerine hem de hukuki islem yoluyla saldirilara

karst koruma altina alimmustir®,

Ozgiirliik, hukuk sisteminin belirledigi sinirlar i¢inde kalarak insanin istedigi
gibi hareket edebilmesidir®. Ozgiirliik kisinin politika, bilim, diinya, davranis, inang
ve disilincelerinde serbest olmasidir ve kisi kendi rizasi ile bile bunlardan
vazgecemez ya da sinir koyamaz zira bu tiir sinirlamalar ve vazgegmeler kisilik

hakkina tecaviiz anlamina gelir ki, buna da hukuk diizeni miisaade etmez®.

4.3)KiSININ HAYAT ALANI UZERINDEKI DEGERLER

Insan toplum icinde yasayan sosyal bir varhiktir. Cesitli ihtiyaglarim
karsilayabilmek icin de bir arada olmak zorundadirlar. Ancak bu yakinlik dolayisiyla
kisilerin birbirlerinin hayatina miidahale etmeleri s6z konusu olur ve fakat hi¢ kimse
biitiin bir hayatinin her ayrintisin1 diger kimselerle paylasmak istemeyecegi gibi buna

mecbur da degildir.

Giliniimiiziin akil almaz teknolojisi karsisinda kisilerin hayat alanlar
neredeyse an be an diger kimseler tarafindan bilinebilir hale gelmektedir. Bu duruma
en giizel ornek insanlarin tanidiklar ile iletisim kurmasimi ve bilgi, video ya da
fotograf paylasimi yapmasini saglayan sosyal paylasim web sitesi Facebook Inc.
verilebilir. Elbette bu web sitesinde kisiler kendi istekleri ile gesitli paylagimlarda
bulunmaktadirlar ve fakat kisilerin baskalarinin bilmesini istemedigi hayat alanlar1 da

mevcuttur ve giiniimiiz teknolojisinde kisilere ait ¢esitli bilgilerin ele gecirilmesi

BsArpam, s.109; Sirabasi, s.34.
84Arpam, s.109.
8Q rabasi, s.34.
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oldukg¢a kolaylasmistir. Kisi, bu gelismeler karsisinda zayif duruma diismekte ve
dolayistyla da 6zel hayatinda her zamankinden ¢ok korumaya ihtiya¢ duymaktadir®.

Herkes, hayat alanina {igiincii kisilerce saygi duyulmasini istemek hakkina sahiptir ki,
kisi ancak kendisine ait oldugunu bildigi bir alanda kendisini, kisiligini 6zgiirce

gelistirebilsin87.

Uluslararas1 arenada &zel hayat ilk olarak Insan Haklar1 Evrensel
Beyannamesi'nin 12. maddesi ile korunmustur. Adi gecen maddeye gore “Kimsenin
0zel yasamina, ailesine, konutuna ya da haberlesmesine keyfi olarak karisilamaz,
seref ve adina saldirilamaz. Herkesin bu gibi karisma ve saldirilara karsi yasa
tarafindan korunmaya hakki vardir” demek suretiyle 6zel hayat1 insan hakki olarak
belirlenmistir. Daha sonra bunu Avrupa Insan Haklar1 Sézlesmesi'nin 8. maddesi
izlemistir ayrica AIHS bu hakki, seref ve haysiyet hakkindan ayr tutarak gelisme
kaydetmistir®.

Ic hukukumuzda da benzer diizenleme Anayasa 20. madde ile hukuk
sistemimizde yerini almaktadir. Anayasa 20. madde herkesin 6zel hayatina ve aile
hayatina saygi gosterilmesini isteme hakkina sahip oldugunu, 21. madde konut
dokunulmazligini, 22. madde ise haberlesme hiirriyetini diizenleyerek s6z konusu
temel haklar1 giivence altina almistir. Ayrica Anayasa 21'deki konut dokunulmazlig
ilkest 5237 sayili TCK'nin 116. maddesinde diizenlenerek konut dokunulmazliginin
ithlali olarak, TCK 134'te 6zel hayatin gizliligini ihlal vd. diizenlenerek s6z konusu

alanlarda yine koruma amaglanmustir.

Doktrinde ® hayat alani iige ayrilmaktadir:
1)Kamuya agik alan

2)Ozel alan

3)Gizli alan

%Helvact, s.113.

¥ Sirabas, s.35.

%Helvacy, s.114; Tiifek, s.29; Sirabasi, s.36.

%Haluk Tandogan, Sahsiyetin Akit Dis1 Thlallere Kars1 Korunmasinin isleyis Tarzi ve Basin Yoluyla
Olan Thlallere Kars1 Ozel Hayatin Korunmasi, AUHFD, 1963, C.XX, s.26; Zevkliler, 5.290;
Ozsunay, 5.126; Arpaci, s.141; Dural,Ogiiz, 5.135; Oztan, s.133; Helvaci, s.114-115; Imre, 5.435.
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4.3.1)Kamuya Acik Alan

Kamuya acik alan, kiginin sosyal hayata katilmasi sonucu toplumun diger
bireyleriyle birlikte paylastigi yasam alanidir®™®. Kamuya acik alana, bir kimsenin
alenilestirilmesinde sakinca gormedigi olaylar girer yani kiginin, herkesce
bilinmesinde herhangi bir sakinca gérmedigi olaylar hep bu alana dahildir®'. Ornegin;
kisinin sinemaya, baleye, operaya ya da tiyatroya gitmesi veya yarismaya katilmasi
ya da sanat¢1 olarak toplumsal gorevler iistlenmesi®* vb. gibi herkesin gorebilecegi,
Ogrenebilecegi durumlar kisinin kamuya acik alanina dahildir. Kisilerin bu tiir
kamuya acik alanlar1 hukuken herhangi bir koruma altinda degildir meger ki kisinin
yaptig1 herhangi bir faaliyetin aktarilmasi ya da anlatilmasi sirasinda asilsiz olarak
bazi ilavelerle amacindan saptirilmasi sdz konusu olmasin®®. Boyle bir davranis

elbette ki kisilik hakkina bir saldir1 olusturacaktir®.
4.3.2)Ozel Alan

Ozel alan ya da &zel hayat hemen hemen herkesin ne oldugunu anlayabildigi
ancak kelimelere dokmeye zorlandigi, tanimlamasi gii¢ bir olgudur%. Kisinin ¢evresi
ile olan iliskisi birbirine i¢ ice ge¢mis alanlara benzediginden96 0zel alanin sinirlarin
belirlemek bazen oldukc¢a giliglesmektedir. Doktrinde genel olarak 6zel alan; kisinin
gizli alanina dahil olmayan sadece belirli kisiler tarafindan (ailesi, arkadaslari,
akrabalar1 gibi) bilinmesini istedigi, onlarla paylasimda bulundugu ve kamudan
sakladig1 olaylardan olusan hayat alani olarak tanimlanmaktadir % Kisinin &zel
alanmin siirlar gizli alanindan biraz daha genis bir hayat alanin1 kapsar. Kisi bu
alaninin igine ailesini, beraber oturdugu kimseleri, ¢alisma arkadaslarin1 ya da hayata
dair paylasimda bulundugu kisileri sokar ve bu c¢evre kisiden kisiye degisen bir

kapsamda karsimiza cikar™,

0zevkliler, 5.292.

*Oztan, 5.134-135.

%2Zevkliler, 5.293.

93Tandogan, s.26; Sirabasi, s.37.

%7Zevkliler, 5.293; Sirabasi, s.37.

%Elif Kiizeci, Kisisel Verilerin Korunmasi ( Ankara: Turhan Kitabevi, 2010) s.71.

%K iizeci, s.71.

97Dural,(")giiz, s.136; Helvaci, s.115; Ozsunay, s.127; Oztan, s.134; Zevkliler, s.292; Tandogan, s.26;
Sirabasi, s.37.

%®7evkliler, 5.292; Sirabast, .37.
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Kisinin bu 6zel alani i¢indeki faaliyetleri agiktir (alenidir) ancak s6z konusu
aciklik 6zel hayatina dahil ettigi kisiler i¢in gegerlidir. Cemberin disinda kalanlar i¢in
ise bdyle bir aleniyet s6z konusu olmadigindan kapsam disinda kalanlar herhangi bir
durumu alenilestirmemelidirler ¢iinkii zaten kisi bu olaylarin herkesce bilinmesini
istememektedir®. Bundan dolayidir ki, bu alana yapilan her tiirli miidahale, o
kimsenin kisilik hakkina yapilan miidahale saylhrloo. Bir kisinin sarali oldugunu
sadece beraber oturdugu kisilerin bilmesi, bir igsyerinin ekonomik durumunun koti
oldugunun sadece orada calisanlarca bilinmesi gibi durumlar kisinin 6zel yasam

alanna giren sirlardir'®,

Kisaca diyebiliriz ki, 6zel alan kisinin ailesi, yakinlar1 ve arkadaglar1 gibi
yakin iliski i¢inde bulundugu belirli sayidaki kisilerle paylasmak istedigi olaylar1 ve
hareketleri kapsamaktadir ve burada 6nemli olan nokta bir yasam olayinin belirsiz
sayidaki kigilerle degil de, belirli sayidaki kisilerle birlikte yasaniyor veya

paylasiliyor olmasidir'®.

Kisinin 6zel hayat alam1 da kisilik haklarma dair oldugundan hukuki

% Bu alana haksiz olarak girmek suretiyle bu alandaki

korumadan yararlanir*
olaylardan edindigi bilgileri afise etme kisilik haklarina saldir1 teskil eder ve
dolayistyla hukuka aykiridir ¢iinkii kisi bu alandaki olaylarin baskalar: tarafindan ve
hatta bilmesini istedigi kisiler disindaki kimseler tarafindan dahi 6grenilmesini

istememektedir®.

Ana kuralimiz kisinin 6zel alanina yapilacak her tiirlii miidahalenin hukuk
sistemimiz agisindan korunmasidir ancak kisinin rizast olmasi durumunda diger
kisiler tarafindan ya da bizzat kendisi tarafindan yapilan agiklamalar hukuka aykiri
sayllmaz. Bu durumun klasik bir 6rnegi ise, sanatcilarla yapilan réportajlardlrlos. Kisi,

6zel alaninda kendisini yakin hissettigi kisilerle paylastigi durumlari, bu kisilerin de

99(")Z'[an, s.134.

1007 vkliler, 5.292; Oztan, s.135.

1017 vkliler, $.292; Sirabasi, s.37.

192E iile,Helvact, s.81; Kiligoglu, s.116.

l03thgoglu, s.128; Sirabas, s.38.

104K ligoglu, s.128; Sirabast, s.38; Dural,Ogiiz, s.136.
105Dural,(5§1'iz, s.138.

18



diger kimselere anlatabilecegini tahmin ettiginden, bu kisilerin edindikleri bilgileri
bagkalarina aktarmalar1 hukuka aykir1 sayilmaz ve fakat bu edinilen bilgilerin
kamuya aktarilmasi ya da yalan bilgiler igermesi veyahut riza belli siirlar iginde
verilmigse bu sinirlamaya uyulmamasi durumunda elbetteki kisilik haklara saldir1

olusacaktir®.

Yine 6zel alana yapilan miidahalede riza disinda hukuka aykirilig1 gideren bir
diger durum da daha {stiin bir kamusal yararin var olmasidir'”’. Ornegin devlet
adamlari, kamu yarar1 gerektiriyorsa, 0Ozel hayatlarinda basin tarafindan
elestirilebilirler ¢iinkii devlet adami ¢ogunlugun giivenini hak etmek zorundadir eger
hak etmiyorsa segmenlerin bilgi sahibi olmasinda kag¢inilmaz sekilde kamu yararinin
varligiin kabuli gerekmektedirlog. Yalniz burada uyulmasi gereken kriterin yakisik
alma (terbiye ve gorgii kurallarina uygunluk) ve sosyal uygunluk oldugunu da (6zel
hayata oranla daha dstiin bir kamusal ya da ozel yararin bulunmasi) belirtmek

gerekir'®.

4.3.3)Gizli Alan

Doktrinde yapilan ayrima gore tigiincii yasam alani da gizli alandir. Kisi gizli
alaninda sadece kendisi i¢in sakli tuttugu ve bagkalarinin bilmesini istemedigi hayat
alanim yasarllO.Bu hayat alaninda sadece kisinin kendisi ve giivendigi kisiler yer alir.
Kisinin bu gizli alan1 onun mahremidir ve genel olarak, kisilerin yalmiz basina
kalabildikleri, istedikleri gibi diisiinlip davranabildikleri, bagkalariyla hangi yer,
zaman ve kosullarda ne Olgiide iliski ve iletisim kuracaklarina bizzat kendilerinin
karar verebildikleri bir alan ve bu alan {izerinde sahip olunan hak olarak

tanimlanabilirt'?.

Hayat alanlar i¢inde gizli hayat alani, dokunulmaz oldugu kabul edilen bir

cekirdek alan olarak her tiirlii miidahaleye kars1 koruma altindadir. Kisi yagam tarzini,

106 iile,Helvact, 5.81; Sirabast, 5.38; Dural,Ogiiz, s.138.

97 iile,Helvact, 5.81; Dural,Ogiiz, s.139.

1%Helvact, s.121.

lOgDural,(")giiz, s.139; Helvaci, s.121.

100 zsunay, s.127.

1\ fehmet Yiiksel, Mahremiyet Hakki ve Sosyo-Tarihsel Gelisimi,
acikarsiv.ankara.edu.tr/orowse/2502/3266.pdf, s.182 (Ankara Universitesi SBF Dergisi 58-1).
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standartlarimi diledigi gibi belirleyebilir. Isterse evinde isterse baska bir yerde 6rnegin
hotel ya da pansiyonda istedigi gibi hayatin1 yasamak ve kendisini diledigi gibi
gelistirmek hakkina sahiptir 112 ve kisinin yalniz kalma hakki onun en Onemli

varliklarindan biridir.

Kisinin gizli alan1 ile 6zel alan1t mutlak bir koruma altindadir ve bu alanlara
ilgili olmayan kisilerin miidahalesi, seref ve haysiyetin ihlal edilip edilmedigine
bakilmaksizin kisilik hakkina saldir1 sayilir ve bu alan i¢ine girmis olan kimselerde

kendilerine verilmis olan sirlar saklamakla yiikiimlidiirler*®,

Bir kimsenin 6zel ve gizli alanina yapilan miidahale, sadece bir kisinin
edinmis oldugu bilgileri yaymasi yoluyla yapilmaz ayrica herhangi bir kisinin
digerinin gizli alan1 hakkinda bilgi edinebilmek i¢in kullandig1 araglar da hukuka
aykirt ise yine o kisinin gizli alanina miidahale s6z konusudur ve elbette bu da

hukuka aykiridir™.

Giliniimiizde bilgi ve iletisim teknolojilerinde meydana gelen hizli gelismeler
sayesinde kisilerin 6zel yasam alanlarina ya da daha 6zel olan gizli yagsam alanlarina
saldirilar son derece kolaylagsmis ve tarihsel siire¢ igerisinde bir kisinin evine gizlice
girme, esyalarmi karistirip mektuplarin1 agma, konusmalara kulak misafiri olma gibi
geleneksel sizma yollarinin yaninda, modern araglarla yapilan gizli gézetlemeler ve
dinlemeler giderek cogalmistir 1 Bilgi ve iletisim teknolojilerindeki gelismeler
sayesinde kisilerin konugmalarin1 ya da davranislarini ¢ok uzak mesafelerden dahi
dinleyerek veya goriintiileyerek kayit altina alma, bunlar1 saklama, degistirme ve ¢ok
genis bir cografyaya ve kitleye yaymak olduk¢a kolaylasmis ve hatta bilgisayarlar

araciligi ile veri gozetlemeleri bile miimkiin hale gelmistirlm.

Konunun hukuki boyutuna donecek olursak; kisilerin diger kisinin gizli
alanma dair edindigi bilgileri(sirlar1) saklama ytikiimliiliiklerinin oldugunu ve aksi

davranigta yani bunlar1 yayma yoluna gittikleri vakit kisilik haklarina (TMK 24

1121mre, 5.436; Ozsunay, s.128.
113Arpac1, s.141.

114(")ztan, s.135.

yiiksel, 5.3-4.

116Ywiiksel, s.5.
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anlaminda) saldir1 teskil edecegini belirtmistik. Ancak kisinin, bazi durumlarin
alenilestirilmesinde rizasi olabilir. Bu takdirde kisi, gizli alaninin alenilestirilmis
olmasindan dolay1 dava agamaz. Belirtmeden gec¢ilmemelidir ki, buradaki olgii,
yapilan agiklamalarin gercek ve dogru olmasidir. Iste bu halde yapilan agiklamalar

kisilik haklarma saldir1 teskil etmez™'’

. Yani rizanin ¢ergevesi disina ¢ikilmamasi
gerekir. Ayn1 zamanda miidahale sirasinda, rizast alinmayan bagka kisilerin gizli ya
da 0zel alanina da dokunulmamasi1 gerekir 6rnegin, bir kisi, mahrem bir hatirasini
yayinlamasi i¢in bagka bir kimseye izin vermisse, o hatiranin i¢inde evlilik dis1 iliski
kurmus oldugu kadinin kimligi agiklanamaz. Eger agiklanirsa ilgili kadmin kisilik

hakkina saldirida bulunulmus olur™®.

Gizli hayat alanin1 6zel hayat alanindan ayiran 6l¢iit sudur ki; gizli hayat
alanina giren olaylardan kisi, glivendigi kimselerin olaylar1 baskalarina agiklamama
istek ve iradesine sahiptir oysa 0zel hayat alaninda kisi, yasadigi olaylarin obiir

kimseler tarafindan baskalarina agiklanabilecegini bilir ve goze alir**®.

Sonug olarak TMK 24 ile getirilen koruma kural olarak kisilerin gizli ve 6zel
hayat alanlarinin korunmasini igerir, kamuya ac¢ik hayat alani koruma altinda degildir
ancak kisinin 6zel alan1 ile kamuya agik alani arasindaki sinir1 belirlemek bazen ¢ok
giic olmaktadir ve bazen kamuya agik bir alan da tipki 6zel alan gibi koruma goriir
ornegin bir kimse toplum i¢inde fotografinin ¢ekilmesini istemeyebilir ve onun rizasi
disinda fotografinin ¢ekilmesi 6zel alanina bir saldir1 teskil eder. Yine bir kiginin aile
resimleri, e-mailleri, mektuplar1 gibi gizli alana dahil olan seylerin riza diginda
aciklanmamasi gerekir. Sadece kamu yarar1 varsa kisilik haklarma tecaviiz

120 ama bu dengenin de iyi saglanmis olmasi gerekir.

olusturmayabilir

4.4MESLEKI VE TiCARi DEGERLER

Kisilik hakkinin konusunu olusturan bir diger deger de, digerlerinden farkli

olarak parasal sonuglar dogurmaya elverisli olan mesleki ve ticari degerlerdir'®. Zira

117(")ztan, s.136.
118Arpac1, s.142.
19G;rabag, s.39.
1208 rabagi, 5.40.
1217avkliler, 5.298.
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kisinin viicut tamlig1, seref ve haysiyeti, 6zel hayatinin alanlar1 vb. iizerindeki maddi
ve manevi kisisel degerleri iizerindeki hakkinin korunmasi, kisiligin biitiiniiyle
korunabilmesi i¢in olanakli degildir. Bu degerlerin yaninda ayrica kisinin meslek,
sanat ve ticari faaliyetlerinin de korunmasi gerekmektedir ki Ay. 17/1, kisinin maddi
varligint gelistirme ve ayrica Ay. 48/2, kisinin diledigi alanda ¢alisma 6zgiirliigiinii
temel haklar arasinda sayarak '** kisiligin meslek ve sanat alaninda da
gelisebilmesine maddi ve manevi degerlerinin yaninda olanak saglamistir.

Kisinin mesleki ve ticari degerlerinin icine;'®
a) Mesleki seref ve haysiyet
b) Mesleki ve ticari giz ¢evresi

c¢) Ekonomik 6zgiirliik ve varlik girmektedir.

4.4.1) Mesleki Seref ve Haysiyet

Genel seref ve haysiyetin 6zel bir tiirii olan mesleki seref ve haysiyet, kisinin
belli bir meslek ve sanat ile ugrasi i¢inde olmasindan dolayi, bu meslek ve sanat1 icra
ederken toplum tarafindan ona verilen degerler toplamini ifade eder ve kisinin
mesleki seref ve haysiyetinin ¢ignenmesi, onun ekonomik yasam icindeki varligina

da olumsuz etkiler yapar*?*.

Yargitay’da 1997 yilinda vermis oldugu bir kararinda mesleki seref ve
haysiyeti kisisel degerler arasinda sayarak kisilik hakkinin konusunu olusturdugunu
kabul etmis ve “..Davaci avukatin, mesleki hak ve yetkilerini ortadan kaldirarak,
avukatlik islerinin yaptirilmamasi seklinde haksiz eylemin, onun kisisel varligini,
kazandig1 statiiyli, sosyal onur ve mesleki itibarin1 agir surette zedeleyerek...”

seklinde ifade etmistir'®>.

Bir kisinin mesleki ve bilimsel kisiligi ve meslegin getirmis oldugu

yiikiimliilikklerle ilgili agir ve yersiz sdylentiler ¢ikarmak suretiyle onun mesleki

122Dural,(")gi'1z, s.141-142.

1237evkliler, 5.229.

124Zevkliler, s.300; Sirabasi, s.42; Tiifek, s.43.

125 28.04.1997, 3.HD E 1997/3580, K.4144-Sirabast, s.42.
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seref ve haysiyetini zedelemek kisilik hakkina saldir1 sonucunu dogurur126. Ornegin;
bir meslek sahibinin meslegini iyi yerine getiremeyecek derecede yeteneksiz ve
beceriksiz oldugunun ileri siiriilmesi sebebiyle onun miisterilerinin azalmasina yahut
yok olmasma neden olmak ya da bir tacirin borg¢larin1 6deyemeyecek durumda
oldugu ile ilgili asli olmayan iddialarda bulunmak da s6z konusu tacirin seref ve

127

haysiyetine tecaviiz teskil eder*'. Ayrica Tiifek, ticari onur ve saygmligin mesleki

seref ve haysiyetin 6zel bir tiirii oldugunu belirtmektedir™?.

4.4.2)Mesleki ve Ticari Giz Cevresi

Bir isletmenin, tacirin ya da meslek adaminin i¢ islerine iliskin kayit ve
belgeleri, defterleri, hesaplari, ¢alisma ve isletme yonetimine iligkin teknik bilgilerle
tiretim durumu ve miisterileriyle olan iligki durumu gibi 6zellikler, onun mesleki ve
ticari giz ¢evresini olusturur'®. Ornegin kredi kaynaklar, alicilarla olan iliskiler,
organizasyon vb. ticari sirlar arasinda yer almaktadir™®. Dolayisiyla kisinin mesleki
ve ticari gizlerini gizlice incelemek, fotokopisini almak, bunlarla ilgili bilgi toplayip
baskalarina iletmek kisaca kisinin meslek sirlarinin, onun rizasi olmadan agiklanmasi

131
31 Ancak bazi meslek ve

gibi durumlar hep kisinin gizlilik alanina saldir1 olusturur
ticaret alanlarinda, o alanin gerektirdigi bilgilerin toplanmasina yonelik igislerinde
yapilan arastirmalarin haksiz saldir1 niteliginde oldugunu sdylemek dogru olmaz.
Ornegin; bankadan kredi almak isteyen kisi hakkinda, bankanin o kisinin ekonomik
faaliyet alaninda arastirma yapmasi (tabi bu edinilen bilgilerin bankanin nezdinde
kaldig1 oranda) durumunda kisinin mesleki ve ticari giz alaninda hukuka aykir1 bir

saldir1 olustugu sﬁylenemezm.

4.4.3)Ekonomik Ozgiirliik ve Varlik

Ekonomik varlik ve 6zgiirlikklerin Anayasa’nin 17. ve 48. maddelerinde temel

birer hak olarak giivence altina alindigina konumuzun baslangicinda deginmistik.

126 7evkliler, 5.300; Sirabasi, s.42.

127 Oztan, 5.129; Zevkliler, s.300; Sirabasi, s.42.

128 Tiifek, s.43.

129 Zevkliler, 5.300-301; Tiifek, s.43; Sirabasi, s.42.
130 Ozsunay, s.91.

B! Dural,Ogiiz, s.143; Zevkliler, 5.301.

132 Sirabasi, s.43; Zevkliler, s.301.
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Yine TCK 117'de de is ve calisma hiirriyetinin ihlali diizenlenmistir. Kisilerin
calisma Ozgiirliiglinii ve serbestce is bulma imkanlarini engelleyen, onlarin sosyal ve
ekonomik geleceklerini olumsuz yonde etkileyen davranmiglar iktisadi varliklara

yonelik saldir1 say111r133.

Serbest rekabetin hiikiim siirdiigii iktisadi rejimlerde bir meslek, sanat ya da
ticari faaliyette bulunarak toplum hayatina katilan kisinin ayni meslekle ugrasan
kisilerin rekabetiyle karsilagsmasi dogaldlr134 ve kisi s6z konusu bu duruma haksiz
rekabete doniismedigi siirece katlanmak zorundadir. Mevzuatimizdaki (Yeni TK 54-
63, Yeni BK 57 ile 444, 553, 626) haksiz rekabete iliskin hiikiimler, iktisadi agidan
kisiligin yok edilmesini engeller ve fakat iktisadi yonden kisiligin yok edilmesine
iliskin saldirilar sadece serbest rekabet alani icinde gergeklesir diye bir durum soz
konusu degildir. Yani saldirt dogrudan dogruya kisinin faaliyetine degil de, kisilige
yapilarak da iktisadi kisilik hedef almabilir'®®. Iste bu durumda yine (MK 23,24 ve
BK 58) kisiligi koruyan genel hiikiimler devreye girecektir. Ancak her zaman haksiz
rekabet mi var yoksa kisilik hakkinin ihlali mi var bunu belirlemek zordur zira ayni
olay bazen iktisadi hayatin ihlali bazen de kisilige saldir1 olarak ortaya gikabilir.
Omegin; bir tiiccarn ayni isi yapan diger bir tiiccarin mallarini kétiilemesi haksiz
rekabet olurken, bir gazetenin toplumu, belirli bir tiiccarin mallaria kars1 boykota

yoneltmesi (kural olarak) kisilik hakkina aykirilik teskil eder™®.

Boykot, bir taciri belli bir hareket tarzina zorlamak veya belli bir hareket
tarzindan dolayr cezalandirmak icin organize olarak onunla is iliskilerinde

bulunmaktan kac;lnrnaktlr137

. Boykotun amaci ve araci hukuka ya da ahlaka aykir1 ise
ve ozellikle de boykot edilenin mahvina yonelikse, hukuk diizenince tasvip edilmez
zira bu sekilde yapilan boykotta, kisisel varliga yonelik haksiz bir saldir1 s6z

konusudur'3.

133 Akipek, Akintiirk,Karaman, s.392.
134 Dural,Ogiiz, s.142; Oztan, s.140.
135 Dural,Ogiiz, s.142.

136 Dural,Ogiiz, s.143.

137 Oztan, s.141.

138 Oztan, s.141.
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5) Kisiler Hukukuna Egemen Olan flkeler
Medeni Kanun, kisiler hukukunu diizenlerken esitlik ilkesi, hiirriyet ilkesi,
kisilige saygi ve kisiligin korunmasi ilkesi gibi bazi esaslar1 hareket noktasi olarak

aldig1 kabul edilir.**

5.1) Esitlik Tlkesi

Esitlik kavrami insanlarin ayni1 hukuki statiiye sahip olduklarini anlatir'*. Bu
agidan kisinin 1rki, rengi, cinsiyeti, yasi, vatandashgi, saglik durumu ya da inanci***
konusunda bir kisinin digerine Ustlinligii s6z konusu degildir. Anayasamizin 10.
maddesinde de ayrim gozetilmeksizin herkesin kanun Oniinde esit oldugu
vurgulanmis ve higbir kisiye, aileye, ziimreye veya sinifa imtiyaz taninamayacagi
ifade edilmistir. Ayn1 sekilde TMK 8’de de her insanin hak ehliyeti oldugu ve buna

gore de biitlin insanlarin, hukuk diizeninin sinirlari i¢inde esit oldugu belirtilmistir.

Yalniz s6z konusu maddenin ikinci fikrasinda yer alan “hukuk diizeninin
siirlart iginde” ibaresinden de anlasilacagi lizere, esitlik ilkesi mutlak nitelik tagimaz.
Cesitli nedenlerle bu ilkeye getirilmis istisnalar gérﬁlebilir142. Her insanin hak ve
borglara ehil bir hak siijesi olarak kabul edilmesi, bir kiiltiir evriminin sonucudur.
Modern toplumun insani, dogustan itibaren herhangi bir ayrim yapmadan, sirf insan
olmast dolayisiyla hak siijesi olarak tanimasi 19. yiizyildan itibaren tabii hukuk

akiminin etkisiyle oldugundan oldukga yeni bir durumdur**?

5.2) Kisinin Hiirriyeti Ilkesi

Kisinin hiirriyeti (6zgiirliigii) ilkesi, 6zel hukukun temel ilkelerinden biridir.
Hiirriyet ilkesi de esitlik ilkesi gibi kisinin kendisinin amag¢ olmasi fikrinin
kabuliiniin bir sonucudur. Ancak elbette hiirriyet sinirsiz serbesti anlamina gelmez.

Aksine sayisiz siirlamalar ile karsilagilir 6zel ya da kamu hukuku alaninda.'** Zaten

1% Mehmet Ayan, Nursen Ayan, Kisiler Hukuku. (Konya: Mimoza, 2007) s.4.

140 Sirabagi, 5.44.

141 Ayan, Ayan, s.5.

142 Ayan, Ayan, s.5.

3 M. Kemal Oguzman, Ozer Selici, Saibe Oktay Ozdemir, Kisiler Hukuku (Gergek ve Tiizel Kisiler).
(istanbul: Filiz Kitabevi, 2005) s.6.

144 Oztan, s.3.
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gerek kamu hukuku gerekse 6zel hukuk alaninda bazi siirlamalarin konulmasi

olagan ve gereklidir.'*

Hiirriyet ilkesi, kisilerin hiirriyetlerinin insan onuruna ters diisecek sekilde
siirlanamayacagini, bu tarz bir sinirlama oldugunda hukuk tarafindan kabul

edilemeyecegini anlatir**®

5.3) Kisiye Sayg ve Kisiligin Korunmasi ilkesi

Kisiye saygi ve kisiligin korunmasi ilkesi de kisiler hukukunun temel deger
yargilarindan birinin ifadesidir. Kisinin hukuki durumu, toplumda saygiyla ve sahip
oldugu degerlerle korunmasi gereken bir varlik olarak diizenlenmistir (MK 23-24).*
Hukuk diizeni insam1 ve onun Kkisiligine karsi yapilan saldirilara karst onu
korumaktadir.**® Bu koruma hem kisinin rizasi ile hem de kisinin rizasi olmadan

yapilabilecek saldirilar1 da kapsamina almaktadir. 149

IKINCi BOLUM

INTERNET NEDIiR? TANIMI ve TARIHI GELISiMi
1.Genel Olarak

Internet kavrami, yapisi ve tarihgesi nedir gibi sorulara yanit vermeden dnce,
interneti kullanmamizi saglayan aragtan yani bilgisayardan bahsetmek yerinde

olacaktir.

Bilgisayar, insanlar tarafindan hazirlanip yiiklenen programlar yardimiyla
bilgileri belirli bir diizende saklamak, isleyerek yeni sonuclar iiretmek, bilgileri baska
yerlere iletmek, baska yerlerdeki bilgilere ulagsmak gibi amaglarla kullanilan
makineler ya da dis ortamdan aldig1 verileri, iizerine yiiklenen programlar

araciligiyla depolayan, isleyen, yeni sonuglar iireten, iirettigi sonuglar1 kullaniciya

5 Oguzman, Seligi ve Ozdemir s.6.

146 Ayan , Ayan, s.5.

7 Oguzman, Seli¢i ve Ozdemir, s.6.

148 Sevil Aydin, Radyo Televizyon Yoluyla Kisilik Haklarmin ihlali ve Hukuksal Korunma (Ankara:
Adil Yaymevi, 1997) s.17.

9 Ayan, Ayan s.5.
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130 Bilgisayarlar

sunan, veri iletisimini saglayan makine olarak tanimlanmaktadir
soyut ve somut unsurlardan olusur. Gozle goérdiigiimiiz biitiin fiziki parcalarina
“donanim”, bu pargalarin ne sekilde ¢alisacagini belirleyen fiziki olmayan soyut
kismina ise “yazilim” denir®®". Bilgisayarlarda bilgiler veri(data) seklinde saklanir.
Veri, her tiirlii bilginin, bilgisayarlarin islem yapabilecegi, sonuglar iiretebilecegi,
saklayabilecegi ve gerektiginde yeniden okuyabilecegi sekilde sayisal birimlere
dontstiiriilmiis halidir yani bir bilgisayarda ya da bilgisayarlar tarafindan okunabilen

araclarda saklanabilen, iizerinde islem yapilan her sey veridir®

Bilgisayarin  bulunusundan beri bu makineler, c¢esitli sekillerde
adlandirilmislardir. Bilgisayar1 icat etmis olan Amerikalilar, bu makineyi Ingilizce
computer sozciigii ile adlandirmiglardir ve bu soézciik “hesaplayarak sonuca ulasma,

sayma, toplama, hesaplama, hesap etme” anlamlarina gelmektedir **3.

Zamanla
bilgisayarlarin gelisip ileri bir teknolojiye sahip olmasiyla bu sozciik tam olarak bu
makineyi tarif etmekte yetersiz kalmistir. Ulkemize 1970°li yillarda bilgisayar
girmistir ve bu sdzciik 6z Tiirkce bir sdzciik olmasinin yaninda, computer sézciigii
gibi dar bir nitelendirmeden 6te bu makinenin ger¢ek anlamina yakin ve kavrami
doldurur bigimde, makinenin gercek yapilma amaci olan bilgi islemek kokiinden
tiiretilerek “bilgi saymak, bilgi vermek” anlamlarina gelir. Bu da s6zciigiin dilimiz

agisindan yerinde bir se¢im oldugunu gostermektedir'™*,

Bilgisayar teknolojisinin ge¢misten glinlimiize gosterdigi biiylik gelismeler
sonucunda, bilgisayarlar aracilifiyla iletisimde miimkiin hale geldi. Bu iletisimin adi
da “internet” oldu.

1.1.internetin Tanmim ve Tarihcesi

internet, bilgisayar aglarmin(network) > aralarinda baglanti kurmalariyla

olusan ve bu sekilde kiiresel olarak gelisen toplumsal, kiiltiirel, ticari, eglendirici

%0 Murat Volkan Diilger, Bilisim Suglari, ( Ankara:Seckin, 2004) s.38; Hiiseyin Akarslan, Bilisim
Suglar1 (Ankara:Seckin, 2012) s.28.

L Akarslan, s.28.

2 Diilger, 5.48.

3 Diilger, 5.35-36.

™ Diilger, 5.36-37.

1% Bilgisayar ag1: Kaynaklarini paylasmak iizere birbirine baglanmus iki veya daha fazla bilgisayarin
olusturdugu yapiya denir.
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kiiresel bir kitle iletisim sistemidir **° .

Bilgisayar aglarinin ortaya c¢ikmast ve
nihayetinde gelismesiyle birlikte tiim diinyayr saran devasa bir bilgisayar agi
olusturulmus ve bu bilgisayar aglar1 vasitasiyla bilginin iletimi zamandan ve
mekandan bagimsiz hale gelerek “sanal bir bilgi diizlemi” ortaya ¢ikmustir. Iste
internet, sanal bilgi diizlemi olgusunun somutlasmis halidir™’. Gimiimiizde bilgi,
internet iizerinden yazili, sesli ve goriintiilii olarak rahatlikla iletilebilmektedir ayrica
holografik  goriintiiler 1% de internet iizerinden ¢ok hizli bir sekilde

iletilebilmektedir®®®.

Internetin tarihsel kaynag1 A.B.D ile Sovyetler Birligi arasindaki soguk savas
donemine kadar uzanir. SoOyle ki; Sovyetler Birligi’nin 1957 yilinda Sputnik
uydusunu uzaya géndermesinin ardindan, Amerikan hiikiimeti, 6zellikle bir niikleer
savas tehlikesi karsisinda, askeri iletisimin korunabilmesi amaciyla cesitli arayiglara
girmis ve bu kapsamda, 1960’I1 yillardan itibaren tinli egitim kurumu
M.LT(Massachusetts Institute of Technology)'nin liderliginde, olast bir savas veya
karigiklik durumunda, tek bir ana bilgisayar iinitesinden bagimsiz olarak calisabilen
bir bilgisayar agi kurulabilmesi amaciyla cesitli ¢alismalar yapilmasi giindeme
getirilmigti.  Bu amagla, A.B.D. Savunma Bakanlhiginin bir kurulusu olan
ARPA(Advanced Research Projects Agency)’nin destegi ile ¢aligmalara baslanmis
ve Los Angeles, Santa Barbara, Stanford ve Salt Lake City kentlerinde bulunan dort
bliyiik bilgisayar arasinda bilgi transferi gergeklestirilmistir 160, Boylece A.B.D.
Savunma Bakanliginin aragtirma boliimlerindeki yogun ¢alismalar sonucunda
ARPANET adi verilen askeri bilgisayar agi kurulmustur. ARPANET sistemi,
elektronik posta ve ag haberleri gibi servislerin belirli bir istikrara kavusmasini
sonuglamig ve 1980 yilinda Amerikan ordusu, faaliyetlerini yeni kurdugu MILNET
agina tasiyarak, ARPANET’i tamamen sivil kullanima birakmistir ve yine 1980’li
yillarda, A.B.D.’nin yanisira Ingiltere ve Japonya gibi iilkelerde de yeni ag sistemleri
kurulmasi amaciyla cesitli calismalar yapilmis, 1984 yilinda Ingiltere’de kurulan

JANET, A.B.D. disinda kurulan ilk ag sistemi olarak ortaya ¢ikmistir. 1989 yilinda

1% Artun Avey, Tiirkiye’de internet ve ifade Ozgiirliigii (istanbul: Legal, 2013) s.27.
" Mehmet Salih Gok, 5651 Sayili Kanun ve Bilgi Giivenligi Iligkisi (istanbul: XII Levha, 2012) s.3.
158 L azer 1ginlarmni kullanarak {i¢ boyutlu gériintii islemeye holografi denir. Bu teknikle bir cismin
uzaydaki konumu, sekli, goriintiisii vb. bilgiler lazer 1sinlartyla elde edilip depolanir ve bu bilgiler
kjséaktaki bir lokasyona kayipsiz iletilerek cismin ii¢ boyutlu goriintiisii elde edilmis olur.

Gok, s.4.
180 ayihan igel, Yener Unver, Kitle iletisim Hukuku (Istanbul: Beta, 2012) s.427.
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ise National Science Foundation tarafindan kurulan NFS Net sistemi deveye
sokulmustur™. Yine ayni yilda yani 1989°da Cenevre’de www(World Wide Web)
gelistirilmis, 1990 yilinda ise “http”:(Hyper Text Transfer Protocol-Yiiksek Hizda
Metin Aktarimi Protokolii) deveye sokulmus ve bu gelismelerin ardindan ARPANET

tiimiiyle kaldirilmistir™®2,

1.2.Tiirkiye’de internet

Internetin bulunusu zaten yakin bir tarihe denk gelmektedir ama Tiirkiye’de
kullanilmast maalesef bulunusu ile ayni ya da yakin tarihlere rastlamamistir.
Ulkemizde internet ile ilgili calismalar ilk olarak 1991 yilinda baglamistir. ODTU ve
TUBITAK tarafindan olusturulan TR-NET ad: altindaki proje grubu, ilk baglantiy:
Nisan 1993°’te ODTU ile ABD’de bulunan National Science Foundation Network agi

3

(Tirkiye-ABD)  arasinda gergeklestirmistir ** . Onceleri akademik cevrelerde

bilimsel veri iletimi ve iletisim icin kullanilan internet, ¢ok kisa bir zamanda

iilkemizde de bireysel kullanima gegmistir164

. TC’de interneti gelistirme ve takip
etme gorevi Ulastirma Bakanlhigi biinyesinde kurulmus bulunan Internet Kurulu
tarafindan yerine getirilmektedir. Kurulun esas islevi Ulagtirma Bakanligi’na
danigsmanlik yapmaktir. Diger bir gorevi ise, Tirkiye’de internetin altyapidan
baslayarak tiim boyutlar1 ile kisa, orta ve uzun vadeli hedeflerini belirlemek, bu
hedeflere erismek icin gerekli stratejik ve taktik ulusal kararlarin alinmasi ve
uygulanmas1 siirecinde damigmanlik gorevini yiirlitmek, uygulamada go6zlenen
aksakliklar1 belirlemek ve giderilmesi i¢in Oneriler olusturmak, konu ile ilgili
birimler arasinda esgiidim saglamak, gelisme, yayginlastirma, hizmet iiretimi

konularinda diizenleyici Oneriler olusturmak ve uluslar aras1 gelismeleri yakindan

izleyerek tilke ¢ikarlarini korumaktir™.

Tiirkiye’nin internet ile olan iligkisi, e-devlet kategorisinde son yillarda biiyiik
bir gelisme gostermisti. ABD’de bulunan Brown Universitesi’ndeki bir profesor

Ogretim {iyesinin baskanligindaki ekip tarafindan yapilan arastirma sonucu raporuna

161 jeel/Unver, 5.430.

192 Habip Oguz, internet Ortaminda Kisilik Haklarinin Thlali ve Korunmasi (Ankara: Adalet Yayin Evi,
2012) s.27.

163 Sirabasi, s.58; Oguz, s.28.

% Diilger, s.61.

185 (9zden Cankaya, Melike Batur Yamaner, Kitle iletisim Ozgiirliigii, (istanbul: Beta, 2012) s.267.
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gore 2007 yilinda biiyilk bir asama kaydederek 198 {ilke arasindan 8. Siraya
yiikselmistir. 2006 yilinda 27. Sirada yer alan Tiirkiye, bir sene igerisinde e-devlet
hizmetlerinde biiylik bir gelisme kaydederek ilk 10’a girmistir. S6z konusu rapora
gore Tiirkiye, e-devlet hizmetleri alaninda Almanya, Ispanya, italya ve Finlandiya

gibi gelismis iilkeleri geride birakmugtir'®®,

Internetin  yayllma hiz1, diger iletisim araclarmin yayillma hiziyla
kiyaslanamayacak derecede fazla olmustur. Radyonun 50 milyon kisiye ulagsmasi 38
yil, televizyonun 50 milyon kisiye ulagmasi 13 yil siirmiistiir. Internet ise 50 milyon
kisiye 4 yil gibi kisa bir siirede ulasmuistir'®’. Mayis 2013’te Ankara’da yapilan
Kampiis Teknoloji giinleri 2013 etkinliginde, Tiirkiye’de internet kullanimina y6nelik
rakamlara yer verilerek ODTU Bilgisayar ve Ogretim Teknolojileri Egitim Boliim
Baskanit Soner Yildirim, 35 milyondan fazla internet kullanicisinin oldugunu
soylemistir*®. Ayrica, The Boston Consulting Group tarafindan ortaya koyulan
Tiirkiye Internet Ekonomisi Raporu’na gére 2011 yilinda, internetin Tiirkiye

ekonomisine 22 milyar TL katk1 sundugu agiklanmustir™.

Tiirkiye bir e-doniisiim siirecinden gegmektedir. E-doniisiim siirecinde devlet
e-devlet’e, vatandas e-vatandas’a, yasam e-yasam’a ve suclar da e-suc’a
dontismektedir. Bugiin sanal {iniversiteler, sanal kiitiiphaneler ve sanal kurslar

gittikge yayginlasmaktadir'”’.

Ekonomik Isbirligi ve Kalkinma Teskilati’nin(OECD) 2007 yilinda
yayinladig1 rapora gore, liye iilkeler arasinda saniyede megabit iicreti bakimindan en
ucuz genisbant internet hizmeti Japonya’da, en pahalist ise Tirkiye’de
bulunmaktadir'™. 2011 yilindaki rapora gére ise yine Japonya en ucuz genisbant
internet hizmetini sunmakta, Tiirkiye ise en pahali genigbant internet hizmetini ilk

3’e girerek 3. sirada saglamaktadlr172.

166 Sirabasi, 5.59.

7 0guz, 5.28.

188\ ww.hiirriyet.com.tr/egitim/23400203.asp, Erisim Tarihi: 19 Temmuz 2013.
1%%www.memurlar.net/haber/349471, Erisim Tarihi: 19 Temmuz 2013.

70 Sirabasi, 5.60.

1 Sirabast, s.60.

Y2z ww.bitdunyasi.com.tr/Sayfa=Detay&1d=5954, Erisim Tarihi: 19 Temmuz 2013.
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2.Internetin Yapisal Unsurlar

Internet araciligi ile bilgi iletimi ve paylasimi bazi kurallara uyularak
yaplhrm. Zaten diinyanin en yaygin ve kamuya agik bilgisayar agi olan internet
agina bagli olan bilgisayarlarin birbirleriyle iletisim kurabilmeleri i¢in uymalari
gereken ortak kurallar bulunmalidir ve dolayisiyla bu noktada, bilgisayarlar arasi
iletisimi saglayan temel protokoller giindeme gelmektedir'’®. Bu protokollere kisaca

internet protokolleri ya da TCP/IP protokoller ailesi denir"™.
2.1)TCP/IP (Transmission Control Protocol/Internet Protocol)

TCP/IP, bilgisayarlar ile veri iletme-alma birimleri arasinda organizasyonu
saglayan, boylece bir yerden digerine veri iletimine olanak veren pek cok veri
iletisim protokoliine verilen genel isimdir yani TCP/IP protokolleri bilgisayarlar arasi

C e e e e . . 176
veri iletisiminin kurallarini belirler="".

TCP(iletim Kontrol Protokolii), iletilerin dogru yere ulastirilmasi gorevini
gerceklestirir. Bu protokolle; hem yerel hem de genis alan aglari iizerinde, ugtan uca
es diizeyli birimler arasinda baglant1 saglarlar. Kii¢iik aglarda TCP katmaninin hemen
hemen tiim isi Gistlendigi goriilmekle birlikte, biiyiik ve karmagik aglarda IP katmani
en onemli gorevi listlenmektedir. TCP katmanina gelen bilgi, segmentlere ayrildiktan

sonra [P katmanina yollamrm.

IP(Internet Protokol) ise, farkli baglant1 yollar1 ve aglar iizerinden miinferit
paketlerin iletimini ve yonlendirilmesini saglayan temel protokoldiir. IP katmant,
kendisine gelen TCP segmentinin icinde ne olduguyla ilgilenmeksizin, sadece
kendisine verilen bilgiyi ilgili IP adresine yollamak amacindadir. 1P katmaninin

gorevi, bu segment i¢in ulagilmak istenen rotaya gidecek bir yol bulmaktir'™®,

173 Sirabast, s.61.

% Muharrem Ozen, Thsan Bastiirk Temel Hak ve Ozgiirliikler Baglaminda Bilisim-internet ve Ceza
Hukuku (Ankara: Adalet Yayinevi, 2011) s.18.

175 Kayihan igel , Kitle Haberlesme Hukuku Basin Radyo-Televizyon Sinema Internet (Istanbul: Beta,
1998) s.408.

176 jeel, 5.408; Ali Karagiilmez Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri (Ankara: Segkin,
2005) s.36.

7 Ozen, Bastiirk, s.19.

178 zen, Bastiirk, s.19.
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Bu protokoller adeta birbirleriyle iletisim kuran milyonlarca bilgisayardan
olusan bir agda yer alan farkli yapidaki bilgisayarlarin birbirleriyle iletisim
kurabilmeleri i¢in olusturulmus olan bir anlasma dilidir. TCP/IP protokoliiniin
disinda bazi anlagsma dilleri olusturulmussa da genel olarak kabul gérmediginden su
an i¢in internet aginda en ¢ok kullanilan anlagma dili TCP/IP protokolﬁdﬁrl79. Clinki
TCP/IP agik protokol standartlarinda, {icretsiz erisebilir ve herhangi bir bilgisayar
donanimi veya isletim sistemi icin serbest¢e gelistirilebilirler. Bu protokoller artik

internetin ana unsuru haline gelmistir ve iizerinde ¢ok fazlaca (;ahsllmaktadlrlso.

IP adresleri, bilgisayarin internete erisiminden Otiirii bir nevi bilgisayarin
kimlik numarasin1 olusturur. Bu adres ya da numara servis saglayicisi tarafindan,
internete baglanmaya iliskin sdzlesme yapildig1 esnada kullaniciya tahsis edilir. Bu
numaralar, kullanicinin taninmasini saglamaktadir. IP numarasi, dort hanelik sekiz
sayidan olusmaktadir. Internet isletmecisi tarafindan ISDN*® Kartlart vasitasiyla s6z
konusu numaralar aktarilarak istenen baglanti saglanmaktadir. Kisacasi internet
baglantis1 bulunan her cihazdan bu cihaza tahsis edilen bir adresi olmas1 gerekir.
Dolayisiyla, IP numaralarindan bagli bulunan abonenin tespiti ile yer bilgisi ve

adresleri igeren abone bilgilerine ulagilabilmektedir®.

TCP/IP protokollerine 6rnek olarak, internet lizerindeki bilgisayarlar arasinda
dosya alma/gonderme protokolii(FTP-File Transfer Protocol), elektronik posta
iletisim  protokolii(SMTP-Simple ~ Mail  Transfer ~ Protocol), = TELNET
protokolii(internet tizerindeki baska bir bilgisayarda etkilesimli calisma icin
gelistirilen “login” protokolii) verilebilir. Adini sikga duydugumuz www (ya da web)
ortaminda birbirine baglanmis farkli tiirden objelerin iletilmesini saglayan protokol

ise Hyper Text Transfer Protocol (HTTP) olarak adlandiriimaktadir'®,

179 Zakir Avsar, Giirsel Ongren, Bilisim Hukuku (istanbul: Tiirkiye Bankalar BirligiYayimn no:270,
2010) s.32.

80 Oguz, 5.30.

181 Qes, goriintii ve veriyi normal telefon hatlari iizerinden géndermek igin programlanmis uluslar arasi
bir iletisim standardidir.

182 Mehmet Hanefi Bayram, Avrupa Birligi ve internet Hukuku (Ankara: Seckin, 2011) s.41-42.

183 fsmail Ergiin, Siber Suclarin Cezalandirilmasi ve Tiirkiye’de Durum (Ankara: Adalet, 2008) s.8-9;
Avsar, Ongoren, 5.32-33.
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TCP/IP protokoliinii olusturma ihtiyact farkli donanim ve yazilimlari kullanan
bilgisayarlarin birbirleri ile haberlesmesinin zorunlulugundan kaynaklanmaktad1rl84.
TCP/IP uyumlu olmasi1 sartiyla, diinyanin herhangi bir yerindeki bilgisayar agi
internete katilabilecegi gibi, uzaydaki bir bilgisayardan da internete baglanmak

miimkiindiir.
2.2) World Wide Web (www)

Sozciik anlami olarak diinyayr saran ag anlamina gelen world wide web’e
kisaca “web” denilmektedir. Web; film, animasyon, ses, yazi, resim gibi birbirinden
farkli verilerin aktarilmasimi saglayan bir sistem niteligindedir 8 Giinliik
yasantimizin adeta bir parcasi haline gelen world wide web ile http(Hyper Text
Transfer Protocol) kullanilarak veri transferi gergeklestirilmektedir. Www, 1990
yilinda CERN’de bir laboratuarda yapilan ¢aligmalar esnasinda Tim Berners-Lee ve
Robert Cailliau adindaki iki arastirmaci tarafindan gelistirilmistirl%. Web, diinyanin
her yerindeki yiiz binlerce sunucuda kayitli, milyarlarca dosyadan olusan bir
biitiindiir ve kullanic1 agisindan bakildiginda web, milyarlarca bilgi ve yaymin yer

aldig1 ok genis kapsamli bir kiitiiphane, mal ve hizmetlerin sunuldugu agik bir pazardir'®’,

Web, sunucularda yiiklii bir belgeden baska bir belgenin ¢agirilmasina da
olanak saglar ki, bu ¢agirma islemi baglanti(hyperlink) araciligiyla yapilir. Web’in
sundugu imkanlar sayesinde, ayni sunucudan bir belge ¢agirilabilecegi gibi baska bir
sunucuda yiiklii bir belge de ¢agirilabilir. Hatta bir sunucuda yiiklii olmayan, kisinin
bilgisayarinda bulunan bir belgeden de internet baglantis1 olmak kosuluyla, internet

sunucularinda ytikli bir belge gaglrllabilirlgg.

Kullanict aga baglaninca, erisime sunulan veriler, bilgisayar ekraninda bir
web sayfas1 (web page) olarak goziikiir. Bu sayfalarin uzunlugunda veya verilerin
goriinme seklinde (yazi, fotograf, grafik, miizik vb.) veya burada sunulabilecek

verilerin tiirlinde hicbir smirlama yoktur. Sayisal olarak iletilebilen her sey veri

184 Sirabasi, 5.62.

185 Diilger, s.52; Sirabast, s.62.
186 Ozen,Bastiirk, 5.23-24.

¥ 0guz, s.31.

188 Oguz, s.31.
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olarak erisime sunulabilir. Web sayfalariin tamami bir biitiin olarak “web sitesi-web
site” ya da “site” olarak anilir. Web sitesi, bir http sunucusu tarafindan agda sunulan
veri tabanlar, ilgili belgeler ve dosyalardir. Web sitesini olusturan ilk sayfa ise, ana
sayfa (home page) olarak adlandirilmaktadir. Web sayfalar1 kullanicinin aktif hale
getirebildigi, bir dokiimandan digerine gecis yapabilmesine imkan saglayan
hyperlinkler, web sayfalarint aga baglamaktadir. “Hyperlink”(hypertextlink), bir
internet ag1 baglantisinda, bir dokiimanin diger dokiimanmi direkt izlemesi igin

referans olan, dnciiliik eden {ist bir yapi, baglant1d1r189.

Web’in temelinde dért yapisal olusum séz konusudur;*®

1)HTML(metin isaretleme dili); web sitelerinin iskeleti niteligindedir ve web
sayfasi 6gelerini gostermek i¢in tarayiciya yonlendirme sistemi saglayan gelismis bir
standarttir,. HTML dilini kullanarak c¢esitli metinleri, grafikleri, ses ve video

dosyalarin1 web sayfasina aktarmak miimkiindir'”.

HTML ile yayinlanmig giinliik bir gazeteyi, dergiyi on-onbes dakika i¢inde ve
hatta sayfa sayfa internet ortaminda yayinlayabilir, isterseniz bambagka bir gazete de
yapabilir, kadro ve yazarlar siralanabilir. Haber, bilgi, yorum ve dosyalar igeren

sayfalar diizenlenebilir hatta karikatiir ve animasyon ile hareketlendirilebilir'®?,

Bircok yazilim sirketi HTML okuma ve yazma programini satmasina ragmen
HTML dilinin bir sahibi bulunmamaktadir ve bu dil simdiye kadar ¢ok iyi isleyen

karmasik bir politik siirecte desteklenen ve giincellenen uluslar arasi bir standarttir™®,

2)HTTP(metin aktarim protokolii); internet TUlizerinde html isaret dili
kullanilarak  olusturulan web sayfalarinin  aktarilabilmesi i¢in  kullanilan

protokoldﬁr194.

189 (9zen, Bastiirk, s.24-25.

190 §jrabasi, 5.62.

Y Oguz, 5.31-32.

1921 event Kurt, Agiklamali-igtihatli Tiim Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki
Uygulamasi (Ankara: Seckin, 2005) s.45.

193 Oguz, s.32; Sirabasi, s.62.

19% Sirabast, 5.63.
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3)CGl(ortak gecis arayiizil); istemcide bulunan HTML dosyalarindaki web
formlariyla host’ta bulunan programlar arasindaki haberlesmeyi web iizerinden
saglayan protokoldiir. CGI'nin en biiylik 6zelligi, web sitesi ziyaretgisi ile karsilikli
diyaloga girmesidir. Kullanicinin istegi dogrultusunda dinamik olarak HTML
sayfalar1 yaratilir, operasyonlar gerceklestirilir, e-mail gonderilir vs. bdylece web

siteleri kuru HTML sayfasi goriiniimiinden kurtularak, etkilesimli bir hale gelirlgs.

4)VRML(sanal ger¢eklik modelleme dili); web iizerinde ii¢ boyutlu ortamlar
icinde gezinmeyi ve bilgilere ulasmay1 saglayan bir dildir. VRML igeren sayfalara
baglanildiginda bir linkten Gtekine giderek degisik sayfalara ulagmak yerine, ii¢
boyutlu bir ortamda sanki bir odadan diger odaya gezinme saglar. Bu gorsel olarak
web’i daha farkli bir hale getirmektedirl%.

Web yapisinin bu kadar ¢ok kabul gormesinin bazi sebeplerini siralamak
gerekirse, her seyden once web, agik bir sistemdir. Platform, bilgisayar, isletim
sistemi vb. ile bagiml degildir. Web iizerinden pek cok bilgi kaynagina kolayca
erisilebilir. Web uygulamalar1 gelistirmek ve bunlari kullanima sunmak artik ¢ok

kolaydir™”.

Web, internetin en bilinen ve en hizli gelisme gdsteren iletisim tiiriidiir.
Herkes bir web sitesi tesis edebilir. Pek ¢ok devlet kurulusunun, ticari sirketlerin

web’deana sayfalari bulunmaktadir'®,

2.3)intranet ve Extranet

Intranet, haberlesme ve iletisim iizerine kurgulanmus kurulus i¢i olusturulan
0zel ag veya 0zel web olarak tanimlanabilir'®®. Intranetin olusturulma amaci, kurulus
blinyesinde bilgileri ve bilgi islem kapasitesini paylasmaktir ayrica intranet, sirket ici
telekonferans uygulamalarinda ve farkli birimlerdeki kisilerin bir araya gelebildigi is
gruplarmin olusturulmasinda da kullamilir. intranet, tiim web 6zelliklerini saglamanin

yaninda kullanicilarina erisim yetki seviyesi belirleyerek hangi kullanicinin nereye,

1%5www.hasanbalik.com/projeler/bitirme/5.pdf. Erisim Tarihi: 22.07.2013.

19 Sirabasi, 5.63.

197 Avsar, Ongéren, s.33.

198 Sirabasi, 5.63.

19 www.workcube.com/intranetnedir/kurumlar-intranete-neden-ihtiyac-duyarlar. Erisim Tarihi:
23.07.2013.
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ne oranda ve nasil erisecegini kontrol edebilmektedir 20 " Giiniimiizde, intranetler
icinde web uygulamalarina oldukc¢a yaygin rastlanmaktadir. Kurulusun o giin 6gleyin
yemekhanesinde hangi yemeklerin servis edileceginden, yaklasik kalori degerlerinin
ne olduguna kadar birgok tlirden bilgilerin intranet sayesinde kurulusun ¢alisanlariyla

paylastigi g6rﬁ1mektedir201.

Extranet ise, giiclii bir yetki kontrolii ve kimlik denetimi ile is ortaklar1 ya da
miisteriler arasinda bilgi akisina internet lizerinden izin veren bir agdir yani extranet
kurum i¢i uygulamalari, kurumdan kuruma veya kurumdan tiiketiciye aktarmak icin
kurulan agdir. Bu baglanti o6zellikle is ortaklarint kendi intranet alanlarina
girmelerine izin veren sirketler tarafindan kullanilir. Extranet ¢ok sayidaki
organizasyonlarin iletisimini saglayan genisletilmis bir intranet agidir. Bu
organizasyonlarin i¢ personelleri, miisterileri, tedarik¢i firmalar1 ve stratejik ortaklari,
baglantisiz kapali kullanici gruplart halinde extranet yardimiyla birbirlerine

baglanabilirlerzoz.
3.INTERNETIN ISLEVi

Internet, kisilerin diinya iizerinde birbirleriyle cok genis bir amag ve icerikte
iletisim kurmalarini, bilgi aligverisinde bulunmalarin saglayanZO?’, faydalar1 giinden
giine artan evrensel bir agdir. Giinimiiz kosullarinda internete sadece bilgisayar
araciligi ile degil, tabletler, akilli telefonlar ve internet erisimi saglayan herhangi bir

cihaz ile de kolaylikla erisilebilmektedir.

Internet ile birlikte bilgiye erisme olanagi son derece kolaylasmistir.
Oturdugumuz yerden aklimiza gelen hemen her konuda arastirma yapabilir ya da
diinyanin 6biir ucundaki arkadasimiz iel sesli ya da goriintiilii olarak iletisim
kurabiliriz. Aym1 sekilde internet bankaciligi ile evimizden ya da internete
erisebildigimiz her yerden para ¢ekme-yatirma disinda neredeyse tiim bankacilik
islemlerini yapabiliriz. Internetin sagladig1 kolayliklar elbette sadece bunlarla sinirl

degildir. Uzerimize giydigimiz kiyafetten, oturdugumuz sandalyeye kadar tasimaya

200 §jrabasi, 5.65.

2L Oguz, s.34.

22 Oguz, s.34.

203 Avsar, Ongoren, s.23.
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elverisli hemen hemen her seyi sanal magazalar aracilif1 ile satin alabiliriz ya da
haber okuyabilir, miizik dinleyebilir o anda aktif olmas1 kosuluyla tanidigimiz ya da

tanimadigimiz insanlarla sohbet edebiliriz.

Internetin sundugu imkanlar onu kullananlarin istekleri, hayal gii¢leri ve
gelisen internet teknolojisi ile daima artmaktadir ve artmaya da devam edecektir®.
Bugiin teknolojik gelismeler gostermektedir ki, bilgisayar, televizyon, radyo, video,
miizik dinleme aletleri, sinema, kitap, gazete ve dergi gibi yayimn araclarn tek bir
makinede bir arada bireye sunulabilecektir. Bu kitle iletisim aract aynit zamanda
telefon, telgraf, faks ve diger kisisel iletisim olanaklarini da kullanicilarina sunacaktir.
Internetin insanlarin hayatindaki yerini tespit icin yapilan arastirmalarin bulgulari
artik insanligin interneti asacak bir iletisim modeli ¢ikincaya kadar internetten

vazgecemeyecegini ortaya koymaktadir®®,

3.1)Elektronik Posta (E-Mail, E-Posta)

Tiirkgesi elektronik posta olan kavram siklikla Ingilizce kisaltmas ile e-mail
(electronic mail) olarak kullanilmaktadir. Internet kullanicilari elektronik posta

adreslerini ise daha ¢ok “e-mail adresi” olarak ifade etmektedirler®®.

Darwin Maganize’de yaymlanan bir bilgiye gore, ilk e-mail mesaji, 1971
yilinda Ray Tomlinson adinda bir mithendis tarafindan génderilmistir.?” 1995’ten
itibaren e mail ile iginde kompozit yapilarin (resim, ses, video, html dokiimanlari,
caligabilir program vb.) gonderimi miimkiin hale gelmistir 208 Bugiin e-mail,
internete erisimi olan herkesin yazili mesaj, dosya ve resimleri diinyanin herhangi bir

yerindeki herhangi bir kisiye aninda gondermesine imkan tanimaktadir®®,

204 Syrabasi, s.134.

208 Avsar, Ongoren, s.15-16.

2% Tamer Soysal, Elektronik Posta Yoluyla Kisilik Haklarina Miidahaleden Dogan Hukuki
Sorumluluk, Ankara Barosu Dergisi, Y1l:65, 2007, Say1:1, s.146.

27 Marshall Brain and Tim Crosby, How E-mail Works, www.computer.hourstuffworks.com/e-mail-
messaging/e-mail.html. Erisim Tarihi: 24.07.2013.

28 (zdemir, s.12; Sirabasi, s.135.

209 Akarslan, s.31-32.
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E-mail ya da elektronik posta artik giindelik yasamimizin vazgecilmez bir
pargas olmustur ve e-mail sistemi de bir internet kullanim protokoliidiir®°. E-posta
(e-mail), elektronik haberlesme sebekesi tizerinden gonderilen, toplanilacagi ana
kadar elektronik haberlesme sebekesinde veya alicinin terminal cihazinda

depolanabilir nitelikteki her tiirlii yazil, sesli ve goriintiilii mesajlardir®?.

E-mailler c¢ok hizli bir sckilde iletildiklerinden ve bu iletimin
gergeklestirilebilmesi i¢in fazladan bir isleme gerek duyulmadigindan diger iletisim

araglarma gore daha fazla avantaja sahiptirler .

E-mailler, e-mail saglayicilari
araciligr ile (0rnegin; Microsoft Outlook, Outlook Express gibi) kullanilmaktadir.
Hangi mail saglayici kullanilirsa kullanilsin hepsi temelde dort unsuru gerceklestirir.
Bunlar;

1)Mail (ya da posta) kutusu agildiginda, gelen biitiin mesajlarin listesi mesaj
basliklariyla birlikte gorlintiilenir. Mesaj bagligi, kullaniciya maili gonderen kisiyi,
mailin konusunu ayni zamanda mailin goénderildigi zamani ve mailin boyutunu
gosterir.

2)Mesaj baslig1 secildiginde, mesajin tamami(gonderilen ek belgelerle birlikte)
okunmaktadir.

3)Kisi, kendisi de bir mail olusturup, istedigi aliciya gonderebilir ya da
kendisine gelen bir e-maili cevaplandirabilir. Mesaj gonderilecek kisinin e-mail
adrest, alict kismina yazilir.

4)Alinan mesajlardaki belgeler, resimler ya da slaytlar kullanilan cihaza kayit
edilebilir.

Cesitli e-mail saglayicilar1 gesitli olanaklar sunsa da, e-mailin temelinde
yukarida bahsedilen bu dort unsur bulunmaktadir ve internet baglantis1 oldugu siirece

her an mail génderebilir ya da alinabilir.

Su an i¢in maalesef e-mail igin tam olarak giivenli denilemez zira e-mail bir
yere ulasirken pek ¢ok alan adindan(domain) gegebilir ve her alan adinda siizgegten

gecerken kopyalanabilir, potansiyel su¢ islemeye hazir kisiler e-mailleri durdurup

219 (9zen, Bastiirk, s.25.
2 Ozdemir, s.12.
212 Hasan Sinar, Internet ve Ceza Hukuku (Istanbul:Beta, 2001) s.135.
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icerigine bakabilir Bu nedenle de c¢ok gizli bilgiler iceren e-maillerin

gonderilmemesi, gonderici kisi a¢isindan faydali olur.?*®

Bircok e-mail adresinin ana server’i, hosting’t Amerika Birlesik
Devletleri’'nde yer almaktadir. Diinyanin internet alt yapisina sahip olan {ilkesi de
ABD oldugundan istenir ise biitin e-mailler ABD tarafindan okunabilmektedir.
Okunmasa da e-maillerin bir kopyasi saklanmaktadir. Zira biitiin e-maillerin birer

kopyalar1 mutlaka bagl olduklar1 hosting’lerde saklanmaktadir.”**

3.2)Posta Listeleri ve Haber Gruplar:
Internet belirli konularla grup olusturan ¢ok sayida kisi arasinda goriis ve

diisiince aligverisi veya tartisma olanagi saglayan bir ara¢ olma oOzelligi de

tasimaktadir. ?° Ornegin; hukuk alaninda www.turkhukuksitesi.com adresinde

hukukcgular arasinda goriis ve diisiince aligverisi yapildigi gibi zaman zaman bu

2% Bu tartisma ortamlari e-mail yoluyla

adreste tartisma konular1 da acilmaktadir.
olusturulduklarinda buna posta listeleri denir Bu gruplar haber grubu seklinde 6zel
bir nitelikte de olabilir. Posta listeleri belirli bir konu iizerinde goriis, diisiince
aligveriginde bulunmak amaciyla olusturulan ve katilimcilarin e-mail adreslerinden

217 gy gruptaki herhangi bir kisi, e-mailini ilgili listeye gonderir,

olusan ortamlardir.
liste diizenleme servisi de gelen bu e-maili bu gruba iiye olan herkese dagitir.?*® Yani
buradaki amag belli bir konu ile ilgilenen kisileri bir araya getirmektir ve bu ortam
sayesinde birbirlerini tanimayan ancak ilgi konular1 benzeyen kullanicilar ayni
konuda goriis bildirme ve tartisma yapma yoluyla yeni diisiinceler iiretebilirler.”?
Posta listeleri haber dagitilmasini veya genis ¢apli grup tartigmalari yapmay1
saglamaktadir. Ornegin; bir proje iizerinde ¢alisan miihendis grubu projeyi planlamak,
takip edilecek yolu belirlemek ve kaydettikleri ilerlemeler hakkinda mesaj

gondermek icin posta listelerini kullanabilmektedir.??°

213 Oguz, s.37-38; Sirabasi, s.136.

2 Sirabasi, s5.136.

215 Avsar, Ongéren, s.37; Sinar, s.35.

216 Syrabasi, s.136.

7 Sinar, $.35; Avsar, Ongéren, s.37-38.
218 Avsar, Ongéren, s.38.

219 Avsar, Ongoren, s.38.

220 Sirabast, s.137.
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Haber gruplarinda ise, posta listelerinden farkli olarak iiye olmak
gerekmemektedir. Haber gruplari, internet ag1 iizerinde tartismalarin yapilabildigi
boliimlere verilen isimdir. 2! Bu béliimlere tiim kullanicilar tarafindan mesaj
gonderilebilir ve diger kullanicilar da bu mesajlari izleyebilir.222 Haber gruplarinda
bir mesaj belirli bir ¢cevrede tek bir tusa basilarak dolasima sokulmaktadir ve haber
gruplart hemen hemen her konuda ortak bir ilgi konusu etrafinda toplanmis olan
kullanicilarin olusturdugu tartisma ortamlaridir. 223 Haber gruplarinin mesajlarinin

gonderilmesi NNTP isimli bir internet protokolii ile gerceklestirilmektedir.??*

3.3)Usenet(Diinya Capinda Coklu Tartisma ve fletisim Platformu)

Usenet, konularina gore hiyerarsik olarak siniflanmis binlerce haber
grubundan olusan ve diinyadaki milyonlarca kullanicinin ¢ok degisik konularda
goriis ve diislincelerini agiklamak iizere yazilar ve haberler gonderdigi bir tartigma
ortamudir.”*® Usenet en eski internet servislerindendir ve Usenet’i olusturan her haber
grubunun bir ismi vardir. Bu gruplar konularina gore hiyerarsik olarak
siiflandirilmigtir. Bu nedenle bir haber grubunun isminden hangi konu ile ilgili
oldugunu ve o konuyla ilgili diger haber gruplari arasindaki hiyerarsik yeri

226

belirlemek miimkiindiir.”” Usenet’te mesaj trafigi internet hatlarinin yaninda Bitnet,

UUCP gibi hatlar tizerinde de yapilabilir dolayisiyla sirf internete 6zgii bir iletisim

yolu, alan1 degildir.??’

Usenet, konularina gore sahip oldugu hiyerarsik yapisindan ve aboneligi

228 {Jsenet sisteminin tamami

zorunlu tuttugundan diger haber gruplarindan ayrilir.
lizerinde mesaj trafigini kontrol eden merkezi bir otorite bulunmadigindan, Usenet’i
bir kurulus ya da bir 6rgiit olarak nitelendirmek dogru sayilmaz.?*® Ancak yerel
Usenet servis saglayicilar: biinyelerindeki gruplari kontrol edip baz1 gruplari listeden

c¢ikarabilirler. Bununla birlikte Usenet gruplari genellikle bir isleten tarafindan

221 Stnar, 5.36; Avsar, Ongéren, s.38; Sirabas, s.137.
222 Sinar, s.36.

22 Syrabasi, s.137.

224 Avsar, Ongéren, s.38; Sirabasi, s.137.

225 Oguz, s.40; Sirabasi, s.137; Avsar, Ongéren, s.38.
226 Sinar, s.36; Sirabasi, s.137; Oguz, s.41.

22 Avsar,()ngéren, s.38.

28 Oguz, s.41.

229 Sinar, s.37; Oguz, s.41; Sirabasi, s.138.
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yonetilir ve mesajlar haber grubundan sorumlu olarak isletene gonderilir, isleten de
bu mesajlar1 toplu olarak dagitir. Dolayisiyla bu yolla isleten, mesajlar1 hukuka ve

grubun amacina uygunluk agisindan denetleyebilir.230

3.4) IRC(internette Canh Sohbet-Chat-lesme)

Kullanicilarin eszamanli olarak birbirleriyle konusmalarini saglayan sohbet
ortamlarma Irc (Internet Relay Chat) denilmektedir.?*! 1988 yilinda Finlandiya’da
Oulu Universitesi ogrencisi olan Jarkko Oikarinen tarafindan yazilmistir ve
giiniimiizde diinyanin hemen her yerindeki insanlarin kullandig1 bir platform haline
gelmistir. Irc, en kaba tarifi ile internet ag1 iizerindeki sohbet ortami ya da halk band1

232

kanali olarak adlandirilabilir. Haber gruplarindan farki, iletisimin karsilikli

gerceklesmesidir ve sohbete katilan herkesin bir takma ad1 bulunmaktadir.?*®

Irc olarak nitelenen sohbet faaliyetini, sadece internetin bir eglence araci
olarak kullanilmas1 seklinde diisiinmek dogru olmaz c¢iinkii internet sohbetleri,
diinyanin dort bir yanindaki farkli iilkelerden katilan insanlari ayni anda tek bir
kanalin  i¢ine  toplayarak esi  goriilmemis  bir iletisim  zenginligi

gergeklestirmektedir.234

Teknolojinin gelisimine bagli olarak Irc programlarma ragbet bir hayli
azalmis bunun yerine Microsoft Network kisaca MSN gibi programlar kullanilmaya
baglanmistir. Hatta s6z konusu bu MSN programi ¢ok yakin bir ge¢miste yine
Amerika kaynakli olan SKYPE Inc. Sirketi tarafindan yazilan SKYPE programi ile
birlesmistir. SKYPE, diinya ¢apinda milyonlarca kisinin kullandigs, rakiplerine fark
atacak hizlilik ve ozellikleri bulunan bir anlik mesajlasma programidir. 2% By
program hem sesli hem de videolu goriisme yapilmasina ayni zamanda ¢oklu ve

eszamanli iletisim kurulabilmesine olanak saglamaktadir.

230 Sirabasi, s.138; Sinar, s.37.

21 Kurt, s.44.

32 (9zen,Bastiirk, s.27.

233 Kurt, 5.44-45.

234 Sirabasi, s.138; Sinar, s.38.
2\ww.iletisimdunyasi.tripod.com/skype.html. Erisim Tarihi: 26.07.2013.

41



http://www.iletisimdunyasi.tripod.com/skype.html

3.5) Telnet

Telnet, internet ag1 lizerinde calisan ve uzaktaki bir bilgisayara erisip, ekranda
o sistem yakindaymis gibi ¢alisma ortami saglayan bir uygulama protokolii ve bu isi
yapan programlara verilen genel isimdir. Telnet ile kullanici yerinden ayrilmadan
kendisine ¢ok uzakta bulunan bir bilgisayar sistemini sanki kendi masasindaymis
gibi kullanabilmektedir.?*® Telnet sistemi, bilgiye daha kolay ve hizli ulasabilme
gereksiniminin bir sonucudur bu nedenle, bu sistemi en ¢ok kullanan kuruluglar
kiitiphanelerdir 2’ ve daha ¢ok kaynak taramasi yapmak amaciyla
kullan111r.2380megin, Istanbul’dan veya iilkenin herhangi bir yerinden ABD Kongre

Kiitiiphanesi’ne telnet sistemi ile ulagilabilmektedir.*®

3.6) Bilgisayar ilan Panolar1 (BiP)

Bilgisayar ilan panolari, mantar kapl ilan panolarina raptiye ile tutusturulan
ilanlarin elektronik ortamda biirlindiigii sekildir ve gonderilen mesajlar 6zel degildir
yani ilan panosuna giren herkes bu mesajlar1 okuyabilir®®. BiP, sagladigi 6zgiirliik
ortami ile diinyanin gesitli yerlerindeki insanlar1 bir araya getirmektedir ve BIP
kullanicilar1 takma isimlerle ya da gercek isimlerini degistirerek panoya mesaj
gonderdiklerinden ya da gergek isimlerini bile kullansalar adresleri, telefon
numaralart diger kisiler tarafindan bilinmediginden daha 6zglr hareket
etmektedirler?*. Ozellikle ¢opcatanhik, arkadaslik ya da flort amagh kullanilan
BiP’lere diinyanin her yerinde rastlanmaktadir ancak BiP’lerdeki bu o6zgiirliikler

kolayca kisilik hakki tecaviizlerine imkan vermektedir®*?.

3.7) Dosya Aktarim Protokolii (FTP)

Dosya aktarim protokolii (FTP), internete bagl bilgisayarlardan birinden

digerine iki yonlii olarak dosya aktarma olanagi saglayan bir protokoldiir. FTP ile iki

236 (9zen,Bastiirk, s.26.

23 Avsar,()ngéren, s.40.

28 Oguz, s.43.

239 Avsar,()ngéren, s.40.

240 Syrabasi, s.139.

21 Avsar, Ongoren, s.40.

242 Avsar, Ongéren, s5.40; Sirabas1, s.140.
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sey yapilmaktadir; birincisi biiyiik dosyalarin herhangi bir sorunla karsilasmadan
uzak mesafelere aktarilmasi, ikincisi ise aktarilan dosyanin dogrudan bilgisayarin

belleginde bir dosyaya yerlestirilerek orada saklanmasidir®®.

FTP, dosyalarin genis kitlelere dagitilmasi i¢in gelistirilmis bir uygulamadir
yoksa kisiler arasinda dosya paylasimi icin gelistirilmemistir. Zaten kisiler arasindaki
dosya paylasimi i¢in web sayfalari daha avantajlidir ¢linkii web arayiizleri yani web

sayfalar1 daha kullanish ve esnektir®,

Internet iizerinden dosya aktarimi birgok sorunu da beraberinde getirmektedir.
Ornegin, dosya biitiinliigiiniin korunamamast, bilgisayar giivenliginin saglanamamasi

ve telif hakki sorunlar1 gibi durumlar®®,

4.INTERNET ORTAMI

5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” %*®un
tanimlar baghikli 2. Maddesi g bendinde internet ortami tanimlanmistir. Bu tanima
gore: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve
kamuya acik olan internet iizerinde olusturulan ortam, internet ortami olarak ifade

edilmistir.

Internet ortami, haberlesme ile kisisel veya kurumsal bilgisayar sistemleri
disinda kalan, kamuya acik, internet baglantisi araciligiyla erisilebilen biitiin alanlar
ifade eder. Internet ortami herkese agik bir alandir. Bu baglamda internette yaymn
yapan biitiin web sayfalar1 ile bu sayfalarin yazi, fotograf, video, grafik gibi
elemanlar1, sunucular ve igerikleri internet ortami olarak nitelenebilir. Internet ortami
denilen sey aslinda internet erisim alanlaridir. Ornegin, herhangi bir bilgisayarda
yerel bir sunucu (localhost) kurulsa, bu sunucu internette erigilebilir hale
getirilmedikge internet ortamindan bahsedilemeyecektir ayn1 sekilde internete bagl

olan bir bilgisayarda barindirilan dosyalarin da internete dahil oldugu sdylenemez

243 Sinar, s.39; Sirabasi, s.140; Oguz, s.38.

24 Oguz, s.38.

2 Sirabast, s.140.

24 Kabul Tarihi: 04.05.2007, R.G:23.05.2007.
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clinkii bu dosyalara internet aracilifi ile erisilemez. Bu dosyalarin barmdirildig:
ortam bilgisayar 0rtam1d1r247.Dolaylslyla internet ortamindan bahsedebilmek ig¢in

internet erigimi olan bir alanin varligi gerekmektedir.

Internetin iizerine kuruldugu aglarin ag1 mantigindan 6tiirii, temel 6zellikleri;
kiiresel, merkeziyet¢i olmayan, smirsiz, agik, etkilesimli, kullanici denetimli ve
altyapidan bagimsiz nitelemeleriyle ifade edilebilir. Internetin toplumsal hayatta
meydana getirdigi yenilikler ve imkanlar ilk baslarda bir kargasa ve yabancilagsma
duygusunu da beraberinde getirmistir. Bu kargasa ve yabancilasma duygusu hukuk
alaninda da kendini gdstermistir ve internetin bilgi toplumuna gegisin yolu oldugunu
algilayan iilkeler kendi toplumsal hayatlarin1 bilgi ¢caginin gereklerine uygun olarak
yeniden yapilandirmislardir. Bu toplumlarda hukuk sistemi internet goz Oniine

almarak yeniden degerlendirilmistir.*®

5.INTERNET ISLEVLERININ YERINE GETIRILMESI

Internet bir kitle iletisim araci olarak tiim diinyay1 sarmistir ve bunun sonucu
olarak da bir internet sektdrii ortaya ¢ikmustir. Internetin gok yonlii islevlerinin,
kullanicilarin  hizmetine sunulabilmesi gorevi de, ortaya c¢ikmis olan internet

sektoriinde faaliyet gdsteren siijeler tarafindan yerine getirilmektedir®®.

Cesitli kavramlarla (internet siijeleri ya da 6zneleri, internet aktorleri ya da
internet araglar1 gibi) anlatilmak istenen, internet araciligi ile iletisim faaliyetinin
gerceklesmesi esnasinda, iletisim faaliyeti i¢inde yer alan tiim taraflardir ve eger bir
unsur var olmaksizin internet aginda iletisimin gerceklesemeyecegi sdylenebiliyorsa

20 internetin  hukuk siijelerini

iste o unsur bir internet stjesidir
telefon/telekomiinikasyon idareleri, internet servis saglayicilari, internet erisim
saglayicilari, internet igerik saglayicilari, sunucu(server), vekil sunucu(proxy server),
host ve Usenet isleteni olarak ifade edebiliriz ki s6z konusu siijelerin yakindan

incelenmesi, onlarin sorumluluklarinin tayini agisindan da 6énem arz eder®™".

247 Oguz, s.45-46.

2%8 Syrabas, s.150.

249 Sinar, s.40.

20 (zen,Bastiirk, s.74.

201 Sirabasi, s.141; Oguz, s.47.
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5.1) Telefon/Telekomiinikasyon idareleri

Internet, kullanicilara genel haberlesme kanallarindan yararlanarak bilgi
iletisimi saglayan bir sistemdir ve kullanilan kanallar, her iilkenin ilgili mevzuati
cergevesinde genellikle ulusal telefon/telekomiinikasyon idarelerinin sahip oldugu
veya kontrolii altinda tuttugu telefon hatlaridir®®®. Teknik kavram olarak bu hatlara

data hatlar1 ismi verilmektedir®®®.

Internet  hizmeti sunmak isteyen internet servis  saglayicilari,
telefon/telekomiinikasyon idaresi ile anlagsma yaparak gerekli iletisim alt yapisini
temin etmek zorundadirlar ¢ilinkii internet, intranet, extranet ve diger ag sistemleri

genel haberlesme kanallarini kullanarak iletisim saglarlar254.

Telefon/telekomiinikasyon idaresinin, gerekli iletisim alt yapisini internet
servis saglayici girisimcisine sunmasi fonksiyonu tamamen teknik nitelik
tagimaktadir yani biitiin yetki ve sorumluluk iletisim alt yapisin1 saglamakla sinirlidir
ve dolayistyla telefon/telekomiinikasyon idaresini, kiraya verdigi iletisim hatlar

iizerinde yapilan yayinlardan sorumlu tutmak miimkiin degildir®°.

Telefon/telekomiinikasyon idareleri var olan telefon hatlarindan 6zel hatlari,
internet baglantist hizmetine sunmaktadir ve bu hatlar internet servis saglayicilarina
tahsis edilmektedir. Internet servis saglayici olarak faaliyet gdstermek isteyen her
kurulus oncelikle telekomiinikasyon idareleri ile bir sdzlesme imzalayarak bu
hatlarin kullanim hakkini elde etmek zorundadir. Ulkemizde bir kamu hizmeti olarak
nitelendirilen bu hizmeti Tiirk Telekom A.S yiiriitmektedir ve Tiirk Telekom A.S’nin

gorev ve sorumluluk sinirini telefon kanallarini temin etmek olusturur®®.

Tiirk Telekom A.$’nin yerine getirdigi hizmet, kamu hizmeti olarak
nitelendirilse de, internet servis saglayicilart ile Tiirk Telekom arasinda akdedilen

sozlesmeler idari nitelikte degildir. Bu sozlesmeler 6zel hukuk nitelikli abonman

252 Avsar, Ongéren, s.117.
3 Syrabasi, s.141.
24 Oguz, s.47.
255 ~ =
Oguz, s.47.
% Sirabast, s.141; Avsar,Ongoren, s.117-118.
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sOzlesmeleri olarak kabul edilmektedir dolayisi ile de Tiirk Telekom ile internet
servis saglayicilar arasinda ¢ikan uyusmazliklar 6zel hukuk hiikiimlerine tabidir ve

adli yargi mahkemelerinde gérﬁlﬁr257.

5.2) internet Servis Saglayicilar1 (ISS)

Internet servis saglayicilar, kendisine ait bilgisayar donanimi ve yerel
sebekeden kiraladig1 hatlar araciligi ile kullanicilari, yerel ve uluslar arasi internet
omurgalarina tagimak isini gergeklestirirlerzsg. Bagka bir deyisle, internet servis
saglayicilar, kendi bilgisayarlarini kullanicilarin internete ulasabilmeleri i¢in bir giris
kapis1 olarak hizmete sunan®® gercek ya da tiizel kisilerdir. ISS’lerin internetin
birinci derecedeki dznesi oldugunu sdylemek yanlis olmayacaktir®® ¢iinkii internet
servis saglayicilari, insanlarin internete baglanmalarini, internet iizerinden iletigim
kurmalarint ve internetin sagladigi olanaklar1 kullanmalarin1 saglayan araci

unsurdur®®?.,

ISS’ler ¢ogunlukla bir ticari kurulus seklinde orgiitlenmelerine karsin, ticari
nitelige sahip bulunmayan 6rnegin kamu kurumu ya da 6grencilerine internet erigimi
saglayan akademik kurum seklinde de olabilirler ve ISS’ler tarafindan saglanan
hizmetlerin icerigi hizmeti veren kurulusa gore degisiklik gésterebilmektedirzez. Her
ne kadar hizmet olanaklar gesitlilik gosterse de, ISS’ler asgari olarak her kullaniciya,
ticreti karsiliginda kullanicr adi, sifresi ve bununla internete ulagma imkani ve bir de

licretsiz olarak e-posta adresi saglamaktadlrlar263.

ISS’ler internete baglant1 saglamak igin cesitli teknolojileri kullanirlar. Bunlar;
Dial-up (Cevirmeli Ag), DSL (Digital Subscriber Line), ADSL (Asymmetric Digital
Subscriber Line), Kablosuz internet (WAP-Wireless Application Protocol), Kablo
Internet (Cable Internet Access), Kiralik Hat (Leased Line), Frame Relay, ISDN

2T 0guz, .48.

28 Tamer Soysal, Internet Servis Saglayicilarinin Hukuki Sorumluluklari, TBB Dergisi, Say1:61, 2005,
5.308.

259 Sinar, s.41.

2%0 Ali Karagiilmez, s.321.

261 Avsar, Ongéren, s.118.

262 Sinar, s.41.

263 Karagiilmez, s.320.
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(Instegrated Digital Services Digital Network) ve Uydu Internet (SIA-Satellite

Internet Access) teknolojileridir®®*,

[SS’ler farkli iilkelerde ve farkli yapilarda olabilirler ve internet baglantis
saglama hizmetinin yaninda sunucu (server) kiralama, alan adi islemleri, sunucu
barindirma ve igerik saglama gibi hizmetler de sunabilirler ancak internet servis
saglayicis1 olarak nitelendirilebilmek icin internet baglantis1 saglama hizmetini

gerceklestirmeleri gerekmektedirZGS.

5.3) internet Erisim Saglayicilar1 (Internet Access Provider)

Erisim saglayici, sadece iki ya da daha fazla igerik saglayicinin iletisimi i¢in
teknik, elektronik baglanti saglamaktadir yani erisim saglayict kendisi iletisimde
bulunmamakta ve fakat digerlerinin iletisimde bulunmasina aracilik etmektedir®®.
Internet erisim saglayicilari, internet servis saglayicilari gibi, dogrudan internet
baglantisina sahiptir fakat internet servis saglayicilari, baskalarina ait bilgileri kendi
sunucularinda depolayarak bu bilgileri internet {izerinden erigilebilir kilarlar
dolayisiyla internet erisim saglayicilarinin boyle bir fonksiyonu yoktur®’. Kisaca
denilebilir ki, internet servis saglayici, sadece erisim hizmeti veriyor ise “erigim

saglayicis1” ismini almaktadir®®®,

5651 sayili “Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”un tanimlar
baslikli 2. maddesinin e bendinde erisim saglayicinin tanimi yapilmistir. Buna gore;
“kullanicilarina internet ortamina erisim olanag: saglayan her tiirlii gergek veya tiizel

kisileri” ifade eder demektedir.

Yine 5651 sayih Kanun’un 6. maddesinde “erisim saglayicinin

yiikiimliiliikleri” diizenlenmistir. Bu maddeye gore ise;

%4 Oguz, s.48.

265 Sirabasi, s.142; Oguz, s.49.

%6 Sibel Ozel, Uluslararas1 Alanda Medya ve Internette Kisilik Hakkinin Korunmasi (Ankara: Segkin,
2004) s.158.

267 Sinar, s.42.

208 Avsar,Ongoren, s.118.
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1)Erisim saglayicz;

a)Herhangi bir kullanicisinin yayimladigi hukuka aykiri igerikten, bu kanun

e teknik olarak engelleme

hiikiimlerine uygun olarak haberdar edilmesi halinde

imkan1 bulundugu 6l¢iide erisimi engellemekle,
b)Sagladigi hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alti

aydan az ve iki yildan fazla olmamak iizere yonetmelikte belirlenecek siire kadar

saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini saglamakla,

c)Faaliyetine son verecegi tarihten en az {i¢ ay once durumu kuruma, igerik
saglayicilarina ve miisterilerine bildirmek ve trafik bilgilerine iliskin kayitlar
yonetmelikte belirtilen esas ve usullere uygun olarak kuruma teslim etmekle

yiikkiimlidiir.

2)Erisim saglayici, kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka
aykir1 olup olmadiklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle

yiikiimlii degildir.

Son fikrada da; birinci fikranin (b) ve (c) bentlerinde yer alan
yiikiimliiliiklerden birini yerine getirmeyen erisim saglayicis1 hakkinda Baskanlik

tarafindan para cezasi verilecegi de dngoriilmiistiir.

Ayrica 30.11.2007 tarih 26716 sayili R.G’de yayimlanan ve 5651 sayili kanun
geregince ¢ikartilan “Internet Ortaminda Yapilan Yayinlarm Diizenlenmesine Dair
Usul ve Esaslar Hakkinda Yonetmelik”in 8. maddesi de erisim saglayicilara cesitli

yiikiimliliikler getirmistir.

Yonetmeligin 8. maddesinin a,b ve c bentleri kanun ile neredeyse ayni
olmakla birlikte baz1 ayrintilar verilmek suretiyle ylikiimliiliikler belirtilmis ancak

diger bentlerde ek yiikiimliiliikler getirilmistir. 8 madde;

29 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik’in 8. maddesine gore, Telekomiinikasyon Iletisim Baskanlig1, haberdar etme isini
yapacaktir.
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¢)Faaliyete baslamasindan itibaren her ay diizenli olarak, her erisim
yontemine iligkin kullanacagi erisim numaralarini ve toptan hizmet verdigi abonelere

iliskin bilgileri baskanliga gondermekle,

d)Baskanlik ile aralarindaki baglantidan erisimi engellenecek adreslere iligkin
gonderilecek bilgileri kendi sistemlerinde derhal uygulanabilmesi i¢in, gerekli olan

donanim ve yazilimi kurarak lazim olan diizenlemeleri yapmakla,

e)Kullanicilarina vekil sunucu hizmet sunuyor ise, vekil sunucu trafik
bilgisini bir y1l saklamakla, bu bilgilerin dogrulugunu, biitiinligiinii, olusan verilerin
dosya biitiinliik degerlerini zaman damgasi ile birlikte muhafaza etmek ve gizliligini

temin etmekle yiikiimliidiir.
5.4) Internet I¢erik Saglayicilar: (Internet Content Provider)

Icerik saglayici belirli bir bilgiyi internet ortamina aktaran diger bir deyisle
internetteki bir yaymnn igerigini hazirlayan, bilgiyi iireten kisidir?”’. Bu itibarla igerik
saglayicilar ¢cok uluslu sirketlerden bireylere kadar?’* kamu kurumlarindan 6zel

isletmelere kadar cok genis bir yelpazede yer almaktadirlar®’.

Bir web sayfasinin igerigini hazirlayan ya da internetten indirme (download)
yoluyla elde edilecek bilgileri hazirlayip bunu internet ortamina yiikleyenler
(uploader) de igerik saglayicidir®”. igerik saglayici kendisine ait bir bilgi, eser ya da
veriyi ag’da erisime agik tutabilecegi gibi, kendisine ait olmayan bir veriyi de erigsime

274 Internet ortaminda erisilebilen sunucular (server) da igerik saglay1c1d1r275.

sunabilir
5651 sayili Kanun’un yine tanimlar baglikli 2. maddesi f bendine gore;
“Igerik saglayici: Internet ortamu iizerinden kullanicilarma sunulan her tiirlii bilgi

veya veriyi iireten, degistiren ve saglayan gercek veya tiizel kisileri” ifade eder.

270 Ozel, s.156; Sinar, s.41.

71 Ozel, 5.157.

272 Avsar, Ongéren, s.120.

213 Karagiilmez, s.321; Ozel, s.157.

2" Ozen, Bastiirk, s.77.

2 Ozel, 5.157; Oguz, s.52; Sirabasi, s.144; Avsar-Ongéren, s.120.
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“Igerik Saglayicinin Sorumlulugu” baslikli 4. maddesine gére de;

1) Icerik saglayici, internet ortaminda kullanima sundugu her tiirlii igerikten

sorumludur.

2) Igerik saglayici, baglant1 sagladig1 baskasina ait igerikten sorumlu degildir.
Ancak, sunus biciminden, baglant1 sagladigi icerigi benimsedigi ve kullanicinin sz
konusu igerige ulagsmasini amacgladigi acik¢a belli ise genel hiikiimlere gore

sorumludur.
5.5) Sunucu (Server)

Sunucular, digital verileri kapasiteleri oraninda depo ederek diger
bilgisayarlara hizmet saglayan bilgisayarlar ya da programlaridir®”®. internet servis
saglayicilari, istlendikleri hizmetleri yerine getirebilmek i¢in sunuculari
kullanirlar®”’. Bir ana bilgisayar olarak da diisiiniilebilecek olan sunucu, bir ya da

daha cok aga baglanabilen bir aygit olarak da ifade edilebilir®’®,

Internet servis saglayicilart ¢ogu zaman sunucu olarak da hizmet verirler.
Diger taraftan eger sunucular da ayni zamanda internet baglantisim

gerceklestirebiliyorsa artik internet servis saglayict konumunda olur®”®,

Ozel ve kamu kurum ve kuruluglari da kendi yerel sunucularini kurup,
kendilerine ait bilgileri saklayabilirler yalniz kendi bilgisayarin1 sunucu olarak
kullanacak olan kisi ya da kisiler, bu bilgileri internet ortaminda kullanabilmek icin
ya kendisi servis saglayict hizmeti gorecek ya da bagka bir internet servis

- LRR) . 2
saglayicisinin verdigi hizmetten yararlanacaktir 80,

276 Soysal, (ISS) 5.309.

7 Soysal, (ISS) 5.309-310.

278 Sirabast, s.143-144; Avsar, Ongéren, s.119.
2% Ozel, 5.157.

280 goysal, (ISS) 5.310.
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5.6) Vekil Sunucu (Proxy Server)

Vekil sunucusu, internet kullanicisindan aldigi internetten bilgi alma

281 vani vekil

isteklerini gerceklestirir ve sonucu tekrar internet kullanicisina iletir
sunucu internete erisim sirasinda kullanilan bir ara sunucudur ve internete erigim
sirasinda vekil gorevi goriirler®. Kullanicinin istedigi bilgiler, vekil sunucusunun
onbellegi lizerinde tutulur ve bir sonraki erisimde internet kullanicisinin istedigi

bilgiler dogrudan ilgili web sitesinden degil, vekil sunucudan gelirzsg.

Vekil sunucu genellikle iki amag i¢in kullanilir. lki bilgilerin 6nbellekte
tutulmasi sonucu erisimdeki hizdir ve zaten vekil sunucunun temel islevi de budur?®.
Ikinci amag¢ ise, vekil sunucu aracilifiyla internete baglanilmigsa, internette
dolasirken kullanilan IP adresi, vekil sunucuya baglanilan bilgisayarmn IP adresi degil,
vekil sunucunun IP adresidir ® . Ancak internet kullanicismin eylemi bir sug
niteliginde ise ve bu sebeple vekil sunucu kullaniyorsa, vekil sunucu kullanmak
sadece yasal siireci birka¢ giin geciktirir ¢linkii anonim vekil sunucu servislerinde
bile cogunlukla kendilerine baglanilan bilgisayarlarin kayitlarn (log kayitlari)

tutulmaktadir®®®.

5.7) Internet Yer Saglayicisi (Host)

Host yani internet saglayicisi, internet yoluyla erisim saglanabilen digital bir
287

depodur®’. Tipki sunucularda oldugu gibi, biinyesinde digital verileri (yazilimlar,
metin belgeleri, grafikler veya baska tiir veriler) saklayan internet servis saglayicilari

da host olarak isimlendirilirler®®.

5651 sayili Kanun’un “Tanimlar” baslikli 2. maddesi m bendinde “yer
saglayic1: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek

veya tiizel kisileri ifade eder” seklinde tanimi yapilmustir.

%L Oguz, s.54.

%82 tr.m.vikipedia.org/wiki/vekil-sunucu. Erigim Tarihi: 30.07.2013.
83 Oguz, s.54.

4 Oguz, s.54.

85 Oguz, s.54.

286 Oguz, s.54.

7 Ozel, 5.157.

288 Avsar, Ongoren, s.120.
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Yer saglayicilik kisaca hosting web sayfasi ve servislerini barindirma hizmeti
olarak ifade edilebilir 2°. Yer saglayici, barindirma (hosting) hizmeti verilen

sistemleri (sunucu, bilgisayar vb.) saglayan veya isleten kisi ya da kurulustur®®.

5651 sayili Kanun, igerik saglayicilara oldugu gibi yer saglayicilara da
sorumluluk getirmistir. “Yer Saglayicimin Yiikiimliiliikkleri” basliklt 5. maddeye
gore;“1)Yer saglayici, yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir

faaliyetin s6z konusu olup olmadigini arastirmakla yiikiimlii degildir.

2)Yer saglayici, yer sagladigi hukuka aykiri igerikten, ceza sorumlulugu ile
ilgili hiikiimler sakli kalmak kaydiyla, bu Kanunun 8. ve 9. maddelerine gore
haberdar edilmesi halinde ve teknik olarak imkan bulundugu 6l¢iide hukuka aykir

icerigi yayindan kaldirmakla ytlikiimliidiir.”

Ayrica 30.11.2007 tarih 26716 sayilt yonetmeligin 7. maddesi de yer
saglayictya iki yiikiimliilik daha eklemistir. Bu yonetmeligin 7/b’ye gore; “sunucu
barindirma hizmeti dahil, yer saglamakla ilgili hizmetlerinde (a) bendindeki

hiikiimlere uymakla,

7/c’ye gore de yer saglayici trafik bilgisini alt1 ay saklamakla, bu bilgilerin
dogrulugunu, biitlinliigiinii olusan verilerin dosya biitlinliikk degerlerini zaman

damgasi ile birlikte saklamak ve gizliligini temin etmekle yiikiimliidiir.”

Yer saglayicinin  kendisinin dogrudan internet agina erisim imkani
bulunmamaktadir. Ancak bir erisim saglayicidan teknik yardim alarak, onun erisim
hizmetinden yararlanarak barindirdig1 igerigi erisime sunabilmesi miimkiindiir.
Kisacasi, igerigin agda erisime hazir tutulmasi icin, icerik saglayicinin sadece yer
saglama hizmeti almasi yeterli olmayip, buna ilave olarak, erisim saglama hizmetinin

de alinmasi gereklidir®".

289 (:)zen, Bastiirk, s.78.
290 Qzen, Bastiirk, s.79.
291 Ozen, Bastiirk, s.79.
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Yer saglayicilar kendi materyallerini depolayabildikleri gibi baskas1 yararina
ticretli veya {icretsiz olarak da materyal depolayabilmektedir ve yer saglayici
materyalin depolanmasinda aktif rol iistlenebilecegi gibi sadece depolama alam

tedarik edebilir ve bunun diginda higbir kontrol imkanina sahip bulunmayabilir®®?,

5.8) Usenet isleteni

Usenet, biinyesinde on binlerce haber grubunu bulunduran bir yapiy: ifade
etmektedir ve bu haber gruplari, tipki bir agacin dallar1 gibi alt gruplara
ayrilmaktadirlar. Iletiler, haber grubundan sorumlu kisiye gonderilir ve o kisi de
iletileri toplu olarak dagitima sokar. Usenet isleteni, haber grubunun bagli oldugu

.. . .. .2
sunucudan sorumlu olan kisiye verilen isimdir®®,

Usenet isleteni, haber grubundaki mesajlari, o haber grubunun amagclarina
uygunluk acisindan veya su¢ unsuru tasitylp tasimama acisindan dogal bir
denetimden gegirir. Usenet isleteninin sorumlulugu altinda bulunan sunuculara bagh
haber gruplarina gonderilen sug igerikli mesajlarin igerigine ulagmasini Onleme

yiikiimliliigi bulunmaktadir 294

. Haber gruplarinin ¢ogunda bir isleten olmakla
birlikte, bir isletence denetlenmeyen sunuculara bagli haber gruplari da vardir ve bir
isleteni bulunmayan haber gruplarindaki iletilere ise bir denetim uygulanmasi s6z

konusu degildirzgs.
6. INTERNET ve KiSILER HUKUKU
6.1) Genel Olarak
Internet bir kitle iletisim aracidir. Kitle iletisimi veya kitle haberlesmesi, kitle

iletisim araclar1 ad1 verilen basin, radyo-televizyon, sinema filmleri, video bantlar1 ve

internet ile yapilan her tiirlii yaymnlar1 kapsayan bir kavramdir®®. Elbette interneti

%2 Ozel, s.158.

2% Qinar, $.42-43.
294 Sirabasi, s.146.
29 Sinar, s.43.

2% jeel, Unver, s.10.
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radyo ya da televizyon gibi sadece medya araci olarak goOstermek interneti tarif
etmek i¢in segilecek en yanlis yoldur. Zira internet giiniimiiz sartlarinda bir yasam
sekli haline gelmis ve hayatimizi yonlendirmede en etkili araglardan biri olmustur.
Interneti kullananlarin sayis1 her gecen giin artmaktadir ve kullanic1 sayisina her an
yiizlerce internet kullanicisi eklenmektedir. Radyo ve televizyondan ¢ok daha yeni
bir 6zge¢mige sahip olmasina ragmen, icadindan giiniimiize degin diger kitle iletigim
araclarindan daha kisa bir siirede milyonlarca kisiye ulasmis ve giiniimiizde diger
kitle iletisim aracglarina kiyasla her alanda kullanilir hale gelmistir. Diger kitle

iletisim araglarindan en 6nemli farki ise, kullanicilarin miidahale edebiliyor olmasidir.

Iste bu miidahale etme, edebilme durumu karsimiza internet ve kisiler hukuku
iligkisini ¢ikarmaktadir ve bu alandaki baslica mesele internet araciligr ile kisilik
haklarma saldirilardir. Internetin sagladig1 dzgiirliik¢ii ortam ve ayni1 zamanda kimlik
gizleyebilme olanagi (anonimlik hakki), kisilik haklarinin zedelenmesine son derece
uygun bir zemin hazirlamaktadir. Sagladig1 bir¢ok faydanin yaninda, ahlak ve edep
kurallarina uymayan kisilerin kotii niyetleri sonucunda kisiler hukukunu ilgilendiren

bir¢ok durum ortaya ¢ikmaktadir.

Internet yapisi itibari ile rahatlikla kotiiye kullanilabilir. Ornegin; bir
sistemdeki gizli bilgileri hileli yollarla almak, kotii, anlamsiz e-maillerle insanlar
rahatsiz edip posta kutusunu doldurmak, sistemin kaynaklarmi kullanip sistemi
yavaslatmak ya da internet sitelerinde yazi1 ve resim yoluyla kisinin gerek seref ve
haysiyeti gerekse 6zel hayat1 ve sirlarina kolaylikla saldirilarda bulunulabilmektedir.
Keza elektronik gazetecilik, basili olanlardan daha c¢abuk okuyucuya
ulasabildiginden ya da baska amaglarla olusturulan web sitelerinde kisilik haklarina
saldirilar 6zellikle de reklam amaciyla resmin yayinlanmasi ve buna benzer
yayinlarin yapilmas: yine kisilik haklarina saldirilarin yapilmast durumlarini ortaya

glkarmaktad1r297.

Internet diinyayr saran cografi alanlara yayildigindan 6tiirii  saldiriyn
gerceklestiren kisiyl ortaya c¢ikarmak yahut ortaya ciksa bile sugun faili Tiirkiye

disinda ise bu defa da konular ihtilafi meseleleri de devreye girdiginden yetkili

27 Sirabast, s.172.
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mahkemenin belirlenmesi veya uygulanacak hukukun tayini gibi meseleler ortaya
cikmakta ve bu cetrefilli ugraslar sonucunda da fiili gergeklestiren kisiye hak ettigi

etkili bir yaptirim uygulanamamaktadlrzgs.

Farkl: iilkelerde farkli yaptirimlar 6ngoriilmiis olsa da internet yapist itibari
ile tamamen denetim altinda degildir ve olmamalidir da zaten. Yapilan yasalar temel
hak ve ozgiirliikleri kisitlayip sansiir koymak yerine kisisel verilerin gizliligi esas
alimarak erisim engellemeleri ortadan kaldirilmalidir kanaatindeyiz. Evrensel bilgi
paylasiminin baslangi¢ noktasi haline gelen internet, giiniimiizde hem ticari hayat
alaninda hem de kisisel ihtiyaglar i¢in yani her alanda ve her sey icin kullanilmakta
oldugundan, evrensel olarak kurallar koyulmali ve s6z konusu kurallar koyulurken
hukuk ve etik yan yana gelmeli, temel hak ve Ozgiirliikler higbir sart altinda
zedelenmemelidir. Diinya ¢apinda yeknesak kurallarin olusmasi belki “bugiin” igin
titopik bir hayal gibi goriinse de uluslar arasi veya uluslar iistii diizenlemeler
yapilarak ve bununla yetinilmeyip tiilkelerinde fiili isbirliginin saglanmasi ile birlikte

hizla gelisen teknoloji buna cevap vermekte gecikmeyecektir kanaatindeyiz.

6.2) internet Aracihg ile Kisilik Haklaria Saldir1 Tiirleri

Internetin siirekli gelisen teknoloji ile birlikte hizla gelismesi ve internet
ortaminin sundugu neredeyse sonsuz 6zgiirliik¢ii yapisi dolayisiyla kisilik haklarina
ihlal tiirleri de zaman igerisinde gelisip farkli bir ivme kazanmistir. Klasik anlamda
kiginin 6zel hayatina, seref ve haysiyetine saldir1 internet ortaminda da islenir hale
gelmistir ve internet diinyadaki aglar1 birbirine bagladigindan s6z konusu saldirilar
genis alanlara daha hizli ve kolay ulasmaya baglamistir. Son zamanlarda seref ve
haysiyete saldirilar internet iizerinden daha ¢ok yapilmaya basladigindan kisilik

haklarinin korunmasi internet hukukunun énemli meselelerinden biri haline gelmistir.

Internetin yapis1 dikkate alindiginda klasik sug tipleri internet ortaminda da
varligin1 devam ettirmekle birlikte yepyeni kisilik haklarina saldir1 tiirleri ve alanlar
ortaya cikmaktadir. Aslinda birinci boliimde de anlattigimiz gibi kisilik haklari

zamana ve yere gore degismektedir ve buna mukabil sinirlanamamaktadir. Buna ek

298 Oguz, s.58; Sirabasi, s.171.
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olarak internetin dogas1 da isin i¢ine girdiginde kisilik haklarina saldiri tiirleri

giliniimiiz kosullarina adapte olarak ¢ogalmaktadir.

Internet ortaminda ortaya cikan ihlal tiirlerinin tek tek sayilmasi miimkiin
olmayacagindan biz bu ¢alismada belli baslt internet araciligi ile kisilik haklarina
saldir tiirlerini inceleyecegiz. Ornegin; alan ismi bakimindan kisilik haklarma saldir,
kisisel verilerin gizliligi ve korunmasi, spam mesajlar, elektronik posta araciligi ile
kisilik haklarma saldir1 ve elektronik ticaret agisindan reklamlar araciligi ile kisilik
haklarina saldir1 gibi konular inceleme alani bulacaktir ve son olarak da internet
araciligi ile kisilik haklarma karsi yapilan tecaviizlerden hukuksal sorumluluk

konusuna deginilecektir.

6.3) Alan Adlar1 (Domain Name) Aracilig ile Kisilik Haklarinn ihlali

6.3.1)Genel Olarak Alan Adlari

30 Haziran 2012 verilerine gore, tim diinyadaki insanlarin yaklasik olarak
iicte biri gibi biiyiik bir bolimii (2.405.518.376 kisi) internet kullanicisidir*®.
Dolayisiyla giiniimiizde internet ¢ok biiyiik bir iletisim giicline sahiptir ve durumun
farkindaligin1 yasayan hemen hemen her tiirlii sirket, dernek, vakif hatta devletler
bile vatandaslarina internet iizerinden bir¢cok hizmet sunmaktadir. Bir firma hakkinda
bilgi edinilmek istendiginde ilk olarak web sayfasi ilizerinden inceleme yapilmaya
baslanmigtir ve tam da bu noktada kolaylik saglamasi agisindan alan adlar1 kargimiza

¢ikmaktadr.

Internet sistemi birbirinden bagimsiz binlerce agdan olusmaktadir ve bu
aglara milyonlarca bilgisayar bagli bulunmaktadir. Bu bilgisayarlar arasinda baglanti
kurulmak istendiginde her birinin taninabilmesi gerekmektedir. Bilgisayarlarin
birbirini tantyabilmesi i¢in birer adrese ihtiyaglar1 vardir. Bu adreslere internet adresi
veya IP (Internet Protocol) adresi denilmektedir. Bu sistemde kullanilan her bir web

sayfasmin birbirinden farkli isimleri bulunmaktadir. Isimlerin yaziliminda yapilacak

2%\www.internetworldstats.com/stats.htm. Erisim Tarihi: 27.08.2013; Nurullah Bal, internet Alan
Adlar1 ve Internet Alan Ad1 Uyusmazliklarmin Tahkim Yoluyla Céziimlenmesi, Gazi Universitesi
Hukuk Fakiiltesi Dergisi, C.XVII, Y.2013, S.1-2, 5.3109.
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harf ve isaret hatalari, istenilen adresin bulunmasimni ya giiclestirecek ya da
kullaniciy1 bir bagka adrese gotiirecektir. Aslinda gercek internet adresi telefon
numaralar1 gibi birer sayidan ibarettir. Numaralandirilmis adresler olan bu sayilar
yazildigi zaman ilgili ana sayfalarin bilgisayarina (Server) baglanir. Fakat
numaralarin kullanimi hatirlanmasinin zorluklar1 diisiiniilerek bu sayisal adresler
“alan ad”larina doniistirilmiislerdir. Alan adi yazildig1 an, bilgisayar bunu otomatik
olarak sayilara cevirir ve ilgili sayfaya baglanir 30 Kisaca internet alan adlari,
kullanicilarin internete her girisinde web tarayicisina yazdigi isimlerdir ve her
kullanict internete girmek i¢in alan adimmi yazarak baglanmak istedigi siteye

baglanir®®,

Alan adlart internet araciligi ile yapilan iletisimde giinliikk yasamdaki ad ve
isaretlerin tanitma ve ayirt etme gorevini yerine getirmektedir. Bu sebeple
bilgisayarlarin arkasindaki kullanicilar birbirlerini teknik olarak vazgecilmez olan

alan adlar1 aracilig ile tan1yabilirler302.

1980’lerin basinda hizla artan arayis c¢alismalart sonucunda, internette
iletisimin daha saglikli bir yapiya biirlindiiriilmesi ve kullanicilarin kimliklerinin agik
sekilde belirlenebilmesi amaciyla internet alan adlar1 sistemi (Domain Name System-

DNS) ortaya glkm1§t1r303.

Internetin yapis1 geregi dnceleri teknik bir islevi yerine getirmek ve pratik bir
kolaylik saglamak iizere hayata ge¢irilmis olan internet alan adlar1 sistemi glinden
giine internet kullanict sayisinin hizla artmasi sonucu ticari bir nitelik kazanmigtir.
Yeni ticaret olanaklar1 yaratmasi sebebi ile de kisiler ve firmalarin yogun bir sekilde
faaliyette bulundugu ve ayni zamanda yeni ticaret olanaklarinin ortaya ¢iktigi yeni
bir iletisim platformu haline gelmistir. Dolayisiyla internetin ticari kullanimi ile

birlikte hem bireyler hem firmalar hem de ulusal ve uluslar arasi kuruluslar,

300 Tekin Memis, Internette Cins ve Meslek isimlerinin Alan ismi Olarak Kullanilmasi ve Ortaya
Cikan Hukuki Sorunlar, Atatiirk Universitesi Erzincan Hukuk Fakiiltesi Dergisi, C.IV, 2000, S.1-2,
S.464.

%01 L ale Ayhan izmirli, Avrupa Birligi ve Tiirk Hukuklaria Gore Internet Ortaminda Fikri Miilkiyet
Haklarmin Thlali ve Korunmasi (Ankara: Seckin, 2012) s.45.

%02 Sefer Oguz, internet Alan Adi (Domain Name) Haklarmin Korunmasi (Ankara: Seckin, 2012) 5.27.
%93 Tamer Soysal, internet Alan Adlar1 Sistemi ve Tahkim Kuruluslarmm UDRP Kurallarina Gére
Verdikleri Kararlara Elestirel Bir Yaklagim-1, sbe.erciyes.edu.tr/dergi/sayi_21/29-%20(481-
507.%20syf.).pdf, s.489 Erisim Tarihi: 27.08.2013.

57



internetin sundugu bu yeni ticaret olanaklarina ilgisiz kalmayarak, “alan adlar1”
almak suretiyle kendilerini temsil ettirmeye baslamislardir. internet alan adlar1 sayisi

da bu gelismelerle birlikte hizla artm1§t1r304.

Internet kullanicis1 bir alan adim bilgisayarina yazdi§i zaman, internet
yazilimi otomatik olarak bu alan ismini IP sayisal adresine doniistiiriir, ilgili servis
saglayici (server) ile baglanti1 kurar ve alan adina kars1 gelen ana sayfa bilgisayarda
gorliniir. Alan adlar1 sistemini daha basit ifadeyle, bugiin cep telefonlarinda
kullanilan telefon defterlerinden yapilan aramalardaki metoda benzetebiliriz. Cep
telefonunda kayitl bir telefon numarasini kaydederken bir isim yazarak kaydederiz.
Telefon defterinden bir arama yapmak istedigimizde aramak istedigimiz ismin
tizerine gelerek dokunarak ya da yes tusuna basarak arama yapariz. Gergekte aranan
rakamlardan olusan bir telefon numarasi olmasina ragmen ekranda telefonda kayith
olan kisinin ismi araniyor olarak gériiniir. Iste bu alan adlarinda da yapilan islem IP

numaralar ile alan adlar1 arasindaki yonlendirmeye dayali olan bir sistemdir®®.

6.3.2)Internet Alan Ad1 Sistemi ve Yapisal Ozellikleri

Alan adlan Elektronik Haberlesme Kanunu madde 3 V bendinde “internet
tizerinde bulunan bilgisayar veya internet sitelerinin adresini belirlemek i¢in
kullanilan internet protokol numarasini tanimlayan adlar” ifade eder seklinde

tanimlanmastir.

Internet ortaminda bulunan bir kisiyi tanitan veya bir mal ve hizmet sunan
web sitesine erismek, alan adlar1 sayesinde miimkiindiir ve ayn1 zamanda da bir
bilgisayardan diger bir bilgisayara mesaj gonderilmesi ve alinmasi da alan adinin

bilinmesine baghdlr?’%.

Alan adlar teknik olarak “list seviye alan adlart (Top Level Domain Name-
TLDs)” ve “ikinci(alt) seviye alan adlar1 (Second Level Domain Name-SLD)” olarak

ikiye ayrilmaktadir. Alan adindan sonra, alan adini takip eden uzantilar da

304 Soysal, (Internet Alan Adlar Sistemi ) s.481, E.T: 27.08.2013.
%05 §oysal, (Internet Alan Adlart Sistemi)s.490 Erisim Tarihi: 27.08.2013.
3065 Oguz, s.41.
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kullanmlmaktadir. **” . Ikinci(alt) alan adi, kisi veya kuruluslar tarafindan, tescil
makaminin 6ngordiigii kurallar cercevesinde istenildigi gibi secilebilir ancak
ikinci(alt) alan adlarinda, ayni olan baska bir ikinci(alt) alan adinin tescili teknik
olarak miimkiin degildir. Ust alan adlarinin se¢iminde ise genelde sirketin faaliyet
alan1 rol oynamakta ise de son yillarda bu ayrim gittikge kaybolmaya baglamistir.
Internet {ist alan adi olarak sadece ICANN gibi iist organizasyonlar tarafindan
belirlenen {ist alan adlar1 secilebilir ki bu noktada da iist alan adlarin1 kendi arasinda

308 (st seviye alan adlari, kendi igerisinde uzantilarina

ikiye ayirmak gerekmektedir
gore “genel list seviye alan adi uzantilar1 (generic top level domains-gTLDs)” ve
iilke kodu alan adi uzantillar1 (country code top level domain-ccTLDs) olarak
ayrilmaktadir. Genel iist seviye alan adi1 uzantilar1 gov, edu, com, mil gibi uzantilar
alan adina eklenmekte, iilke kodu alan ad1 uzantilarinda ise tr, pl, bg, ft, de, uk, ca, us

gibi iilke kodlar1 kullanilmaktadir®®. Ornegin www.iku.edu.tr adresinde “iku” ikinci

seviye alan adini, “edu” genel iist seviye alan adi uzantisim1 ve “tr” ise iilke kodu

uzantisini ifade etmektedir. Alan adlarinin dereceleri sagdan sola dogru yazilir.

Alan adi, IP numarasina, “domain name server” adi verilen program aracilig1
ile ¢evrilir. Bu program araciligi ile alan adi, IP numarasina veya IP numarasi, alan
adina kendiliginden doniisiir. Dolayisiyla her alan adinin bir IP numaras1 karsilig
vardir. Ornegin, WWw.Wipo.int alan adinin IP numarasi olarak karsihig 192.91.247.53
rakamlarindan olusan sayidir. Internette iletisim IP numaralandirma temeli {izerine
kurulu oldugu i¢in her IP numarast karsiliginda bir alan adi almak teknik olarak
miimkiinse de pratikte tercih edilmemektedir. Zira, internete baglanmak i¢in teknik
olarak bir IP numarasi alimmasi yeterlidir. Ancak, bir kisi web sitesinden bilgi
sunmak istemesi halinde bir alan adiyla taninmasmin daha kolay olacagindan, IP

numarasi ile eslesen bir alan adi alabilir*°.

307 fzmirli, 5.192.

308 Savas Bozbel, Internet Alan Adlariin (Domain Names) Korunmasinda ICANN Tahkim
Usulii,(Ankara: Seckin, 20006), 5.25-26.

399 {7mirli, 5.192.

3105 Oguz, s.43-44.
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6.3.3)Alan Adlarinin Onemi

Internetin bir ticari alanda da yaygim bir sekilde kullanilmaya baslamasi ile
birlikte alan adlar1 da son derece 6nemli bir hale gelmistir. Gliniimiizde biitiin biiyiik
ve taninmis isletmeler kendilerine bir web sitesi olusturarak, bir yandan kendi
tirtinlerinin reklamini yaparak miisterilerine her giin degisen iiriin yelpazesini daha
cabuk ulastirmakta, diger yandan da bazi mallarin1 internet {izerinden
pazarlamaktadirlar. Ciinkii internet tizerinde gergeklesen reklam ve pazarlama
maliyetleri diger yontemlere gore ¢ok daha ucuz ve kolaydir ve dolayisiyla ticaret

hizla sanal ortama kaymaktadir®*!,

Isletmeler ya ticari hayatta kullandiklar1 ya da potansiyel miisterileri yani
bilgisayar kullanicilarmin dikkatini ¢ekebilecek isimlerle web sitelerinde yer
almaktadirlar®®?. Sadece internet iizerinden satis yapan bir magazanin genel miidiirii
2007 yilinda 1 milyon 800 bin adet {iriin teslimi gerceklestirdiklerini belirtmistir. Bir
baska rakamsal veriye gore, internet lizerinden oynanan kumar, bahis gibi sans
oyunlarmin yillik cirosu 1 milyar dolar civarindadir ve bu agidan bakildiginda alan
adlar1, mal veya hizmet arz1 yapan kisi ya da kuruluslarin gelirlerinde oldukc¢a 6nemli

bir yere sahip olmustur™.

Ote yandan ulasmak istedigimiz internet sitelerinin elektronik adresi olan alan
adlar1314, haksiz rekabet, marka hakkinin tecaviizii ya da isim hakkina tecaviiziin
konusu olabilmektedir. Gergek hayatta oldugu gibi internette de iyi niyetli olmayan
kisiler, bagkalarina ait isimleri alan adi olarak kullanarak ekonomik hayatta faaliyette
bulunan o isim, marka ya da ticari isim agisindan korunmaya deger haklar1 bulunan

kisilerin menfaatlerini zedeleyebilirler.

Hukuki agidan alan adlar {izerindeki sorunlar, alan admin aynen veya
benzerinin kullantminin haksiz oldugu noktasinda kendini gostermektedir ve bu
bakimdan sorunlarin ¢6ziimii i¢in de 6zel hukukun bir¢ok dali devreye girmektedir.

Ornegin marka hukuku, haksiz rekabet hukuku ve medeni hukuk alaninda da kisiler

31 Memis, s.465.
312 Memis, s5.465.
3 H.05uz, 5.63.
314 Memis, s.463.
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hukukunu ilgilendirir®®®

. Alan adi, bir marka veya ticaret unvani olmamakla birlikte,
internet sitelerine ulagmada ve sayfalar1 birbirinden ayirmada kullanilan bir
elektronik adres oldugundan ve her bir alan adindan diinyada sadece bir tane
bulundugundan alan adi, marka ticaret unvani ve igletme adi1 gibi ayirt edici ad ve
isaret ve tanitma vasitast gibi isleve sahiptir ve hukuken bu kategoriye dahil

edilmektedir®

.Ozellikle tescil edilmemis ancak fiilen kullanilan marka, ticari unvan
vb. ticari isimlerin hak sahibi olmayan bir ii¢lincii kisi tarafindan alan adi olarak
tescil edilmesinde ve kullanilmasinda haksiz rekabete iliskin hiikiimlerin
kullanilmasi giindeme gelmektedir®’. Diger bir haksiz rekabet hali ise cins ve
meslek isimlerinin ya da taninmis diger isimlerin alan ad1 olarak tescil ettirilmesinde

ortaya ¢ikmaktadir®®

. Arama motorlarinda cins ve meslek isimlerini yazan kisilerin
karsisina ilk gelecek site, bu cins ve meslek isimlerini alan ismi olarak tescil ettiren
kisiler, biiyiik bir avantaj elde etmektedirler®'®. Zira online olarak yapilan islemlerin

320 ve

yaklasik 9%70’1 arama motorlarindan erigilen sayfalarin {izerinden yapilmaktadir
arama motorlarinin kanalize etme fonksiyonu sayesinde kullanicilar bu sitelere
yonlendirilerek cins ve meslek isimlerini alan adi olarak alan kisiler digerlerine gore

haksiz bir istiinliik saglamaktadirlar®®*

. Dolayisiyla cins ve meslek isimlerinin alan
ismi olarak kaydedilmesi neticesinde haksiz rekabetin ortaya c¢ikacagi hususunda

siiphe yoktur322.
6.3.4)Alan Adlan ile Kisilik Haklar1 Arasindaki Iliski

Internet ortaminda gergek kisilerin adlari, soyadlart hukuki kisilige sahip
olmalar1 sebebiyle dernek, vakif ve ticari sirketlerin unvanlar kisilik haklari
icerisinde yer almasindan dolay1 iiclinci bir kisi tarafindan alana adi olarak
kaydedildiginde bir takim kisilik hakk: ihlalleri ortaya ¢ikmaktadir®®®. Bir kisi veya

isletmeyi tanitan ve digerlerinden ayirt etmeyi saglayan alan adi, en az isim kadar

313 Sirabast, 5.176.

%1% Bal, 5.321.

1 H.08uz, 5.63.

318 Memis, 5.466; H.Oguz, 5.63.

319 Memis, s.466.

320 f7mirli, 5.194.

2! Memis, 5.467.

%22 Bal, 5.330; Yesim M. Atamer, Internet ve Hukuk, Istanbul Bilgi Universitesi Yaylar1, Tekin
Memis’in Tebligi, s.109.

2 H.0guz, s.67.
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korunmay1 hak etmektedir®**

. Ancak alan adi hakkina koruma talep edebilmek icin
alan adinin, kisiyi tanitma fonksiyonunun zedelenmesi gerekir. Bununla birlikte, alan
adinin  korunmasinda, ticaret unvaninda oldugu gibi miinhasir bir koruma
bahsedilmis degildir. Bu itibarla MK 26’ya gore korunmasi talep edilen alan adi,
gercek kisinin adi, ticaret unvani, igletme adi gibi genis anlamda bir ada yaslanmali
veya bagimsiz alan adi ise miistear ad gibi tanitma giicline sahip olmalidir. Bir alan
adi, gercek bir kisinin ismine dayaniyorsa ismin korunmasi hiikiimlerinden

yararlanilarak korunma saglanabilir325.

Alan isimleri ile gercek kisilerin isim hakkina ve dolayisiyla kisilik haklarina
saldirtya 6rnek olarak komedyen sinema oyuncusu ve karikatiirist olan Cem Yilmaz
ile tnlii pop sarkicis1 Tarkan Tevetoglu’nu verebiliriz. Her iki tinliiniin de isimleri,
alan adi olarak iiclincli kisiler tarafindan tescil ettirilmistir. Bunlart su sekilde

Ozetleyebiliriz:

Nisan 1999 tarihinde New York’ta gdsteri yapan Cem Yilmaz’in adi, davah
tarafindan 15 Nisan 1999 giinii alan adi olarak tescil edilir. Davalinin temsilcisi
davaciy1 New York’taki gosteriden sonra kuliste ziyaret edip ortaklasa bir web site
kurulmasini teklif eder fakat bu, davaci tarafindan reddedilir. 8 Agustos 2000
tarthinde de alan adi bir web siteye yonlendirilir. Bu web sitede Cem Yilmaz’in
altinda Tirkce olarak “Cem Yilmaz’in resmi web sitesi 30 Agustos 2000°de agiliyor,
bizi tekrar ziyaret edin, tesekkiirler” ibaresi yer alan bir resim yaymlanir. Bunun
lizerine sikayetci harekete gecer ve Agustos 2000°de ismini marka olarak tescil
ettirmek ilizere Tiirk Patent Enstitiisiine miiracaatta bulunur. Agustos 2000°de
davalinin temsilcisi bu defa telefonla, alan adin1 10000 USD karsiliginda satmay1
teklif eder. Davaci dilekgesinde, isim hakki {izerinde sadece kendisinin tasarruf
edebilecegini, davalinin kendi iiniinden faydalanarak kazan¢ temin etmeyi
amagladigin1 ayrica para karsiligi alan adini satmay: teklif etmekle de, tescil ve
kullanma da kotii niyetli davrandigini gosterdigini belirtir. Davali ise, davacinin Tiirk
Hukukuna gore ismini marka olarak tescil ettiremeyecegini, ismini ancak “.com.tr”
alt alan adi altinda tescil edebilecegini, iist diizey alan adi almanin herkese acik

oldugu, kendisinin kamu yararina ¢alisan, degisik kiiltiirleri ve sahsiyetleri tanitmak

24.5.0guz, 5.312.
325 5.0guz, 5.312.
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amaciyla faaliyette bulunan bir dernek oldugunu ileri siirmiistiir*?®. Ancak Art. 4
UDRP *¥ cercevesinde alan admin bir bagkasmin markasi ile ayni veya benzer,
davacinin bu alan ad1 iizerinde bir hakki veya hakli bir menfaatinin olup olmadig1 ve
en nihayetinde alan adinin kotii niyetle tescil edilip kullanildigi noktalarinda olay1
irdeleyen Tahkim Divani kararinda, davacinin ismi tizerinde tescil edilmemis bir
hakki oldugunu, davalinin ileri siirdiigii gerekgelerin inandirict ve tatmin edici
olmadigini, davaciya ait ismi haksiz ve kotii niyetle tescil ettirdigi ve kullanildiginin
olaydaki verilerden anlasildigindan bahisle, alan adimmin davaciya devrine Kkarar

vermistir’®.

Tarkan Tevetoglu alan adinin devri istemi olayinda ise, davalinin alan adini
tescil ettirirken ve kullanirken kotii niyetli oldugunun davaci tarafindan
ispatlanamadig1 gerekcesiyle, “Tarkan.com” alan adinin davaci Tarkan Tevetoglu’na

devredilmesi talebi ise reddedilmistir®®.

Yukarida da bahsedildigi gibi alan ad1 veya unvani haksiz olarak ii¢lincii bir
kisi tarafindan tescil ettirilen kimsenin alan adi, TMK agisindan isim niteligi
tasimakta oldugundan yine TMK 24, 25 ve ozellikle 26/2’ye korunmasi talep
edilebilir ve TMK 26°da sayilan davalar yardimiyla alan adina yonelik saldirilar

bertaraf edilebilir.

Bircok {inlii isim ya da marka, {iciincli kisilerin onlarin isimlerini alan adi
olarak tescil ettirip daha sonra da bu alan adlarini onlara yiiksek meblaglar karsilig
satma durumu ile kars1 karsiya kalmistir. Cybersquatters yani siber isgalciler330, bir
baskasina ait bir ad1 ya da yillarca emek verip ekonomik hayatta dnemli markalar

haline gelen sirketlerin unvanlarini, ¢ok uygun fiyatlarla alan adi olarak alip, onlarca

%26 Bozbel (Domain Names) s.85-86 aynen.

327 Network Solutions, Inc (NSI) 1999 yili sonuna kadar TLDs (Ust alan adi-Top Level Domain)
dagitimi konusunda tek yetkili organ iken 1995 yilinda artan internet alan adi ihtilaflar1 karsisinda NSI
Domain Name Dispute Policy baglig altinda tahkim kurallar1 koymustur fakat bu tahkim kurallar1 da
31 Aralik 1999 tarihinde yiiriirliikten kalkmistir. Bunun iizerine yeni kurulan en yiiksek Internet idare
Organi olan ICANN ‘Uniform Domain Name Dispute Resolution Policy (Yeknesak Kurallar-UDRP)
ve bununla ilgili usul kurallar1’ Rules For Uniform Domain Name Dispute Resolution Policy (Usul
Kurallari-RUDRP) ayni tarihte, 1 Aralik 1999 tarihinde yiiriirliige girmistir.(Bozbel, s.57.) Kisaca
olaya uygulanan UDRP yeknesak kurallarin 4. maddesidir. Ayrica bu alandaki usul kurallar1 30 Ekim
2009’da yenilenmistir. (Bal, s.317).

328 Bozbel (Domain Names) s.86 aynen.

%29 Bozbel(Domain Names) s.98.

330 {zmirli, s.195.
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kat1 degerinde bir fiyatla s6zii edilen kisilere ya da sirketlere satmaya

calismaktadirlar.

Siber iggalcilerin baskasina ait bir markanin satmak amaciyla alan adi1 olarak
tescil ettirilmesi marka tecaviizii ve haksiz rekabet olarak tiim diinyada kabul

gormektedir®™

. Nitekim 6102 sayili TTK’nin 4. Kisminda yer alan haksiz rekabet
hiikiimlerine gore de eger kisi Tiirkiye’de faaliyet gosterirken markasi bir bagkasi
tarafindan alan adi olarak kaydettirilmis ise, haksiz rekabete iliskin diger
sartlarin®*2da varhig1 halinde korunma talep edilebilecektir®*®. Ayrica alan isimleri bir
marka olmamasina ragmen bazi durumlarda Markalar Hakkinda Kanun Hiikmiinde
Kararnamenin de ilgili maddelerine goére i¢c hukukumuzda koruma talep edilebilir.
Zira, alan adi lzerinde tacir veya isletmeyi tanitma fonksiyonunun oldugu
somutlasmis bir gercek olup korunmasi gereken bir menfaattir. Zaten bir tacir veya
isletmeyi tanitan alan adinin iltibas yaratacak bicimde izinsiz kullanimi1 hukuka
aykiridir®®*. Ayrica bir alan adi iizerindeki maddi veya manevi menfaatleri korumak
icin TTK 52. maddesinde “unvanina tecaviiz edilen kimsenin haklar1” baglig1 altinda

diizenlenen metinde men ve tazminat davalarn ile birlikte tespit ve maddi durumun

ortadan kaldirilmasi davalarinin agilabilmesi olanagi da verilmistir.
6.4) Elektronik Posta (E-Mail) Aracihgi ile Kisilik Haklaria Saldir:

E-posta, internet kullanicilarinin herhangi bir sunucuyu kullanarak ag
tizerinden baska kullanicilarla iletisime gegebilmesini saglayan elektronik mesaj
iletisim sistemidir 3. Bir baska e-posta tamimina gére ise, bireyler, gruplar ve
Orgiitler arasinda bilginin elektronik olarak {iretilmesine, kullanilmasina,

saklanmasina, dagitilmasina ve degisimine olanak saglayan yeni bir iletisim,

31 Selma Toplu Unlii, Domain Names (internet Alan Adlart), Internet Uzerinde Marka Tecaviizii ve
Haksiz Rekabet, www.bilisimzirvesi.com.tr/01/dosyalar/alan-adlari.pdf. Erisim Tarihi: 30.08.2013.
332 Hukuka aykari kullanilan bir alan adinin haksiz rekabete iliskin kurallardan yararlanarak
korunabilmesi i¢in yani TTK 54 ve 55. maddelerden yararlanilabilmesi i¢in {i¢ sartin bir arada
bulunmas: gerekmektedir. Oncelikle isaret niteligindeki alan adinin haksiz kullanilmasi suretiyle
iktisadi rekabetin kotiiye kullamlmast gerekir. ikinci olarak, alan adimin kullanimi objektif iyi niyet
kurallarina aykirilik teskil etmelidir ve son olarak ise isaret niteligindeki alan adinin haksiz
kullanilmasinin, zarar veya zarar tehlikesi yaratmasi gerekmektedir. Bu {i¢ sartin bir arada bulunmas1
durumunda, diirtist kullanim gibi bir hukuka uygunluk sebebi de yoksa isaret niteligindeki alan adi
hakkina tecaviiz edildigini soylemek miimkiindiir (S.Oguz. s.315 vd.).

333 H.Oguz, s.64; zmirli, s.200.

345.08uz, 5.313.

%35 Soysal, (E- Posta) 5.146.
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etkilesim ve paylasim aracidir*® Hangi sozciiklerle tanimi yapilmis olursa olsun, e-
posta bir internet kullanicisinin toplumsal iligkilerinde kullandig1 bir iletisim aracidir.
Interneti kullanan hemen hemen herkes en az bir tane e-posta adresi alarak, e-posta

kullanimi1 vazgecilmez bir aligkanlik haline gelmistir.

Sadece internet baglantisinin yeterli oldugu ve higbir iicret 6demeden sahip
olunabilen e-postalar, giiniimiizde so6zlesmelerin  kurulmasma ve hatta veri
transferinin sozlesmeden kaynaklanan edim yiikiimliliigliniin kapsamina dahil

oldugu durumlarda, sdzlesmelerin ifasina dahi aracilik edebilmektedir®’.

E-postalar ¢ok c¢esitli amaglar i¢in kullanilabilirler. Her ne kadar esas
itibariyle yazi haline doniistiiriilmiis metin tabanl iletiler i¢in kullanilsa da, e-posta
ekinde ekli (attachment) olarak grafik, ses, goriintii gibi her tiirlii veri, kars1 tarafa
ulastirilabilmektedir. Ayrica haber gruplari, posta listeleri, elektronik biiltenler e-

posta tabanli olarak Qallsmaktadlrlar338.

Kamusal alanda ise artik e-posta ile tebligat miimkiin hale gelmistir. Tebligat

Kanunu’nun 7. maddesine ek madde (7/a) eklenerek>**

elektronik posta yoluyla
tebligat yapilabilmesi miimkiin hale gelmistir. Ek 7/a maddesine gore “Tebligata
elverigli bir elektronik adres vererek bu adrese tebligat yapilmasini isteyen kisiye,

elektronik yolla tebligat yapilabilir”.

Anonim, limited ve sermayesi paylara bdoliinmiis komandit sirketlere

elektronik yolla tebligat yapilmasi ise zorunlu hale getirilmistir.

Tebligat Kanunu ek 7/a 4. fikraya gore ise; “Elektronik yolla tebligat,
muhatabin elektronik adresine ulastig: tarihi izleyen besinci giiniin sonunda yapilmis

sayilir” demekle artik e-postalar hukuki boyutu ile de hayatimizdaki yerini almistir.

336 Tiirksel Kaya Bensghir, Devlet-Vatandas Iletisiminde E-Posta, Amme Idaresi Dergisi, C.33, Sa.4,
Aralik 2000, s.50.

37 Mustafa Fadil Y1ldirim, Tekin Memis, Elektronik Posta Kutusu Kullanimu ile Ilgili Karsilasilan
Hukuki Sorunlar ve C6ziim Onerileri, AUEHFD, C.IX, Sa.3-4, 2005, s.332.

%38 Y1ldirim, Memis, s.332; H.Oguz, s.75.

%39 11.01.2011-6099 sayili Kanun.
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E-posta ile ilgili hiikiim yalnizca Tebligat Kanunu ile de sinirli kalmamus,
6100 sayili HMK’nin Tanigin Davet Edilmesi baglikli 243. maddesinin 3. fikrasinda

tanigin gerektiginde elektronik posta ile de davet edilebilecegi hilkkme baglanmuistir.

Ne yazik ki e-postalar kullanim amaglart disinda kisileri rahatsiz etmek,
kisilik haklarina saldirida bulunmak gibi asil amaglart disinda da kullanilabilmektedir.
Ayrica soz konusu bu saldiri, teknolojik olanaklar sayesinde gesitli goriiniimlerle

karsimiza ¢ikabilmektedir.

Bir kisinin e-posta adresine onun kisiligine yonelik 6zellikle kisinin seref ve
haysiyetini, 6zel hayat1 veya sirlarini, resmi veya ismi lizerindeki kisilik hakkini ihlal
edici yaziyla veya resimle ya da her ikisi de kullanilarak ®*° hakaret, kiifiir vs.**
yapilabilecegi gibi yayilan e-postalar yolu ile bir kisi hakkinda asilsiz isnatlarda
bulunarak da kisilik haklari ihlal edilebilir®*?. Bir kisiye ait resim, eser, ses, fotograf
da e-posta yoluyla yayilmak suretiyle kisilik haklarina miidahalede

3

bulunulmaktadir **® . Kisilerin e-posta adreslerine saldirgan, {rkiitiici ya da

pornografik icerikli mesajlarin gonderilmesi de ay1 sekilde kisilik hakk1 ihlalidir®*.

Kisilik hakk: ihlaline dayanak olusturan e-posta igerikleri her zaman kisilik
hakki ihlal edilen kisiye gonderilmekle kalmayabilir. S6z konusu e-postalar bazen
baska kisilerin ve hatta birden fazla kisinin e-posta adresine gercege aykir1 ya da
gercek olmakla birlikte kisiyi kiiclik diistirmeye yonelik haberlerin ya da ozel
hayatin1 ve sirlari ifsa edici bilgilerin veya uygunsuz fotograflarinin yer aldigi e-
postalarin izin olmaksizin bagka kisilerin e-posta adreslerine gonderilmesi durumu da

kisilik haklarina saldir1 teskil eder®®

. Bu gibi hallerde kisi, kisilik haklarina tecaviiz
edildigini One siirerek dava agabilecektir ve kisinin bunu ispatlamasi icin de
gonderilen e-posta mesajini silmemesi gerekmektedir. Ancak e-posta aliminda gergek
bilgilerin verilmesinin zorunlu olmamasi nedeniyle e-postayr atan kisiye ulasmak

kolay olmayabilir. Bu gibi durumlarda internet servis saglayicilarindan atilan e-

340 Syrabasi, s.178.

341 Bu gibi hususlar Ceza Hukuku agisindan da sug olarak nitelendirildiginden gerekli davalar
acilabilecektir.

%42 Soysal (E-Posta) s.151.

3 Soysal, 5.151.

3% Sirabasi, s.178.

3% Murat Dogan, Sahsiyet Hakkina Tecaviiziin Onlenmesi Davast, AUEHF nin 10. Ogretim Yilina
Armagan, AUEHF 2001, C.V, S.1-4, 5.393; Sirabas1, s.180.
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postanin gonderildigi bilgisayarin IP (Internet Protocol) numarasi ve kullaniciya ait

ulasilabilecek diger bilgilerin istenmesi faydali olacaktir **°

. Zira sorumlulugun
tayininin belirlenmesi acisindan Yargitay 4. Ceza Dairesi®*’ tarafindan verilen bir
kararda elektronik posta yolu ile hakaret eylemi ile ilgili olarak “... sanigin kendisine
zayif not veren Ogretim gorevlisi, magdur ile birka¢ kisiye gonderdigi elektronik
posta iletisiyle magdura sévmekten ibaret eyleminde; s6zii edilen iletiyi internet

servis saglayicisindan gonderilen bilgisayarin IP numarasinin sorulmasi, bu yolla

bilgisayarin kime ait oldugunun saptanmasi sonucuna gore,

1-Internet kafe gibi umuma agik yerlerde bulunan bir bilgisayardan ileti
gonderilmis ise sanigin beratina,

2-Sanigin evi ya da igyerinde bulunan kisisel bilgisayardan gonderilmis ise
mahkumiyetine,

3-Olayla ilgisi bulunmayan bir iiglincli kisinin kisisel bilgisayarindan
gonderilmis ise, bu sahsin tanik olarak dinlenmesi ve sonucuna gore karar verilmesi
gerekirken eksik sorusturma ile yazili bi¢imde hiikiim kurulmasi...” denilerek
sorumlulugun tayini hususunda oncelikle teknik bilgilerin toplanarak bir sonuca

ulasilmaya calisilmasindan bahsedilmistir348.

Elektronik postalar da diger mektup ve haberlesme araglar1 gibi kisinin sir
alanina dahildir.>* Dolayisiyla e-posta yoluyla kisilik haklarina ihlal gerceklestiginde
kisi elbette Medeni Kanun ve Borglar Kanunumuzda diizenlenen kisilik hakki
ithlalleri nedeniyle davalari agabilecektir,*°

Kisilik haklarindan olan isim agisindan baktigimizda da, gergek anlamdaki
ismin yani sira kisiyi ve ailesini toplum i¢inde tanitmaya yarayan unvan, takma isim,
iin, arma, simgeler gibi degerlerde kisilik hakkinin  korunmasindan
yararlandiklarindan e-posta adreslerinin de bu korumadan yararlanmasi gerekecektir.
Dolayisiyla e-posta adreslerinin MK madde 26 c¢ergevesinde korumadan
yararlanmasinim miimkiin oldugunu séylemek yanlis olmayacaktir.*"

Elektronik postalara c¢esitli sekillerde miidahale olabilmektedir. Gonderilen e-

346 Soysal (E-posta) s.151.

347.2004/8763 Esas, 2005/21445 Karar, 05.12.2005.
%48 Soysal, (E-posta) s.152.

9 y11dirim, Memis, s.344.

0 5oysal, 5.152.

%! Sirabast, s.180.
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postalara virlis igerikli eklentilerin eklenmesi, tiim sistemin c¢okertilmesi veya
bilgisayarda kayith tiim bilgilerin yine viriis ile baska bilgisayara aktarilmasi halinde
kisilik hakkina hukuka aykir1 tecaviiz oldugu gibi, aralarinda herhangi bir hukuki
iliski bulunmaksizin, bir kisinin elektronik postalarinin gézlemlenmesi, okunmasi,
hatta daha da ileri gidilerek kamuoyuna bunlarin agiklanmasi hep haksiz fiil

niteligindeki saldirilar arasinda yer alir®?,

Kisilerin telefon, mektup, telgraf, telsiz, e-posta gibi iletisim araglarini
kullanarak yaptigi iletisim faaliyetleri Anayasa tarafindan da koruma altina alinmistir.
Anayasa 22. maddesinde “Herkes haberlesme hiirriyetine sahiptir. Haberlesmenin

gizliligi esastir” denilerek iletisim 6zgiirliigii glivence altina alinmistir.

E-postada sorumluluk, e-postayr hazirlayan ve gonderen gergek ve tiizel
kisilere aittir. Yalniz internet ortamindaki zorluk gonderilen e-postanin kim
tarafindan gonderildiginin tespitinde ortaya ¢ikmaktadir®™. Kisinin kimligi belli olsa
bile bu defa da bir bagkasinin o kisinin adiyla e-posta adresi almak suretiyle mesaj

gdndermesi her zaman miimkiindiir®*

. Yani bir kisi bir bagkasinin ad ve soyadi ile e-
posta adresi alabilir ve onun adina bagkalarina e-posta gonderebilir. Eger kisinin bu
e-posta adresini almakta hakli bir menfaati yok ise bu halde bu kullanim haksiz

olacak ve kisilik haklarina tecaviiz teskil edecektir’.
6.5) Spam/Spamming (istem Dis1 Alinan E-postalar)

Internet {izerinde aym1 mesajin yiiksek sayidaki kopyasimin, bu tip bir mesaji

alma talebinde bulunmamuis kisilere gonderilmesi spam olarak adlandirimaktadir®®,

Spam e-postalarin en ¢ok kullanildig1 yontem reklam ve tanitim amagli olanlardir.
Firmalar bu sekilde dogrudan miisteriye ulasabilmekte ve iistelik reklam masrafi da

357

yapmamaktadirlar ™’ . Giiniimiizde her ii¢ e-postadan ikisinin spam oldugu ifade

edilmektedir®®®. Spam mesajlarm igerigi reklam yapmak, pornografik yaym yapmak,

%52 y1ldirim, Memis, s.346-347; Sirabasi, s.179; H.Oguz, s.88.
%53 Sirabasi, s.181.

%4 Soysal, E-posta, 5.153.

%% Soysal, E-posta, s.155.

6www.spam.nedir.com. Erisim Tarihi: 15.09.2013.

%7 5oysal (E-posta) s.157.

%8 Sirabas, s.183.
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ideolojik amacli duyurularin1 genis kitlelere iletmek ya da kanundisi ilaglari

359.Igerigi her ne olursa olsun kullanicinin istegi disinda

pazarlamak olabilmektedir
gonderilen e-postalarin hepsine spam adi verilir ve e-posta kutusunun gereksiz bir
sekilde dolmasina ve zaman kaybina neden olur ayrica internet trafiginin de

yavaglamasina sebebiyet verir.

Spam hareketinin merkezinde kullanicilarin e-posta adresleri vardir. Elde
bircok e-posta adresi oldugu takdirde bunlarin hepsine birden ayni igerikli iletileri
gondermek teknik olarak zor degildir. Spam mesaji gonderenler, ihtiyag duyduklar
e-posta adreslerine ulagsmak i¢in bir¢ok yontem kullanmaktadirlar. Bu yontemlerden
en ¢ok kullanilanlar1 e-posta adresi satislari ve web sayfalarindan ¢alinan

adreslerdir®®°

. Birlesik Devletler ’de firmalara e-posta temin eden spam sirketleri
dahi goriilmeye baslanmistir. S6z konusu firmalar, internette tartisilan agik tartigma
platformlarinda bu foruma baglanan kullanicilarin e-posta adreslerini alarak ve e-
posta gruplarina iiye olarak veya arama motorlarindan bu gruplarin iiyelerinin e-
postalarina ulasarak toplu e-posta adresi temin edebilmektedir. Yine sik kullanilan bir
yontem olarak internette ilging ve fantastik konularda yazilar yazarak bu yazilarin
internet aginda dolagsmas1 sonucu yeniden kendilerine dénecegini diisiiniip bu sekilde

kendilerine donen e-posta adreslerini toplamak suretiyle de spam igin adres temin

edilebilmektedir. %"

Belirtilen amaclarla mesajin1  iletmek, reklamin1 yapmak, kamuoyu
olusturmak isteyen kisi ya da kuruluslar ¢esitli yollarla e-posta adresleri elde etmek
icin biiyiik paralar 6demektedirler **?. Ancak kisiye ait e-posta adresinin yasal
olmayan sekilde elde edilmesi kisilik hakkinin ihlali olacaktir zira kisiye ait e posta

adresi, kisinin kisilik hakkina dahil olan unsurlardandir.*®®

Ozellikle son yillarda spam sorununun diinya ¢apinda yayginlik kazanmasi ve

internet trafiginin yarisint spamlarin iletilmesinin olusturmasi iizerine ¢esitli tilkeler

9 Syrabasi, s.183.

%%0 Tr.m.wikipedia.org/wiki/Y1g1n-mesaj
%1 goysal, (E-posta) s.157.

%2 Kurt, 5.72.

%3 Soysal (E-posta) s.160.
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bu konuda yasal diizenlemeler yapmak zorunda kalmislardir®®, Uzmanlar bir giinde
tiim diinyada 30 Milyar e-postanin internette dondiigiinii, bunlarin yarisinin ise spam
e-postalar oldugunu belirtmektedirler®® Zira spam beraberinde bir¢ok farkli tehdidi
de getirmektedir. E-posta kutusuna gelen bir spam, internet kullanicisini Phishing
sitesi diye adlandirilan sitelere yonlendirebilir. Phishing basit bir ifade ile internet
kullanicilarinin dolandiricilik sitelerine yonlendirilmesi teknigidir. Basit bir 6rnek ile
aciklamak gerekirse, e-posta kutunuza gelmis, sayfa tasarimi itibariyle miisterisi
oldugunuz bankanin internet subesinin tasarimiyla birebir ayni igerikte bir e-postay1
kimden geldigine cok dikkat etmeden okuyup degerlendirmeniz halinde phishing
tuzagina diismiis olursunuz. En popiiler haliyle, bu e-posta size bazi giivenlik
bilgilerinizi giincellemeniz gerektigini bildirecek ve miisteri numaranizi, parolanizi
vs. girmenizi isteyecek ve e-posta icerigindeki butona tikladigimizda sizi kendi
sayfasina yonlendirecek ya da nihayetinde bu e-postayr size gonderenin ulagsmak
istedigi bilgiler olan giivenlik bilgilerinizi bir form aracilig1 ile kendi veri tabanina ya

da e-posta adresine kolaylikla y6nlendirecektir366.

Spam e-postalara karsi basta Amerika Birlesik Devletleri olmak tizere cesitli
tilkelerde diizenlemeler yapilmistir. Spam iletilerle ilgili ilk diizenli ve kapsamli yasa
ABD’nin “Istenmeyen Pornografik ve Pazarlama Tecaviizlerinin Kontrolii Yasas1”
oldugu soylenebilir. Bu federal yasa kisaca CAN-SPAM Act 2003 olarak
anilmaktadir ve e-posta uygulamalarimin koétiilye kullanilmasini onlemek, aldatici
icerikli e-posta gonderimlerini ve pornografik materyallerin internet iizerinden
dagitilmasin1 engellemek amaciyla ¢ikarilmistir®’ . AB miiktesebatinda Elektronik
Haberlesme Alaninda Kisisel Verilerin Korunmasina iliskin 2002/58/AT sayil
Direktif, spam ya da spamming diye ifade edilen istek dis1 génderilen ticari mesajlara
iliskin bir diizenlemeye de yer vermektedir. Boylelikle Avrupa Birligi yasa koyucusu,
insan miidahalesi olmaksizin ¢alisan otomatik arama sistemleri, faks makinesi ya da SMS

gibi kisa mesajlar dahil elektronik mesajlarin dogrudan pazarlama amaciyla kullanilmasiyla

olusacak 6zel hayat ihlallerine karsi internet kullanicilarini korumay amaglamistir®®,

%4 Diilger, s.77.

%5 Soysal, (E-posta) s.157.

%6 Gok, s.16.

%7 Metin ikizler, Sinan Basar, SPAM’in Zararlar1 ve Spam ile Hukuki Miicadele: ABD Ornegi ve Tiirk
ve Avrupa Birligi Hukuklari ile Karsilastirilmasi, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi,
C.8, 5.2, 2006, s.95.

%8 Bayram, s.30.
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Ulkemiz mevzuatina istenmeyen e-postalarla ilgili Elektronik Haberlesme
Kanunu’nun>*® 50. maddesinin 5. fikrasi ile “Abonenin énceden izni almmadan
otomatik arama makineleri, fakslar, elektronik posta, kisa mesaj gibi elektronik
haberlesme vasitalarinin  kullanilmast suretiyle dogrudan pazarlama, siyasi
propaganda veya cinsel igerik iletimi gibi maksatlarla istek dis1 haberlesme yapilmasi
halinde, abone ve kullanicilara gelen her bir mesaji bundan sonrasi i¢in almayi
reddetme hakki kolay bir yolla ve iicretsiz olarak saglanir” hiikmii girmistir. Yine
Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Yonetmeligin 20. maddesinde de yine istenmeyen e-postalari

reddetme hakk1 verilmistir.

Ayrica Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisinda da
spam konusu ele alinmig ve ticari elektronik iletilerin ancak alicidan 6nceden izin
alimmak kosuluyla gonderilebilecegi belirtilmistir. iletide, gondericinin taninmasini
saglayan iletisim bilgilerinin yer almasi zorunlu tutularak, konusu ve amacina iliskin
bilgilere de yer verilecektir. Bunun yaninda alici, ticari elektronik iletiyi almayi
reddedebilecektir. Tasar1 ayni zamanda s6z konusu yiikiimliiliikklere aykir1 hareket
eden hizmet saglayicilara bin Tirk lirasindan baglayan idari para cezalar
ongormektedir. Sunu da belirtmek gerekir ki, esnaf ve tacirlerin kendilerine gelen
reklam amacl elektronik iletilerden haberdar olabilmeleri ticari hayatin bir geregi370
oldugundan bu kimselere ticari elektronik ileti gonderebilmek i¢in dnceden izin alma

sartt konulmamustir.

Bir spam mesajin igerigi bazi durumlarda sahis varligi haklarma tecaviiz
teskil edebilir. Bu gibi durumlar da elbette TMK 24-25’e gore kisilik hakki ihlal
edilen kimse, hakimden ihlali yapanlara kars1 koruma talep edebilecektir. Davaci
bunun tesbitini veya tecaviize son verilmesini veya tecaviiz tehlikesinin 6nlenmesinin
isteyebilecegi gibi maddi ve manevi tazminatta talep edebilir. Ayrica davaci, e-posta
aracililifiyla elde edilen kazanglari, caiz olmayan vekaletsiz is goérme hiikiimleri

371

geregince de talep edebilir. °*~ Eger mesaj igerigi hakaret, tehdit vb. suglar

olusturuyor ise cezai agidan da sorumluluk dogacaktir.

%69 Kanun No:5809, Kabul Tarihi:05/11/2008, R.G:10.11.2008/Say1s1:27050(miikerrer).
%70 Tasar1 gerekgesi madde 6.
3! Sirabast, s.187.
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Avsar-Ongéren’e gore ise spama maruz kalan kimselerin bagvurabilecegi en
etkili yol Tiiketicinin Korunmas1 Hakkinda Kanun’un 16. maddesidir. Bu maddeye
gore, ticari reklam ve ilanlar genel ahlaka uygun, diriist ve dogru olmasi
gerektiginden bir spam mesaji1 bunlar1 igermiyorsa tiiketici bu kanuna gore kurulan
Reklam Kuruluna ilgililerin cezalandirilmasi igin bagvurabilir ve ilgililerin
cezalandirilmasim talep edebilir 2. Yine 5326 sayili Kabahatler Kanunu’nun
“Rahatsiz Etme” baslig1 altindaki 37. maddesi uyarinca, mal ve hizmet satmak icin

baskalarini rahatsiz eden kisilere idari para cezasi uygulanabilecegi ongdriilmiistiir.

Spam, malvarligi haklarma da tecaviiz teskil edebilir. Ornegin; bir spam
gondericisi dakikada 40 ila 50 bin e-postay1 kaldirabilecek kapasitedeki bir sistemi
cokertebilmektedir ve bununla ilgili olarak bilgi islem sorumlular1 da sadece spam
filtrelerini giincellemek icin haftada 4 ila 20 saat arasinda zaman harcamaktadirlar.
S6z konusu rakamlar bize spam e-postalar ile kaybedilen isgiicii ve para hakkinda

fikir vermektedir®”,

6.5.1) Spoofing ve Phishing Yontemi ile Kisilik Haklarimn ihlali

Kelime anlami olarak spoof “parodi, oyun, kandirmak” anlamlarina
gelmektedir. Internet ortamindaki karsilig1 ise; karsisindaki kisiyi aldatarak kendisine
ait gercek elektronik postayi, alan adin1 ya da IP numarasini saklayarak iletisim
kurulmasi demektir. Bu aldatma sonucunda kisilik haklar ihlalleri olusabilecegi gibi
ceza hukukunu ilgilendiren sug tiplerine de spoofing araciligi ile rastlamak

miimkiindiir>".

Spoofing yonteminin ¢esitli goriiniimleri mevcuttur. IP spoofing denilen
yontemde kullanici, kendi IP adresini karsisindaki bilgisayara farkli bir IP adresi imis
gibi gdstermektedir®”®. Spoofing yonteminin en bilinen ve sik kullamlan ydntemi

ise®”® elektronik bir postanin baskasi tarafindan gonderiliyormus gibi yapilmasidir.

372 Avsar, Ongéren, $.226.

373 Sirabas, s.185.

374 Soysal (E-posta), 5.161.
$www.quvenli.org/icerik/ip-spoofing-nedir. Erigim Tarihi: 16/09/2013.
376 Soysal (E-posta) s.162.
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Daha ¢ok spam mesaji gonderenlerin kendi amaglan igin internette yurittiigi kimlik
hirsizligina denmektedir. Spoofing yontemini kullananlar génderdikleri postalarda genellikle
kullanictyr yaniltan resmi sitelere yonlendiren baglantilar verirler fakat kullanici, gercek
resmi siteden ayirt edemeyecegi sahte bir siteye baglanmyor olacaktir. E-posta tiklandiktan

sonra agilan sitede kullanicidan isim, adres, sifre, kredi karti numarasi istenecektir ve bu

alanda verilen her tiirlii bilgi illegal faaliyetler i¢in kullamlabilir olacaktir®”’.

Internet dolandiriciligmin son yillarda en sik goriilen sekillerinden bir digeri
de Phishing’tir. Phishing kelimesi “password harvesting fishing” kelimelerinin
kisaltilmigidir ve kabaca sifre avciligt anlamina gelmektedir. Bu yontemde de,
karsidaki kullaniciya atilan sahte (fake) elektronik posta®”® ile kullaniciya ait finansal
bilgilerin, sifrelerin, kisisel verilerin ele gecirilmesine calisilir. Phishing yontemi de
genellikle elektronik postalar araciliiyla gergeklestirildiginden bu sekilde kullaniciy
aldatma amagli olarak gonderilen elektronik postalarda TMK 24 anlaminda kisilik
haklarinin ihlali olabilecegi gibi, kisisel verilerin yasadist yollarla ele gecgirilmesi

oldugu icin ceza kanunu anlaminda da sug olacaktir®’®.

Spam e-postalarin engellenmesi ile ilgili bir takim teknik ¢oziimler mevcut
olsa da kesin ¢Oziimiin internet etigi ve buna bagl olarak da uluslar aras1 hukuki

diizenlemelerden gectigi sliphesizdir.
6.6) Web Sitelerindeki Yaymlar Aracihg ile Kisilik Haklarina Saldir

Internet, sundugu sinirsiz imkanlar sayesinde bugiin siniflandirilamayacak
kadar ¢ok alanda kullanmilmaktadir. Internet kullanicilarina sagladigi smirsiz dzgiirliik
duygusu ile her ortamda kendini ifade etme imkan1 bulan kisilerin iletisim platformu
haline gelmistir. Internet ortaminin sagladig: rahatliktan 6tiirii bagkalarinin alanina
olan miidahaleler ¢ok daha kolay yapilir olmustur. Dolayisi ile de web sitelerindeki
yayinlar aracilif ile kisilik haklarina saldirilar gliniimiiz kosullarinda énemli bir yer

tutmaktadir.

ywww.revotas.com/blog/email-marketing/tag/email-spooinfg. Erigim Tarihi: 16/09/2013.

%78 Muhatabinca gergek olarak algilanabilmesi icin gergeginden farksiz olarak diizenlenmis sahte
elektronik iletilere denir. Yapilan sey tam olarak internet ve bilgisayar teknikleriyle kisilerin
kandirilarak sifrelerinin alinmasidir.( Kurt, s.76)

39 Soysal (E-posta) s.162.
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Internet gazeteciligi, elektronik giinliikler (blog) ya da herhangi bir vesile ile
yayin yapan web sitelerinde kisilik haklarina saldirilar bir hayli fazlalasmis, yazili,
sesli ya da goriintiilii olarak gergege aykir1 haber, asilsiz suglama ve iftiralarla, sévme
ve hakaret yoluyla ya da kiiciik diisiiriicii elestiri ve yorumlarla seref ve haysiyete
tecaviiz>® en sik rastlanan ihlaller arasinda yer almaktadir. Ornegin bir ulusal
gazetenin internet gazeteciligi ile internette yer alan web sitesinde {inlii bir doktor ve
esi hakkinda isim ve soyadlar1 agikca belirtilerek mesnetsiz iddialarda bulunulup
asilsiz haber yapilmasi durumu kisilik haklarma saldir1 teskil eder. S6z konusu web
sitesinin internette en ¢ok ziyaret edilen sitelerden biri olmasi durumunda ise,
haberin sayisiz kisi tarafindan okunmasi ihtimali ugranilan manevi zararin daha ¢ok
olacag1 sonucunu dogurur381. Web sitesindeki yayinlar sebebiyle maddi ya da manevi
bir zarar dogdugunda ilgili web sitesinin icerik saglayicist bu zararlari tazmin
yiikiimliiliigii altindadir. Ornegin bir kisinin &zel hayatina iliskin uygunsuz
fotograflarinin ya da videolarinin yaymlanmasi halinde icerik saglayicinin hukuki ve

cezai sorumlulugu dogacakt1r382.

Bir web sitesinde kisilik haklarini ihlal eden 6gelerin yer almasi durumunda

oncelikle tespiti gereken husus failin kimligidir ® .

Bu oOgeleri siteye kimin
yerlestirdigini belirlemek giigliikk arz edebilmektedir. Kisilik hakk: saldiriya ugrayan
genellikle web sitesinin tutuldugu hostun sahibini tespit etmektedir®®* fakat icerik

saglayicinin kimligi ve nerede bulunabilecegi her zaman belli olmayabilir385.

Dolayisiyla bu belirsizligin 6niine ge¢gmek adma 5651 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’un 3. maddesi “Bilgilendirme Yikimliligi”
getirmistir. Bu maddeye gore; “Igerik, yer ve erisim saglayicilari, ydnetmelikle
belirlenen esas ve usuller ¢ergevesinde tanitici bilgilerini kendilerine ait internet
ortaminda kullanicilarin ulagabilecegi sekilde ve gilincel olarak bulundurmakla
yiikiimliidiir” demek suretiyle herhangi bir kisilik hakki ihlali durumunda s6z konusu

saglayicilara ulasarak magduriyetin giderilmesi amaglanmaistir.

380 Syrabasi, s.185.

381 Syrabasi, s.185.

%2 H.0guz, 5.107-108.
%83 Ozel, 5.160.

%% Ozel, 5.161.

%3 Sirabast, 5.190.
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Internet yaymimi yapan kisinin tespitinin giic olmasi, kimligi tespit
edildiginde dava agma asamasindaki giicliikkler, mesajin iletilmesinde rol {istlenen
ticlincii kisileri de dava agma siirecine dahil etmistir zira internet ortaminda bilgi

sunulmasi bir kisinin tek basma yapmis oldugu bir islem degildir *.

Zaten
Tiirkiye’nin ilk internet davalarindan biri olma o6zelligi gosteren bir mahkeme
kararinda web sitesi sorumlusu (i¢erik saglayicisinin interaktif boliimler koordinatorii)
anayasal kuruluslar1 tahkir ve tezyif edensozler igeren bir yorumu silmedigi i¢in
hakkinda hapis cezasina hiikkmolunmustur. Fakat Yargitay so6z konusu karari usul

- 387
yoniinden bozmustur™".

Web sitelerindeki yayinlar yoluyla kisilik haklarina saldir1 link (baglanti)
veya frame (gergeve) yolu ile de gerceklestirilebilir. Link Tiirk¢e’de ¢engel ya da
baglant1 olarak adlandirilmaktadir. Link verme, ©6zel bir bilgisayar programi ile
gerceklestirilen ve bir web sayfasindan digerine geg¢isi miimkiin kilan teknigin
adidir®®. Bu teknik ile kullanici, bulundugu internet sayfasindaki linki tiklayarak

baska bir internet sayfasini dogrudan goriintiileyebilmektedir **

. Link tekniginin
farkli uygulamalari mevcut olmasma ragmen ¢aligmamizin sinirlart dahilinde
yalnizca tanimini ve iglevini yazmakla yetiniyoruz. Zira kisilik haklarina saldir1, link

verme durumunun hali hazirda mevcut olmasi ile gerceklesebilmektedir.

Link ile ilgili 6rnek; hos karsilanmayan bir web sitesinde bir baska web
sitesine baglant1 verilmesi, baglant1 verilen web sitesinin imajini zedeleyebilir390.
Frame verme halinde ise bir web sayfasinda birbirinden bagimsiz boliimlerde birden
cok dokiiman goriilmektedir. Frame teknigi ile web sayfas1 yapimcisi, bir bagkasina
ait web sayfasini kendi sayfasi i¢cine monte etme imkani elde etmektedir®®®. Yani

frame verme durumunda gergeve igine alinmis bir internet sitesini goriintiileyen

%8 (9zel, s.161; Sirabasi, s.190; H.Oguz, s.109.

%7 Fikret ilkiz, internet Ortaminda Yayinlar, Internet ve Hukuk (Derleyen: Yesim M. Atamer), Istanbul,
2004, 5.436 vd.; H.Oguz, s.109.

%88 Tekin Memis, Fikri Hukuk Bakimindan Link ve Frame Verilmesi,
www.journals.istanbul.edu.tr/tr/index.php/hukukmhb/article/download/2921/2516, s.394. Erigim
Tarihi: 18.09.2013.

389 fzmirli, 5.186.

3% Neval Okan, internette Haksiz Rekabet, Indnii Universitesi Hukuk Fakiiltesi Dergisi, C.2, S.1, 2011,
s.128.

! Memis (Fikri Hukuk) s.397.
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kullanicr linki veren internet sitesinde kalmaya devam etmekte ve adres ¢ubugunda
da zaten kaynak sitenin adresi degil, linki veren internet sitesinin adresi

goriilmektedir®®.

Link veya frame araciligiyla bir kisi hakkinda seref ve haysiyeti ya da 6zel
hayat ve gizliligi tecaviiz edici bilgiler sunan bir web sitesine dikkat ¢ekilmesinde
kisilik hakkina yonelik bir tecaviiz vardir ve bu tecaviize karsi da elbette ki MK 24

ve 25’ gore koruma talep edilebilecektir®®®

. Web sitelerindeki igerik, link ya da
frame sebebiyle kisilik haklar1 herhangi bir sekilde zarar goren kimseler, o yayinlar
sitede var oldugu miiddetce menfaatleri zedelenmeye devam edecektir. Hakki
zedelenen kisi dava agma yoluna gitmeden kisa yoldan igerigin yayindan
cikarilmasini ya da hakkindaki yaniltict veya gercek olmayan beyanlarla ilgili cevap
hakkini kullanmak isterse 5651 sayili Kanun’un 9. Maddesi kisa yoldan saldirinin

ortadan kalkmasi i¢in imkan tanimaktadir.>*

Her ne surette olursa olsun internet ortaminda hukuka aykiri bir yaymn
yapilmigsa ve hukuka aykiriligir da ortadan kaldiran sebeplerden herhangi biri (riza,
daha {istlin nitelikli 6zel ya da kamusal yarar veya kanunun verdigi yetkinin
kullanilmasi-TMK 24’te sayilan hukuka aykiriligi ortadan kaldiran haller) yoksa

kisilik hakki zedelenen kisi, hakkinin korunmasini talep edebilir.

6.7) Elektronik Ticarette Reklamlar Aracihgiyla Kisilik Haklarina Saldir

Internetin diinya gapina yayilmasi ile birliktebilgi iletisiminin her an ve her
yerden yapilabiliyor olmasi, ticaret alaninin da internet ortaminda yer almasina vesile
olmustur. Internette reklam ve pazarlama potansiyelinin bir hayli fazla oldugunu fark
edenler, bu alanda da bir sektdr olusturarak genis kitlelere iirlinlerini tanitmaya

baslamislardir ve internet ticaretin bir pargasi haline gelmistir.

Reklam, bir iirlin veya hizmetin tamitimi i¢in eskiden beri kullanilan bir

yoldur. Internet teknolojisinin gelismesi ile birlikte, reklamin niteliginde bir

%92 fzmirli, 5.189.
3% Sirabast, 5.190.
3% Amlan madde diger basvuru yollar1 basligi altinda ayrintisi ile incelenmistir.
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degisiklik olmamakla beraber icrasinda bir takim degisiklikler meydana gelmis ve
internet araciligiyla kullanicilara ulagmasi son derece kolaylasmistir. Ayrica

elektronik posta adreslerine gonderilen reklamlar ile aracisiz reklam ilanina

% E-posta ile reklam yapmak diger yontemlere gore reklam

yapmaktan ¢ok daha ucuz, pratik ve giivenlidir®®.

kavusulmustur 8

Ticaretin internet ortamina girmesi ile birlikte elektronik ticaret adi altinda
klasik ticaretten bagimsiz yeni bir sektér olusmustur. Elektronik ticaret (ki bundan
sonra e-ticaret olarak anilacaktir), mal ve hizmetlerin iiretim, tanitim, satis, sigorta,

dagitim ve 5deme islemlerinin bilgisayar aglari iizerinden yapiimasidir®”.

Ayrica aldatict reklamlar kullanilmasi sonucu bu reklamlar1 kullanan kisiler
rakip firmalar nezdinde bir adim 6teye gegebilirler. Aldatici reklam, ortalama bilgi ve
dikkat seviyesindeki tiiketicileri aldatan ya da aldatma ihtimali bulunan yanlis veya

yaniltict nitelikteki reklamlardir®®

. Bu tarz reklam yapan kisiler dolayisiyla rakip kisi
ya da firmalarin kisilik haklarindan olan mesleki ve ticari degerlerine tecaviiz
durumu olusabilir. Kisi ya da firma, internette e-ticaret cergevesinde reklam
aracilifiyla, rakip kisi veya firma mallarin1 ya da hizmetlerini asagilayarak ya da alay
konusu ederek onun mesleki ve ticari degerlerine tecaviiz ederek kisilik haklarini

ihlal eder®®.

Aldatici reklamlar, haksiz rekabetin geleneksel sekilleridir ve rakibi kotiileme,
karisikliga neden olma gibi durumlar internet iginde gegerlidir. Internet ayn1 zamanda
gercek diinyada gegerli olmayan farkli haksiz kullanimlara da yol agar. E-posta ve
ozellikle de istenmeyen elektronik posta (spam), alan adi (domain name), ag
reklamlari, link ve frame (web sayfasi boliimleri) veya web sayfasinda yer alan
herhangi bir ifade veya metin bu tiir haksiz kullanimlara ya da hak ihlallerine zemin
hazirlar®®. Tacir olmayan kisilerin mesleklerini icra ederken yapmis olduklar1 haksiz

rekabete iliskin durumlarda ise Borglar Kanunu madde 57 uygulama alani

3% Memis (Hukuki A¢idan Kitlelere E-Posta Gonderilmesi) s.431.

3% Memis (Hukuki A¢idan Kitlelere E-Posta Gonderilmesi) s.431.
*"www.ekonomi.gov.tr/etk/index.cfm?sayfa=47732779-D8D3-8566-452077F7C29BEBE1, Erisim
Tarihi: 18.09.2013.

3% Sevil Yildiz, Medya ve Hukuk, (Ankara: Nobel, 2011) s.170.

39 Sirabast, 5.192.

40 Okan, 5.126.
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bulacaktir*®

. Reklam amagl elektronik postalar sadece alicinin bu yonde agik rizasi
oldugu takdirde ve kural olarak hukuka aykirilik riza ile ortadan kalktig1 i¢cin hukuka
aykir1 sayilmaz *®. Ozetle diyebiliriz ki, aldatici reklamlar kisilik hakk: ihlali
olabilecegi gibi haksiz rekabete de konu olabilir ya da igeriginde TCK anlaminda sug
unsuru barindigr takdirde ceza hukukunu ilgilendiren durumlar da ortaya

cikabilmektedir.
7)Cesitli Yazilimlar ile Saldirilar
7.1)Truva Atlan

Truva ati yazilimi, Truva savasinda kullanilan tahta atin hediye olarak
Truvalilara gonderilip, tahta at kalenin i¢ine girdikten sonra atin igine gizlenen
diisman askerlerinin kaleyi ele gegirmelerindeki mantik ile calismaktadir®®, Faydali
bir programin i¢ine gizlenen ya da bagimsiz bir dosya oldugu halde baska bir
dosyaymis gibi goriinen ve bdylece kendini gizleyerek sisteme yerlestikten sonra
calistirildiklarinda sisteme zarar veren ya2111m1ard1r404.

Birgok bilgisayar kullanicis1 tarafindan edinilmek istenebilecek yararl
yazilimin (6rnegin miizik programlari) sistem dosyalari i¢ine ¢ok az yer kaplayan
Truva at1 yazilimi eklenmekte ve genellikle internette {icretsiz yazilim saglayan web
sitelerinde ya da elektronik posta yoluyla kullanicilara ulastirilmaktadir. Bu yazilimi
bilgisayarina ylikleyen kullanici, goriiniiste yararli olan yazilimi1 bilgisayarina
kurdugunda Truva ati yazilim da kendisini fark ettirmeden c¢aligmaya

baslamaktad1r405

. Truva atlar1 diger kotiiciil yazilimlar gibi kendi baslarina islem
yapamazlar. Truva atlarmin zararliligi kullanicinin hareketlerine bag11d1r406. Truva
atlarinin dayandigi temel diisiince kullanicinin bilgisayarindaki internet trafigini ¢ok
fazla miktarda arttirmak ve bdylece kullanicinin bir web sitesine ulasmasini veya

dosya indirmesini engellemektir. Truva atlar1 verilerin degistirilmesi ve ¢alinmasinda

da kullanilabilir®®’.

01 S rabast, 5.192.

2 y1ldirim ,Memis, s.348.
*% Diilger, s.70.

% H.0guz, s.111.

405 Ergiin, s.17.

4% Akarslan, s.91.

T H.0guz, s.112.
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Genel olarak bir trojan programi iki kistmdan olusur; istemci kism1 ve sunucu
kismi. Sunucu kismi, hedef segilen kisinin bilgisayarinda, istemci kismi ise diger
bilgisayarda yani uzaktan yoneten kisinin bilgisayarinda calisir. Sunucu kismi
hedefteki kisiye gonderilmeden 6nce gidecegi adres, port, nerede saklanacagi gibi
gerekli ayarlar yapilmaktadir. Bundan sonra Truva ati yazilimi kurulmus oldugu
bilgisayarin isletim sisteminin agiklarindan yararlanarak biitiin sisteme hakim
olmakta ve kendisini génderen kiginin biitiin komutlarini yerine getirmektedir. Trojan
programinin bu 6zelligi nedeniyle faydali islerde de kullanilmasi s6z konusudur.
Omegin kurumsal sistem yoneticileri kendi sorumluluklar1 altinda olan
bilgisayarlarda meydana gelen arizalar1 giderebilmek i¢in bizzat kendileri
bilgisayarin bulundugu yere gidemediklerinde, arizasi olan bilgisayara trojan
programi gonderip bu program sayesinde arizali bilgisayarin arizasini tespit ederek

giderebilmektedirler*®,

Bu yazilimin kullanildigi alanlar ¢ok genistir. Bununla yetkisiz olarak bilisim
sistemlerine girmek, verileri hukuka aykir1 olarak ele gecirmek, hukuka aykir1 yarar
saglamak, kisisel haklara zarar vermek ya da verilere zarar vermek gibi hemen

hemen tiim eylem bigimleri gergeklestirilebilir4og.

7.2) Bukalemunlar (Chameleons)

Bukalemun adli yazilimlar Truva ati yazilimi gibi sistem aldatma yoluyla
iceri girerler. Sistem i¢in normal calisan ve zararsiz bir yazilim gibi davranan ve
onun niteliklerine sahipmis gibi goriinen bukalemunlar, sistemin i¢ine girdikten sonra
gercek kimligini ortaya ¢ikarmakta ve hukuka aykir1 eylemlerine baslamaktad1rlar4lo.

Kendisini saklamaktaki bagaris1 nedeniyle bu ad1 almustir*™.

Bukalemunlar, diger alisilagelmis, gilivenilir programlar gibi davranmakla

beraber, gercek birtakim hile aldatmalar igerirler. Bir bukalemun, sifreleri i¢in giris

408 Avsar,()ngéren, s.49.
9 Diilger, 5.70.
"9 Diilger, 5.74.
! Ergiin, 5.25.
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iletilerini taklit edecek sekilde dahiyane bir bigimde programlan1r412. Sisteme giren
biitlin kullanicilarin adlarim1 ve sifrelerini gizli dosyaya kaydeder, daha sonra
sistemin bakim i¢in gecici siire kapatilacagina iligkin bir mesaj verir*®. Bu arada
bukalemun programini kullanan sahis, bu gizli dosyaya ulasarak kullanici adlar1 ve
sifrelerini ele gegirir414. Artik bu asamadan sonra kisilik haklarini ihlal edecek

nitelikte her tiirlii islemin kapilar1 ardina kadar agilmis olur*®.

7.3) Ag Solucanlar1 (Network Worms)

Ag solucanlari, viriis gibi kendisini bir programdan digerine kopyalamak igin
tasarlanmisti. Bunu otomatik olarak yaparak bellek veya ag bant genisligini
tiiketirler*®. Ag solucanlari, kullanicinin etkisi olmadan kendi kendine calisabilen ve
aynen kendisi gibi bir kopyasini, veri iletim agina baglantisi olan diger biligim

sistemlerine kopyalayabilen yazilim tiirlerine verilen genel addir*"’.

Ag solucanlar1 veri iletim agi yoluyla ulastiklart bir bilisim sisteminin
giivenlik duvariyla karsilastiginda, tahmin edilmesi kolay sifreleri ve verileri
kullanarak veya veri iletim agindaki standart sozliikten veya genellikle kullanilan
sifrelerden olusan kendi sozliiglinden sectigi anahtarlar1 deneyerek sonuca ulagmaya
calismakta ve genellikle iyi olusturulmamis giivenlik duvarimi asarak biligim

sistemine girmekte ve eylemlerine baslamaktadir*'®,

Ag solucani ilk olarak bilgisayarda dosya veya bilgi lreten Ozelliklerin
denetimini ele gecirir. Solucanlarin en biiyiik tehlikesi, kendilerini biiyiik sayilarda
cogaltma becerileridir. Ornegin bir solucan, e-posta adres defterindeki herkese
kopyalarimi gonderebilir ve sonra ayni seyi onlarin bilgisayarlar1 da yapabilir. Bu,
domino etkisinin getirdigi yogun ag trafigi isyeri aglarini ve internetin tiimiini
yavaglatabilir. Yani solucanlar ilk ortaya ciktiklarinda ¢ok hizli yayilirlar. Aglar

kilitleyip hem kullanicinin hem de bagka kullanicilarin web sayfalarini goriintiilerken

12 Akarslan, s.95.

M3 Avsar,Ongéren, s.50.

44 Ergiin, s.25.

5 H.0guz, s.113.

416 Avsar,()ngéren, s.49.

a7 Diilger, s.73; Erglin, s.23.
8 Diilger, s.73.
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uzun siireler beklemeye yol acarlar. 419 Ag solucanlar1 kendilerini c¢ogaltirken e-
postay1 da tercih ederler. Solucan igeren e-postalar cogunlukla su bagliklar1 kullanan
e-posta iletisiyle yayilmaya calisirlar: “ilk defa niikleer terdr saldiris1 gerceklesti”,

“figlincii diinya savasi ¢ikt1”, “3008 bonus kazandiniz™**°.
7.4) Ag Viriisleri (Network Viruses)

Ag viriisleri, genel aglarda ve hatta internet lizerinde hizla yayilarak girmeyi
basardiklar1 sistemlere zarar vermek iizere yazilmis viriislerdir. Genellikle paylasilan
kaynaklar, siiriiciiler ya da klasorler iizerinden yayilirlar. Ag viriisleri yeni bir sisteme
bulastiklarinda, ag lizerindeki potansiyel hedefleri arastirarak saldiriya acik sistemleri
belirlemeye calisirlar. Giivenlik agiklart bulunan bir sistem bulduklarinda da zarar

verici faaliyetleri gergeklestirmek {lizere harekete gegerler421.

8) Kisisel Bilgilerin (Verilerin) Gizliligi ve Korunmasi

Globallesmeyle birlikte kigisel verilerin iletiminde belirgin bir artis olmus ve
kisisel verilerin korunmasi kaygisi1 diinya ¢apinda giiclenmistir. Kisisel verilerin
yayginlasan kullanimi neticesinde ise kisilik hakkinin korunmasi sorunu yeni bir
boyut kazanmustir. Ozellikle internetin barmdirdig1 giivenlik eksiklikleri internette
kisisel verilerin korunmasi sorununu tartismaya agm1st1r422. Internet araciligryla
yapilan kisilik haklarina tecaviiz halleri igerisinden en genis kapsamli olam kisisel

veriler baglaminda ortaya ¢ikmaktadir®®,

Bilgisayarlarin ve veri bankalarinin ortaya c¢ikmast ile kisisel verilerin
toplanmas1 ve islenmesi agisindan bu teknolojik gelismeler bir doniim noktasi
yaratmistir. Ardindan internetin ve internet ile ilgili olan diger teknolojlerin
kullaniminin yayginlagsmasi ile*®* kisisel verilerin elde edilmesi ve bunlara yonelik
islemler yapilmasi, kisisel verilerin korunmasi hususunda devletin ve bireylerin daha

dikkatli davranmasi gerektigini ortaya koymaktadir.

Oww.tr.m.wikipedia.org. Erisim Tarihi: 18.10.2013.

20w tr.m.wikipedia.org. Erisim Tarihi: 18.10.2013.

*1H Oguz, s.113.

*22 Nilgiin Basalp, Kisisel Verilerin Korunmas: ve Internet, Derleyen, Yesim M. Atamer, s.5.
423 Sirabas, s.193.

424 Kiizeci, s.32.
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Internet ortamindaki her hareketimiz veri iiretir. Bu ise biz farkinda bile
olmadan iletisimin izlenmesine, kisisel verilerin toplanmasima neden olabilir*% .
Tamami bat1 yarimkiiresinde yer alan geligsmis tlilkeler, tanimlanabilir bireylere iliskin
bilgilerin toplanmasi, depolanmasi, kullanimi ve ifsasini diizenlemek suretiyle kisisel
mahremiyet degerinin muhafazasini amacglayan kisisel verilerin korunmasi
konusunda ortaya ¢ikardiklar1 yasal diizenlemeler ile bu soruna ¢6ziim bulmay1

amaglamlslard1r426.

Internet teknolojisinin biiyiikk bir gelisme kaydetmesi ile birlikte kisisel
verilerin toplanmasi ve bu verilere “digerleri’nin de erisim imkéani1 kolaylagmistir.
Zaten tarih boyunca insanlar digerlerinin ne yaptigi ile gereginden fazla
ilgilenmislerdir. ~ Giiniimiiz ~ teknolojisi de kisisel verilerin toplanmasina,
depolanmasina ve hatta islenmesine cevaz vermektedir. Dolayisiyla s6z konusu
kisisel veriler herhangi bir sekilde baskalarinin eline gectigi takdirde hukuka aykir
olarak kamuya aciklanmasi durumu kisilik hakkinin ihlaline sebep olmasi nedeniyle

kisisel veri sahiplerinin maddi ya da manevi zararlar1 dogabilmektedir.

Veri korumasi alaninda bir ilk olma 6zelligi tastyan Avrupa Birligi Direktifi
madde 2’de kisisel veriler “belirli veya belirlenebilir gergek kisilere ait biitlin
bilgileri ifade eder” denilmektedir. Kisisel veri “bir gercek kisinin belirli veya
belirlenebilir olmasi, sifre numarasina gore ya da psisik, psikolojik, fiziksel,
ekonomik, kiiltiirel veya sosyal benligi ifade eden bir veya birden fazla unsura,
aidiyeti araciligiyla dogrudan veya dolayli olarak teshis edilebilmesi anlamina
gelmektedir (m.2). Bu maddede belirlenen unsurlarin 1s1ginda bakildiginda kisisel
veriler, belli bir kisi hakkindaki tiim bilgilerdir. Ayrica, kisi hakkindaki 6nemsiz

veriler ve yayimmlanmis veriler de bu kavrama dahildir a2t

. Kisisel Verilerin
Korunmas1 Kanunu Tasaris1 madde 3/¢’de kisisel veri; belirli veya kimligi

belirlenebilir gercek ve tiizel kisilere iligkin biitiin bilgileri ifade eder denilmektedir.

425 1
Kiizeci, s.33.

*%%[kbal Giir, Kisisel Verilerin Korunmas1 Hususunda AB ile ABD Arasinda Cikan Uyusmazliklar ve

Coztim Yollar1 (Ankara: Turhan Kitabevi, 2010) s.1.

T Ozdemir, s.124; Bayram, s.42.
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Bir kisinin ad1, soyadi, yasi, cinsiyeti, dogum yeri, dini, T.C kimlik numarasi,
cinsel hayati, cep telefonu numarasi, medeni durumu, ailesi, isi, geliri, borglari,
adresi, gecirdigi hastaliklar, 6zel zevkleri ve buna benzer bilgiler onun Kkisisel

verilerini (bilgilerini) olusturur. Bu veriler internet araciligiyla ¢esitli sekillerde elde
edilebilir*®.

Belirli veya kimligi belirlenebilir bir kisiye iliskin biitiin bilgiler olarak
tanimlanan kisisel veriler, bu tiir bilgileri elinde bulunduran kisileri maddi ve manevi
anlamda giiclii kilmaktadir. Nitekim ele gegirilen kisisel veriler, hukuka uygun veya
aykirt yollarla kullanilarak, bu verilerden maddi yarar saglanabilecegi gibi, bir
kimsenin bagkalariyla paylagsmak istemedigi bilgilerin ii¢lincli kisilere aciklanma
tehlikesi de, bu tiir verileri elinde bulunduran kimseler bakimindan manevi anlamda

gii¢ niteligi tasimaktadir *%

. Teknolojik gelismeler, bir yandan kisisel verilerin
toplanmasini ve paylasilmasini kolaylastirmakta, obiir yandan da, veri sahiplerinin
mahremiyetlerinin hukuka aykir1 sekilde ihlal edilmesine artan sekilde imkan
vermektedir. Bu cergevede, internet kullanimimin yayginlagsmasi, kisisel verilerin
toplanmasi, depolanmasi ve dagitilmasinda bliyiik bir artis gozlenmis ve ihtiyag
halinde bu bilgilere ulagilmasi ¢ok daha ucuz ve kolay bir hal almistir**°. Giiniimiizde
bir¢ok tesebbiis, internet lizerinden hukuka uygun veya aykir1 yollarla topladiklar
kisisel bilgileri (verileri) bir araya getirerek veri bankalar1 olusturmakta ve bu veri
bankalar1 sayesinde maddi menfaatler elde etmektedirler**’. Bu durum kisilik haklari
acisindan tehdit olusturmaktadir. Internet ortaminda her hareketimiz veri iirettiginden
biz farkinda bile olmadan iletisimin izlenmesi dolayisiyla kisisel veriler kolayca
toplanmaktadir. Internet kullanicilari cesitli bilgileri aradikca ve tercihlerde
bulunduk¢a, onlar hakkindaki bilgiler de disartya akip veri tabanlarinda
toplanmaktadir. Ozellikle ticari hedeflere hizmet eden bu bilgiler temel olarak iki
sekilde elde edilmektedir. Birincisi web siteleri dogrudan ve agikg¢a kullanicilarindan
bu bilgileri toplamaktadirlar. Ornegin pek ok siteyi kullanabilmek igin kayit olmak
gerekmektedir ve bu kayit islemi sirasinda da ¢cogunlukla sifre ad1 ve e-posta adresi

istenmektedir. Ayrica ilgilendigi konulara iliskin bir form doldurdugunda da bu

*28 S rabast, s.195.

429 Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakk1 Yéniinden Kisisel Verilerin
Korunmasi (Ankara: Cakmak Yaymevi, 2010) s.3.

0 Aksoy, 5.77.

1 Aksoy, 5.78.
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bilgileri baska sirketlere aktarmasa bile hami sirketi icerisinde yer alan bagka

kuruluslara iletebilmektedir*®.

Ikinci olarak internet iizerinde gezinirken kisisel bilgilerin bazilari
kullanicilarin bilgisi ve onay1 olmaksizin gizlice toplanabilmektedir. Bunun bir yolu
IP adreslerinin izlenmesi iken, bir diger yolu “cerezlerin (cookies)”*** kullanimudir.
Cerezler, kullanicinin internet lizerinde gezdigi siteler hakkinda bilgi sahibi olmaya
yardim eder. Bu ise kullanicinin kisisel egilimlerini ortaya koyan profilinin

¢ikarilmasini saglamaktadir®”,

Gilintimiizde kisisel verilerin toplanmasi konusunda en biiylik sorun, ilgili
kisilerin bizzat kendilerinden kaynaklanmaktadir. Facebook ya da My Space gibi
sosyal ag sitelerinin cazibesine kapilan internet kullanicilari, kesin ve detayli birgok
kisisel bilgileri verme daveti ile kars1 karsiya kalmaktadirlar. Bu verilerden hareketle,
cok rahat bir sekilde reklam gondericilerine satilmak {izere bir hedef kitle profilinin
olusturulmas1 miimkiindiir. Kisisel bilgilerin ticari amaglarla kullanilmasi
karsiliginda, sosyal ag siteleri genellikle yenilikgi hizmetleri bedava olarak
kullanicilarina sunmaktadirlar. Zaten Facebook kullanim kosullarini inceledigimizde,
verilen reklamlar hakkindaki 10. madde kisisel verilerin ticari amaglarla kullanilmasi

yani reklam verenlere satilmasi agik¢a 6ng6rﬁlmﬁstﬁr435.

Ayrica e-posta adresi alabilmek i¢in ya da c¢esitli web sitelerinden
yararlanabilmek i¢in o siteye kayit olmak gerekmektedir. Yine elektronik bankacilik
faaliyetlerini kullanabilmek i¢in bir¢ok alanda kisisel veri istenebilmekte ve yine
kullanic1 kendi rizas1 ile bu bilgileri vermektedir. Keza, insan kaynaklar ile ilgili
web siteleri; medeni hal, sabika kaydi, cocuk sahibi olup olmama, yabanci dil bilgisi,
telefon numarasi1 vb. verileri basvuru yapan kullanicidan elde etmektedir. Ilgili

kullanicinin bu kisisel verileri riza ile vermesi, bu bilgilerin baskalarina aktarilmasina

%2 Kiizeci, 5.33.

#83 Cookie’ler her internet kullanicisina ait 4000 bilgiyi saklayabilme yetenegine sahiptirler ve
kullanicilarin kimlik bilgilerini ve bilgisayarin bir nevi adresi durumunda olan IP adreslerini de
icerirler. Eger kullanici, karsi tarafa bir e-posta géndermisse, kisilerin elektronik posta adresleri de
cookie’ler tarafindan depolanabilir ve ilgili web sayfasina gonderilir (Ozdemir, s.153). Cookie’lerin
kaydettikleri veriler web-browserin kullanicisi hakkindaki verilerdir. Bu veriler ise, kigisel verilerdir.
Bu durum da, kisilerin &zel hayatlarini ihlal etmektedir (Ozdemir, s.154).

434 Kiizeci, s.34.

% Bayram, 5.32-33.
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izin verdigi anlamina gelmez. Bu kisisel verilerin iiclincii kisilere agiklanmasi,
verilerin sahibinin kisilik hakkina saldir1 olusturur. E-posta adresleri de artik kisisel
veri olarak kabul edildiginden, e-posta adresinin yasal olmayan yollardan elde

edilmesi yine kisilik hakkina saldiri olusturur436.

Kisisel verilerin gizliligi ve korunmasi hususu internetin belki de en 6nemli
sorunlarindan biridir. Bu agig1 kapatmak i¢in de Avrupa Konseyi 6nemli adimlar
atmistir. Elbette giiniimiiz kosullarinda mesele internet ile ilgili oldugunda higbir
kanun tam anlamiyla yeterli degildir ancak en azindan sorun gormezden
gelinmemigtir.  Kisisel verilerin korunmasit konusunun Avrupa Konseyi’nin

437 Uluslar arasi nitelik

giindemine ilk girisi 1960’larin sonlarina dogru olmustur
tastyan ilk ¢ok tarafli sdzlesme olan “Kisisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmas1 Karsisinda Bireylerin Korunmasina Iliskin 108 sayili Avrupa Konseyi
Sozlesmesi”*® 1981 yilinda imzaya agilip, 1985 yilinda da yiiriirlige girmistir*®.
Adi gecen sozlesme taraf devletler acisindan baglayici nitelik tagimaktadir 440,
Bundan 6nce 1980 yilinda Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD), “Ozel
Yasamim Korunmasi ve Kisisel Verilerin Smir Otesi Akisina iliskin Y®&nlendirici
fikeler” yaymlamistir. OECD iiyeleri bakimindan herhangi bir baglayicilik tasimayan
bu ilkeler, ulusal diizeydeki veri koruma yasalarinin birbirleri ile uyumlastirilmasini
amaglamaktadir. Ne var ki, OECD’nin bu yondeki tavsiye karari yeterli ilgiyi
gormemis, konu 1981 yilinda imzaya agilan 108 sayili Avrupa Konseyi Sozlesmesi
ile ciddiyet kazanmlst1r44l. AB disinda Birlesmis Milletler (BM)’de 1990 yilinda
“Bilgisayarla Islenen Kisisel Veri Dosyalari Hakkinda Y®&nlendirici Ilkeler” adini

442

tasiyan bir belge kabul etmistir ™. Ab biinyesinde temel metin, 95/46/AT sayili

“Kisisel Verilerin Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve Serbest Veri
Trafigine Iliskin Direktif tir 43 S6z konusu direktifin amac, kisisel verilerin
islenmesi sirasindaki kisi hak ve oOzgiirliikkleri ile 06zellikle kisisel verilerin

korunmasini temin etmektir. Bu direktif, kisisel verilere gerek kamudan gerekse de

43 Sirabast, 5.195-196.

437 Songiil Atak, Avrupa Konseyi’'nin Kisisel Veriler Ag¢isindan Sagladigi Temel Diisiinceler, TBB
Dergisi, S.87, 2010, s.90.

8 Aksoy, s.5; Atak, 5.90.

% S rabast, 5.197.

0 Aksoy, s.5.

“1 Aksoy, 5.4-5.

442 Sirabasi, s.197; Bayram, s.24.

3 Bayram, s.24.
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0zel kisi ve kuruluslardan gelebilecek ihlallere karst dnlem almay1 ve ihlal oncesi
sistemli bir koruma saglamay1 amaclamaktadir®*!. Getirilen garanti nedeniyle iiye
devletler = arasindaki  serbest  veri  trafiginin  yasaklanamayacagr  ve
sinirlandirilamayacagi ongoriilmektedir. Dolayisiyla kisisel verileri koruma altina
almak ile, bilginin serbest dolasimi arasinda bir denge saglanmaya calisilmustir*®.
Direktif daha sonraki yillarda revize edilmistir. Ilk degisiklik 2002, daha sonraki

degisiklik ise 2006 yilinda yap11m15t1r446.

Avrupa Birligi’nin kisisel verilerle ilgili yaptig1 diizenlemelerde temel aldig1
esas Olciit; kisilerin temel hak ve hiirriyetlerinin korunmasi ve hiirriyetlerinin kanuni
zorunluluklar olmadan kesinlikle kisitlanmamasidir. Ayrica AB’de kisisel verilerin
korunmas1 konusunda tiim iiye iilkelerde yeknesak bir uygulamaya gitme konusunda
Ozel bir caba gosterilmektedir. 95/46/AT sayili direktif, kendisinin Ongordiigii
korumaya deger kanunlar1 yoksa, Avrupalilarin kisisel verilerinin tgilincii tilkelere

transferini yasaklamaktadir*’.

Avrupa Insan Haklar1 Mahkemesi (AIHM), kisisel verilerin korunmasiyla
baglantili basvurulara iligkin verdigi kararlarda, kisisel verilerin 6zel yasam alani
icinde yer aldigin1 belirtmekte ve kisiye iliskin verilerin kamusal gorevliler
tarafindan toplanmasi, saklanmasi ve agiklanmasiyla ilgili sorunlar1 sdzlesmenin 8.

maddesi *® icinde ele almaktadir **°

. Mahkeme, bu alanda yapilan bagvurular
incelediginde oOncelikle yapilan islemin ya da aliman Onlemin Sozlesme’nin 8.
maddesinde gilivence altina alinan 6zel yasam hakkina yonelik bir miidahale
olusturup olusturmadigini degerlendirmektedir. Bir miidahalenin olduguna kanaat
getirmesi durumunda, bu miidahalenin ulusal yasalara uygunlugunu incelemektedir.
Ancak miidahalenin ulusal yasalara uygunlugunu yeterli bulmamakta ayrica ulusal
yasanin hem Avrupa Insan Haklar1 Sézlesmesi’ne hem de 108 sayili Sézlesme’ye

uygun olup olmadigini degerlendirmektedir450.

444Dogan Kiling, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi, AUHFD, 61(3), 2012,
s.1097.

5 Bayram, s.24-25.

8 Kiling, s.1097.

7 Sirabagt, s.198.

8 ATHS nin 6zel yasamin ve aile yasaminin korunmasi baslikli 8/1. maddesi “Herkes 6zel yasamina,
aile yasamina, konutuna ve haberlesmesine sayg1 gosterilmesini isteme hakkina sahiptir” demektedir.
9 Atak, s.103.

0 Atak, s.103.
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Elektronik ortamlarda yapilan iglem sayisinin her gegen giin artmasi, kisisel
verilerin korunmasinda yeni 6énlemler alinmasi ve diizenlemeler yapilmasini zorunlu
hale getirmistir. Gerek devletler, gerekse uluslar arasi orgiitler konuyla ilgili 6nlemler
almaya ¢aligmaktadir. Gliniimiizde bir taraftan kisisel verilerin elektronik ortamlarda
kullanilmas: adeta zorunlu hale gelirken diger taraftan, hakkinda veri toplanan

kisinin kisilik haklarinin korunmasi da gerekmektedir451.

Tiirkiye’de kisisel verilerin korunmasina iliskin heniiz genel bir kanun
bulunmamaktadir. Bununla birlikte, kisisel verilerin toplanmasi, korunmasi ve
bunlara erisilmesi konusunda cesitli hukuksal normlar bulunmaktadir. Konu, basta

Anayasa olmak iizere, kanunlar ve ¢esitli yonetmeliklerle dﬁzenlenmistir452.

Ulkemizde kisisel verilerin korunmasi hakkinin temelini olusturacak anayasal
hiikiimler 2010 Anayasa degisikliginden 6nce de mevcuttu. Hukuk devleti ilkesi
(m.2), bireyin maddi ve manevi varligin1 serbestce gelistirme hakki (m.17), 6zel
hayatin gizliligi hakki (m.20), konut dokunulmazligi (m.21), haberlesmenin gizliligi
(m.22), dini ve vicdani kanaatleri agiklamaya zorlanamama (m.24), diislince ve

kanaatleri aciklamaya zorlanamama (m.25) konuya 6rnek olarak verilebilir*®,

Herkesin temel hak ve oOzgiirlikler baglaminda kisisel verilerinin devlet
tarafindan korunmasi istemek hakki vardir. 2010 yilinda Anayasa’nin 20. maddesine
eklenen diizenleme ile de kisisel veriler konusu kisilik haklarinin bir pargasi
oldugundan yine Medeni Kanun’un 24. ve 25. maddeleri hiikiimlerine dayanarak
koruma talep edilebilir. Keza Borg¢lar Kanunu 58. maddesinde kisilik hakkinin
zedelenmesi halinde tazminat yaptirnmi ongoriilmistiir. Kisisel veri kaydi veya
kullanimi ile ilgili hukuka aykir1 bir durum mevcut oldugunda yine bu maddelere
basvurulabilecektir. Ayrica 5237 sayil1 Tiirk Ceza Kanunu’nda 135 ila 139. maddeleri
kisisel verilerin hukuka aykiri olarak kaydedilmesi, hukuka aykiri olarak ele
gecirilmesi ve kisisel verileri yok etmeme eylemlerini su¢ olarak niteleyip ¢esitli

durumlara gore yaptirnmlar 6ngérmiistiir. Buna goére Ceza Muhakemesi Kanunu’nda

! Kiling, s.1107.
2 Kiling, 5.1130.
3 Kiling, s.1131.
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da cesitli degisiklikler yapilmis ve kisisel veriler konusu Ceza Muhakemesi alaninda
da mevzuatimiza girmistir. Ornegin; siipheli, sanik veya diger kisilerin beden
muayenesi ve viicudundan 6rnek alinmasi, soy baginin veya elde edilen bulgunun
stipheli veya saniga ya da magdura ait olup olmadiginin tespiti i¢in kisisel verilerin
islenmesinin zorunlu olmasi halinde, molekiiler genetik incelemeler yapilmasina
olanak veren 75. madde ve devami1 maddeleri CMK 80. maddeye gore kisisel veri
niteliginde olup baska bir amacgla kullanilamaz. Yine CMK 135’e gore de sug
islendigine iliskin kuvvetli siiphe sebeplerinin varligi ve baska suretle delil elde
edilmesi  imkaninin  bulunmamasi  durumunda, stipheli veya  sanigin
telekomiinikasyon yoluyla iletisimi tespit edilebilir, dinlenebilir, kayda alinabilir ve
sinyal bilgileri hakim veya gecikmesinde sakinca bulunan hallerde Cumbhuriyet
saveisinin karariyla degerlendirilebilir. Yine CMK 140. maddeye gore; maddede
sayilan belli su¢larin islendigi konusunda kuvvetli siiphe sebepleri bulunmasi halinde
ve baska suretle delil elde edilememesi halinde, siipheli veya sanigin kamuya agik
yerlerdeki faaliyetleri ve igyeri teknik araclarla izlenebilir, ses veya goriintii kaydi
almabilir demekle kisisel verilerin toplanmasi, depolanmasi ve islenmesi hususu

zorunlu haller mevcut oldugunda s6z konusu olacaktir.

Elektronik Haberlesme Kanunu (madde 12,51 ve 56) da kisisel verilerin
korunmasi ile ilgili hitkiimler icermektedir. Kisaca mevzuatimizda ¢esitli kanunlara
kisisel verilerin korunmasi ile ilgili diizenlemeler getirilmistir ve bahsi gecen bu
diizenlemeler siirli da olsa bir koruma saglamaktadirlar. Ancak yiirtirliikteki bu
diizenlemeler biitiin olarak bir koruma saglayamamaktadirlar. Dolayisiyla kisisel
verilerin korunmasi hususunda bir kanun tasaris1 hazirlanmistir ancak heniiz
yasalagamamugtir. Ad1 gegen tasari hazirlanirken de Avrupa Konseyi’nin 108 nolu

sO0zlesmesindeki ilke ve standartlar g6z 6niine alinmistir.

Kisisel Verilerin Korunmast Kanun Tasaris1 ile ilgili ilk calismalar 1989

yilinda baglamig ve 2000’11 yillara kadar cesitli tasarilar hazirlanmis ancak bu

4

calismalar sonuclandirilamamistir 4 S6z konusu Kisisel Verilerin Korunmasi

Kanunu Tasaris1 halen daha tasar1 halinde olup 08.06.2012 tarihinde Basbakanliga

haww.ihb.gov.tr/dosyagoster.ashx?id=319. Erisim Tarihi: 07.10.2013.
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gonderilmistir ve halen Basbakanliktadir®®. Gelismekte olan elektronik ticaret ve
benzeri ekonomik etkinliklerde Tiirkiye’nin diger devletlerin gerisinde kalmamasi
i¢in kisisel verilerin korunmasina yonelik 6nlemlerin alinmasi gerekmektedir. Ayrica
kullanicilara hukuksal bir giiven ortami yaratilarak e-ticaret, e-bankacilik gibi
etkinlikler yayginlastirilabilir. Her seyden once Kisisel Verilerin Korunmasi Kanunu
temel bir insan hakki oldugundan kisisel veriler korunmalidir ancak s6z konusu
tasarinin Tiirkiye’deki ge¢misine bakildiginda uluslar arasi alanda hissedilen baski
dolayisiyla hazirliklara baslandigr goriilmektedir. Yani yurttaslarin  haklaria
yonelebilecek tehditler dolayisiyla duyulan kaygidan otlirii boyle bir kanun
hazirlanmas1 yoluna gidilmemistir. Dolayisiyla yalnizca konuya iliskin bir yasanin
kabulii degil, bunun yaninda kisisel verilerin korunmasina iligkin yurttaglarin

bilinglendirilmesi de énemli bir gerekliliktir*®.

UCUNCU BOLUM

1) KiSIiLIK HAKKINA YAPILAN SALDIRIYA KARSI KiSILiGIiN
KORUNMASI

Kisilik hakki, giiniimiizde ozellikle internet araciligiyla yogun bir sekilde
ihlale maruz kalmaktadir. Kisiligin korunmasi, insanin basli basina onurlu bir deger
olmasindan kaynaklanmaktadir. Bu nedenle, kisilerin onuruna layik sekilde maddi ve
manevi varhigin1  gelistirebilmesi  hususundaki tiim miidahalelerin  Oniine

gegilmelidir®’.

Bundan onceki bdliimlerde kisilik hakki ihlallerinin internet ortaminda
karsilasilan gesitlerini anlatmaya calistik. Elbette ki bu ihlaller bizim saydiklarimizla
sinirh degildir ve internetin ulastigi teknolojik diizey ile iletisimin kazandigi hiza
bagli olarak kisilik hakkinin internet ortamindaki ihlal tiirleri zamana, yere ve

teknolojiye bagl olarak hem sinirli kalmayacak hem de ¢esitlilik gosterecektir.

“Swww.kgm.adalet.gov.tr. Erisim Tarihi: 07.10.2013.

6 Kiizeci, 5.354.

7 Dilara Yiizer, 1982 Anayasasi’nda Basmn Ozgiirliigii Karsisinda Kisilik Hakki ve Korunmast,
(Ankara :Yetkin Yayinlar1, 2013) s.153.
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1.1) Genel Olarak

Kisilik hakki, daha once de agikladigimiz gibi mutlak nitelik tasidigindan
herkese karsi ileri siirlilebilir ve herkes kisilik hakkina saygi gostermek, tehlikeye

diisiirmemek ve ayni1 zamanda da zarar verici hareketlerden kaginmak zorundadir.

Internet ortaminda gergeklestirilen bir fiil ya da ortaya ¢ikan bir olgunun
kisilik haklarinin ihlali olarak degerlendirilebilmesi i¢in bu fiil ya da olgunun hukuka
aykir1 olmas1 gerekir*®®. TMK 24/2 kisilik hakki zedelenen kimsenin rizasi, daha
iistiin nitelikte 6zel veya kamusal zarar ya da kanunun verdigi yetkinin kullanilmasi
sebeplerinin disinda kisilik haklarina yapilan her saldirinin hukuka aykir1 oldugunu
belirtmistir. Hiikiim, kisilik haklarina miidahalenin ne zaman hukuka aykir
sayllmayacagini, yani hukuka uygunluk sebeplerini belirtmektedir. O halde, hitkmiin
zir kavramina gore, orada sayilan hallerden biri yok ise, miidahale hukuka aykiridir
ve tecaviize ugrayan kisi MK 25’de sayilan davalara bagvurabilir. MK 24/2’de
sayilan hukuka uygunluk sebeplerinden birisinin bulundugunu ispat, bunu iddia

. 4
edene diiser®™’.

Internet ortaminda kisilik haklarinin ihlali ¢ogu zaman bir haksiz fiil
sorumlulugunu gerekli kilar. Medeni Kanunumuz kisilik haklariyla ilgili hukuki
durumu bazi yonleriyle diizenlemis ve diger yonler atif yoluyla Bor¢lar Kanununa

460

birakilmistir . Bu durumda Borg¢lar Hukuku kuralinin Medeni Hukuk iligkisine

uygulanmas1 dogrudan dogruya uygulama niteligindedir. Bu baglamda kisilik

haklarinin ihlali ve adin gasp1 haksiz fiilin 6zel bir tiirii olarak ele alinmusgtir*®,

2)HAKSIZ FiiL SORUMLULUGU

Hukuk diizeninin, kisilerin mal varligm ya da sahis varligini korumaya

yonelmis —yazili ya da yazili olmayan- kurallarina aykiri fiiller haksiz (hukuka aykir1)

8 H.0guz, s.147.

459 Dural,Ogiiz, s.149.

0 Seyfullah Ediz, Ozel Hukukun Biitiinliigii Ustiine, www.auhf.ankara.edu.tr. s.156.
1 H.0guz, s.119.
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fiillerdir*®?. Ozel hukukun kisilere tanidig1, herkese kars: ileri siiriilebilen mutlak
haklar, ti¢lincii kisiler yoniinden, uyulmasi gereken emredici kurallar niteligindedirler.
Boylece bir kimsenin mutlak hakkina, telif hakkina veya kisilik haklarina (viicut
biitlinliigiine, seref ve haysiyetine) saldir1 teskil eden fiiller, daima haksiz (hukuka
aykiri) fiillerdir*®®. Haksiz fiil neticesinde baskalarma zarar veren kisiler, bu zararlari
tazmin etmekle (gidermekle) yiikiimliidiirler*®. Borglar Kanunu madde 49: “Kusurlu
ve hukuka aykir bir fiille bagkasina zarar veren, bu zarar1 gidermekle ylikiimliidiir”
demekle haksiz fiil sorumlulugunu, fiilin hukuka aykiriligina ve failin kusurlu
olmasina dayand1rm1§t1r465. Bor¢lar Kanunu 49°dan anlasildigi iizere, haksiz fiil
sorumlulugunun dogabilmesi i¢in dort unsurun bir arada bulunmasina ihtiya¢ vardir.

29 ¢¢

Bunlar, “hukuka aykir fiil”, “kusur”, “zarar” ve “illiyet bagl”d1r466.

Haksiz fiilleri iki grupta toplamak miimkiindiir. Taraflar arasinda mevcut bir
hukuki iligskiden, 6zellikle sézlesmeden dogan bir borca aykiri davranilmasi, genis
anlamiyla bir “haksiz fiil”dir. Taraflar arasinda dnceden mevcut bir hukuki iliski ile
(sozlesmeyle) baglantili olmaksizin, Kanunun herkese yiikledigi goérevlere aykiri
hareket edilmesi halinde, dar anlamda “haksiz fiil” sdz konusudur®®’ ki Borclar
Kanunu madde 49°da da bahsi gegen haksiz fiil, dar anlamda kullanilmistir. Biz de

konumuz itibariyle dar anlamda haksiz fiilden bahsedecegiz.
3)Haksiz Fiilin Unsurlar

Haksiz fiilden sorumlulukta 4 unsur s6z konusudur. Bunlar;
1)hukuka aykir fiil,
2)zarar,
3)kusur
4)illiyet bagidir.

62 Safa Reisoglu, Tiirk Borglar Hukuku Genel Hiikiimler, (Istanbul: Beta, 2013) s.164.

%63 Reisoglu, 5.164.

%4 Eatih Bilgili, Ertan Demirkap1, Borglar Hukuku Genel Hiikiimler (Bursa: Dora, 2013) s.17.
%85 K emal Oguzman, Turgut Oz, Borglar Hukuku Genel Hiikiimler (Istanbul: Vedat Kitapgilik,
2013)Cilt 2, s.1.

466 Turgut Akintiirk,Derya Ates Karaman, Bor¢lar Hukuku Genel Hiikiimler Ozel Borg iliskileri,
(istanbul: Beta, 2013) s.88.

7 Reisoglu, 5.162.
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3.1) Hukuka Aykir Fiil

Haksiz fiil sorumlulugunun s6z konusu olabilmesi i¢in hukuka aykir1 bir fiil

488 Doktrinde baskin olan goriise gore hukuka aykirilik, sahislarin

islenmis olmalidir
malvarliksal ve kisisel varliklarin1 dogrudan dogruya koruyan amir (emredici) bir
hareket tarzi kaidesinin (davranis kuralinin) ihlalidir. Yani hukuk diizeninin
malvarhig1 ve kisisel degerleri zarar gormekten korumak amaciyla koydugu emir ve
yasaklara uymayan, onlari ¢igneyen eylem ve davraniglar, hukuka ayk1r1d1r469. Ancak
bazi1 dyle haller vardir ki (Medeni Kanun 24. maddesinde de bunlarin bazilarinin

sayildigi gibi) bu hallerin varlig1, hukuka aykirilig1 ortadan kaldirir.
3.1.1)Zarar Gorenin Rizasi

Riza gostermenin hukuken miimkiin oldugu hallerde, zarar géren kimsenin
fiile 6nceden riza gostermesi, fiilin haksiz niteligini ortadan kaldirir®®. Hak, bir
anlamda hukuk diizeninin bireylerin iradesine tanimis oldugu yetkidir. Bu nedenle
her fert kendisine taninmis olan bu yetkiden ilke olarak vazgecebilir. Zarar gorenin
zarara riza gostermesi halinde ilke olarak, hukuka aykirilik s6z konusu olmaz. Ancak
rizanin gegerli olabilmesi i¢in gecerlilik sartlarinin varligi gerekmektedir. Yani fiil
ehliyeti ya da irade sakatliginin bulunmamasi, yine vazge¢cmenin hukuka ve ahlaka
aykirt olmamasi gerekir. Riza, agik olabilecegi gibi kapali da olabilir ve her zaman

. . . « 471
rizadan ricu etmek mimkiindir™ ' .

Kisilige tecaviiz riski tasiyan bir faaliyete katilan kimsenin, bu risk
kapsamina giren muhtemel tecaviizlere ugramaya rizasit var sayilir. Buradaki riza
belirli bir tecaviize degil, muhtemel tecaviizleredir. Ornegin, futbol karsilasmasina
katilanlarin durumu bdyledir. Bir gosteri yiirliylisiine katilan kimse, isminin ve

resminin yayinlanmasina razi olmus say1hr472.

468 Oguzman,(")z, s.12.

89 A kintiirk, K araman (Borglar), s.88.

#70 Reisoglu, 5.65.

" Fikret Eren, Borglar Hukuku Genel Hiikiimler, (istanbul: Beta, 2003) s.564.
2 Oguzman,Oz, s.25.
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MK 23, kisilik haklarindan vazgegmeyi kabul etmemistir. Bu nedenle, kisilik
haklarindan vazge¢mek ve dolayisiyla bu gibi haklara yapilacak zarara dnceden riza
gostermek, fiilin hukuka aykirilik niteligini ortadan kaldirmaz 413 Zarar gorenin

sonradan fiile raz1 olmasi, tazminat istemekten vazgecme olarak degerlendirilebilir*™.

3.1.2)Kamu Giiciine Dayanan Bir Yetkinin Kullanilmasi

Kamu hukukundan dogan bir yetkinin, ilgili memur veya kamu gorevlisi
tarafindan kanuni sart ve sinirlar iginde kullanilmasi, hukuka aykiriligi ortadan
kaldirr . Ornegin, polisin mahkeme kararimi yerine getirmek iizere bir sahsi

476 Fakat yetkinin olmasi ve 6zellikle

tutuklamasi1 halinde, fiil hukuka aykir1 degildir
yetkinin kullanilmasina iliskin kurallara uyulmamasi davranisin hukuka aykiri

sayllmasina yol acar®’”.
3.1.3)Ozel Hukuktan Dogan Bir Hakkin Kullanilmasi

Kanuni smirlar iginde kalmak kaydi ile 6zel hukuktan dogan bir hakkin
kullanilmast da hukuka aykirilik teskil etmez*’®. Ornegin, borcunu Sdemeyen
bor¢clunun mali {izerinde hapis hakkin1 kullanan alacaklinin ya da MK 752’ye
dayanarak baskasinin arazisine giren kimsenin davraniglart hukuka aykir1 degildir.
Ozel hukuka dayanan yetkinin kullanilmis olmas: hukuka aykirilig onler*”®. Bununla
beraber her hak amaci i¢ginde kullanilmalidir ve dolayisiyla sahip olunan hak kétiiye
kullanilmamalidir.

Hakkin kdtiiye kullanilmasinin s6z konusu oldugu durumlarda elbette hukuk
diizeni bu durumu koruma altina almayacaktir. Soyle ki, eger yetki sinir1 asilirsa ve
dolayisiyla hakkin kdotiiye kullanilmasi s6z konusu olursa 6rnegin MK 752 uyarinca
bagkasinin arazisine giren kimse orada bir yangin c¢ikarirsa bu fiili hukuka

ayk1r1d1r480.

3 Eren, 5.564; Reisoglu, s.166.
474 Reisoglu, 5.166.

% Eren, 5.563; Reisoglu, s.165.
476 Reisoglu, 5.165.

4 Oguzman, 0Oz, 5.26.

*78 Eren, 5.563.

% Oguzman, Oz, s.27.

0 Oguzman, Oz, s.27.
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3.1.4)Bilimsel Elestiriler

Bir eserin veya sanat olaymnin bilimsel agidan Ogretme ve aydinlatma

8L Ancak belirtmek gerekir ki,

amaciyla elestirilmesi hukuka aykir1 degildir
elestirilerde beyan edilen fikirlerin siibjektif degerlendirmeler tasimamasi ve
elestirilen olgularin hi¢ degistirilmeksizin gercege uygun sekilde yansitilimasi
gerekmektedir. Aksi takdirde yapilan bu elestiriler bilimsel elestiri olarak kabul
gormez ve kisilik haklarina saldir1 niteligi teskil edebilir. Ornegin web sitesindeki bir
yayinda bir sanatginin eseriyle ilgili olarak ““...komedi degil, sagmalik, ahlaksizlik...”
seklinde yapilan bir elestiri eseri ve eseri icra edenleri ahlaksizlikla itham ettiginden
elestiri smirlarimi asacaktir. Ancak bir bilimsel makalenin ayni ya da benzer
alanlardaki bir kisi tarafindan ve yine bilimsel temellere dayali olarak elestirilmesi
durumunda elestiri hukuka aykir1 sayllmaz ve bu sebeple tazminat Odemeyi
gerektirmez*®,

Bir sanat eserinin ya da bilimsel bir elestirinin yani sira bir kisinin baska bir
kisi karsisinda takindigi elestirel tutum da elestiri siirlarin1 asmadigi miiddetce
hukuka aykir1 sayilmaz. Ne var ki bir kisiye yonlendirilen elestirel tutum amaci agan

483

sozler igeriyorsa hukuka aykiridir™ . Nitekim Yargitay’in da elestiri smirlarmin

(13

asilmasi ile ilgili pek ¢ok karart mevcuttur. Karara konu olan olayda, “...sanigin
sahibi ve sorumlu miidiirii oldugu °...” isimli aylik derginin sug tarihli sayisinin 12.
sayfasinda katilan Ogretmeni amaclayarak °...hi¢ kimse devlet okulunda agalik
gosterisinde bulunamaz, okullar1 kendi ciftlikleri, 6grencileri kendi damizlik hayvan
sananlar... bu tiir insanlar okuldan cok cayirlara layiktir’ sozlerine yer vererek,
verilen haber acisindan bir yarar saglamayan; okuyanlar iizerinde katilan 6gretmenin
cayirdan atlayan hayvana benzedigi izleniminin uyanmasina yol acacak bicimde
kiiciik diisiirticii deger yargisinda bulunan ve bu nedenle de haber elestiri sinirin1 asan
sam@in eylemini, hukuka uygun kilan elestiri ve yorum g¢ergevesinde kaldigin
bildiren bilirkisi kurulunun yetersiz diisiincesiyle ve de sanigin pehlivan olmasi

nedeniyle bu bi¢imde yazi yazdigini belirten gerekgesiyle hiikiim kurulmasi, yasaya

aykirt oldugundan hiikmiin bozulmasina oy birligi ile karar verilmistir*®*.

481 Oguzman, 0z, s.27.

*2 H.0guz, s.125.

3 H.0guz, s.125.

*® Yargitay 4. Ceza Dairesi, 10.12.1996 T, 1996/8296 E, 1996/9384 K, www.turkhukuksitesi.com.
Erigim Tarihi: 10.10.2013.

94


http://www.turkhukuksitesi.com/

3.1.5)Hakh Savunma (Mesru Miidafaa)

Oncelikle belirtelim ki, internet aracilig1 ile kisilik haklarmn ihlalinde bu

savunma imkanindan yaralanabilmek ¢ok nadir durumlarda s6z konusu olabilir.

Borglar Kanunu 64/1. maddesine gore “Hakli savunmada bulunan, saldiranin
sahsina veya mallaria verdigi zarardan sorumlu tutulamaz” demektedir. Dolayisiyla
hakli savunma niteligindeki bir davranis hukuka aykir1 degildir. Ogretide yapilan
tanimlara gore hakli savunma bir kimsenin gerek kendisinin, gerek baskasinin
kisiligine veya malvarligina kars1 yapilan hukuka aykir1 ve halen mevcut bir saldiriy

485

defetmek igin saldirida bulunana kars1 saldirida bulunmasidir™>. Ancak bir eylemin

hakli savunma olarak nitelendirilebilmesi i¢in bazi sartlarin var olmasi gerekmektedir.

3.1.5.1)Hakli savunmada bulunan kisinin kendisinin veya {i¢iincii bir kisinin
sahis ya da malvarligina kars1 yonelmis bir saldir1 olmalidir. Sahsa iliskin saldiri,
hayat, viicut biitiinliigii, saglik, 6zgiirliik, 1rz, namus veya serefe karsi yonelmis

olabilir#e®

. Saldir1 yoksa saldir1 olasilig1 dikkate alinarak yapilan savunma hakli
degildir487. Gorevini yapan ya da bir hakkini kullanan kimseye kars1 hakli savunma
imkan1 yoktur. Ayrica hukuka aykirt bir saldirt mevcut oldugunda, buna kars1 hakl

savunma i¢in saldirida bulunanin kusurlu olmas: sart degildir*®.

3.1.5.2)Savunma sirasinda saldir1 devam etmekte olmalidir. Saldir1 sona
erdikten sonra, saldirtyr durdurmakla ilgisi olmayan yapilan fiil hakli savunma
degildir489. Hukuk diizeni, bitmis saldir1 ne kadar agir zarara yol acarsa agsin, kisiye

.. . . 4
intikam alma veya bizzat ceza verme yetkileri tanimamagtir %0,

3.1.5.3)Savunma ile saldir1 arasinda uygun bir denge olmalidir. Saldiriy1

Onleme amag¢ ve sinirini asan savunma fiilleri hukuka aykiridir. Saldiriya karsi

485 Oguzman,(")z, s.28.
“% Eren, 5.567.

7 Reisoglu, 5.166.
488 Oguzman,(")z, s.28.
89 Reisoglu, 5.166.
0 Oguzman,0z, s.29.
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korunan varlik ile savunma arasinda bir amag ve ara¢ dengesi olmalidir*". Ornegin
tokat atmaya kalkisan bir kimseyi tabanca ile vurmak eyleminde savunma amacini
asm1§t1r492. Savunma durumunda olan kisi, saldirty1 durdurmak icin sahip oldugu

olanaklardan en az zarar vereni kullanmalidir*®3,

3.1.5.4)Hakli savunma ancak saldirida bulunan kisiye karsi yapilabilir. Bir
kisinin saldirisindan kurtulmak i¢in baska birine zarar verilmesi hakli savunma

kapsamina girmez494.

Bu sartlarin varligi halinde savunma, hukuka uygundur. Bunun nedeni
catisma halinde bulunan iki hukuki varliktan, savunmada bulunan kisininkinin
saldirganinkine oranla iistiin tutulmasidir. Bunun sonucu olarak savunmada bulunan
kisi, saldirida bulunan kiginin mallarina veya sahsina karsi vermis oldugu zararlar1 da
tazmin etmek zorunda kalmayacakt1r495. Ormnegin; bir internet haber sitesinde, bir
kisinin adinin karistig1 yolsuzluk iddialar ile ilgili belgeleri yarin yayinlayacagin
aciklayan kisiye karsi, yolsuzluk yapmakla suglanan kisi, bu yayin1 hemen durdurma
ihtimali yok ise baska bir internet sitesinde hakkindaki iddialarda bulunan kisiye
yonelik olarak haberi veren kisinin meslek etigi ve bilinci ile bagdasmayan asilsiz
iddialarla sansasyon yaratmaya calistigini belirtmesi hakli savunma kapsaminda
degerlendirilebilir. Ancak bu hakli savunmanin Olgiisii, haberi veren kisinin
kullandig: ifadeler ile habere cevap veren kisinin kullandig1 ifadeler arasinda bir
oran bulunmali ve hakli savunmada bulunan kisinin ifadeleri daha agir

olmamalidir.*%®

3.1.6) Zorunluluk Hali

Borglar Kanunumuz madde 64/2’ye gore “kendisini veya baskasini agik ya da
yakin bir zarar tehlikesinden korumak i¢in diger bir kisinin mallarina zarar verenin,
bu zarar1 giderim ylikiimliliigiinii hakim hakkaniyete gore belirler” demek suretiyle

zorunluluk hali durumu tanimlanmustir. Zorunluluk hali durumunu 6rneklendirecek

1 Eren, 5.568.

2 0guzman,Oz, 5.29; Eren, 5.568-569.
498 Reisoglu, 5.29.

494 Oguzman,(")z, s.29.

%% Eren, 5.569.

% Kiligoglu, 5.165.
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olursak; bir hayvanin saldirisina karsi kendisini korumak i¢in bir bagkasinin
sandalyesini kirarak hayvani kovalamak®’ ya da dagin basinda soguktan donmamak
i¢cin yakinlardaki bos bir evin kapisini kirip igeriye girmek fiilleri zorunluluk haline

birer drnektir*®e,

Zorunluluk halinin de s6z konusu olabilmesi i¢in hakli savunmada oldugu

gibi bir takim sartlara ihtiyag¢ vardir.

1.6.1)Sahsa ya da mala yonelmis bir zarar ya da derhal meydana gelebilecek
bir tehlike meveut olmalidir®®®. Bu zarar veya tehlike, zorunluluk halinde bulunan
kisiye yonelmis olabilecegi gibi, iiciincii bir kisiye de yonelmis olabilir. Tehdit edilen
hukuki varlik, hayat, viicut biitlinliigii, seref gibi sahis varliklar1 ya da miilkiyet,
zilyetlik gibi mal varliklar1 da olabilir°®. Zarar verici olgu veya tehlike bir kisi
tarafindan meydana  getirilmis olabilecegi gibi doga olaylarindan da

kaynaklanabilir®®.

1.6.2)Zorunluluk hali, ancak baskasinin malina zarar veren fiiller i¢in sz
konusudur. Ugiincii bir kisinin kisilik degerlerine (beden biitiinliigiine) zarar veren
filller hukuka aykiridir. Ornegin, kendisine ates acildiginda saklanacak yer
bulamayan kisi, bagka ¢aresi olmadig1 gerekgesi ile yakaladig: bir bagka kisiyi oniine

siper edemez®®.

1.6.3)Zarar veya tehlikenin kaynagi, malmma zarar verilecek kisi
olmamalhidir®®. Yani yapilan saldir1 veya yaratilan tehlike ile iligkisi bulunmayan
ticlincii bir kisinin malina tecaviiz edilmis olmalidir. Bir kimsenin, kendisini veya
digerini bir zarar veya tehlikeden korumak i¢in ii¢lincii bir kisinin fizik biitiinliigiine,

hayatina tecaviiz etmesi halinde fiil hukuka aykiridir*™.

7 Eren, 5.569.

4% Reisoglu, 5.167.

9 Reisoglu, s.167; Eren, s.570.
500 Eren, 5.570.

S0t Oguzman,Oz, s.30.

502 Oguzman,(")z, s.31.

%03 Eren, 5.570.

%04 Reisoglu, s.168.
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1.6.4)Onlenecek zarar veya tehlike ile kisinin malina verilecek zarar arasinda
bir uygunluk (denge) olmalidir. Bu husus MK 753’te “zarar ve tehlike, saldiridan
dogacak hasardan biiyiik olmalidir” denilmek suretiyle hilkme baglanmlstlrSOS.

1.6.5)Fiilin zaruret halinde islendigini kabul edebilmek i¢in bu fiil zarar veya

tehlikeyi 6nlemek hususunda zorunlu ve buna elverisli olmalidir®®.

1.7.Kendi Hakkin1 Korumak I¢in Kuvvet Kullanma

Bir kimsenin hakkini elde etmek i¢in kuvvet kullanmasi, kural olarak hukuka
aykiridir. Hak sahibi, talep tizerine hakkimi elde edemezse, devlet giiclinden
yararlanmak, mahkemeye basvurmak zorundadir. Ancak, baz1 6zel kosullarin varligi
halinde, istisnai olarak kanun koyucu, bir kimsenin hakkini korumak amaciyla

kuvvete bagvurmasim “hukuka aykiri” bir fiil saymamistir®®’.

Bor¢clar Kanunu madde 64/3’e gore, “Hakkini kendi giiciiyle koruma
durumunda kalan kisi, durum ve kosullara gore o sirada kolluk giicliniin yardimin
zamaninda saglayamayacak ise ve hakkinin kayba ugramasini ya da kullanilmasinin
onemli Olclide zorlamasini Onleyecek bagka bir yol da yoksa, verdigi zarardan
sorumlu tutulamaz”. Ornegin iki ay once galinan radyosunu, polisin yardimini
istemeye imkan vermeyen bir yerde tanimadigi bir sahsin elinde goren bir kimse,
kuvvet kullanarak radyosunu almak hakkina sahiptir. Bu kuvvet kullanma sirasinda
karst tarafin malina veya sahsina verilen zarar sebebiyle tazminat Odemek

zorunlulugu yoktur>®,

Bu asamada MK 981’e de deginmekte fayda vardir. Bu maddeye gore,
hakkint korumak i¢in kuvvete basvuran kimse, korunan hakkin mahiyet ve
kapsaminin hakli gostermedigi siddetten kaginmak zorundadir. Aksi takdirde, fiil
hukuka aykir1 olacaktir ve dolayisiyla tazminat ddemeyi gerektirecektirsog. Ayrica

burada, ti¢lincii kisinin hakkini1 korumak i¢in kuvvet kullanilamaz®™.

505 Eren, 5.570.

506 Oguzman,Oz, s.31.
07 Reisoglu, 5.168.

%08 Reisoglu, 5.168-169.
%09 Reisoglu, s.169.

>0 Oguzman,Oz, 5.32.
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3.2)Zarar

Zarar, kisinin malvarlig1 degeri ile sahis varlig1 degerlerinde iradesi disinda
meydana gelen eksilmeye denir. Haksiz fiil bor¢ dogurmasinin sebebi de, baska bir
kiside meydana gelen bu zarar1 giderme ylkiimliiliiglinden kaynaklanir. Haksiz fiil
faili, bu fiiliyle yaratmis oldugu eksilmeyi gidererek, zarar goren kisiyi fiilden 6nceki
durumuna getirme borcu altina girer511. Haksiz fiil sorumlulugunun s6z konusu
olabilmesi i¢in, hukuka aykir1 olan fiil sonucunda bir zararin dogmus olmasi

gerekmektedir™?.

Doktrin ve uygulamada zarar “genis anlamda zarar” ve “dar anlamda zarar”
olmak lizere ikiye ayrilmaktadir. Dar anlamdaki zarar teknik anlamdaki maddi zarar
ifade etmektedir. Maddi zarara, malvarlig1 zarar1 adi da verilmektedir. Genis anlamda
zarar kavramui ise, kisinin malvarlifinda ugradig: zararla birlikte sahis varliginda,
baska bir deyisle manevi varliginda ugradig: zarar1 da kapsamaktadir. Boylece genis
anlamda zarari, “bir kisinin malvarhi§inda veya sahis varliginda iradesi disinda
meydana gelen eksilme” olarak tanimlamak mimkiindiir. Tiirk hukukunda zarar
sdzeiigiinden daha ¢ok maddi zarar kavrami anlagilmaktadir®*® Zarari, maddi zarar ve

manevi zarar olarak inceleyebiliriz.

3.2.1).Maddi Zarar

Bir kimsenin malvarliginda meydana gelen ve para ile olgiilebilen bir
eksilmedir. Diger bir tanimla maddi zarar, bir kimsenin malvarliginin zarar verici fiil
gerceklesmis olmasayd: bulunacagi durum ile bu fiil sonucunda aldigi durum

arasindaki farktir>2®,

Zararm fiili zarar, yoksun kalinan kar, kisiye verilen zarar, mala verilen zarar

gibi tilirleri vardir. Diger zararlar bashigi altinda ise; dogrudan dogruya zarar,

.. 1
dolayisiyla zarar, miispet zarar, menfi zarar, somut zarar, soyut zarar sralanir®®®.

*I Bilgili,Demirkapt, s.86.

512 Atatiirk, Karaman (Borglar), s.90.
*1% Eren, 5.472-473,

14 Akintiirk,Karaman (Borglar), s.90.
*15 Eren, 5.477; H.Oguz, s.134.
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Maddi zarar bakimindan yapilan 6nemli ayrimlardan biri fiili zarar ile yoksun
kalmman kar ayrimidir. Fiili zararda ya malvarligmin aktifinde fiili bir azalma (bir
malin tahrip edilmis olmasi, yaralanan kisinin tedavi masrafi yapmasi gibi) veya
malvarliginin pasifinde fiili bir ¢ogalma (liglincii kisinin aldatmasi sonucu yiiklenilen

bor¢ gibi) s6z konusudur >6

Internet ortaminda da bir servis saglayicinin
sunucularinin ag virlsleri vasitasiyla kullanilamayacak hale getirilmesi fiilli zarar

meydana getirir>'’.

Yoksun kalinan kar, olaylarin normal akisina, genel hayat tecriibelerine gore
malvarliginda meydana gelebilecek artiglarin zarar verici fiil (olgu) nedeniyle kismen
veya tamamen engellenmesi sonucu meydana gelen zarari ifade eder. S6z konusu
olay, malvarligmim gelecekteki muhtemel artisini dnlemektedir™®. Ornegin, bir servis
saglayicinin sunucularinin, internet ortamindaki saldirilar nedeniyle bir siire hizmete

kapali kalmasindan kaynaklanan zarar yoksun kalinan kar olarak ifade edilir™™.

Internet ortaminda kisilik haklarmin ihlal edilmesi dolayisiyla da kazang elde
edilebilmektedir. Internet ortaminda daha cok, kisinin ekonomik haklarinin hukuka
aykir1 sekilde umuma arzi suretiyle kazang elde edildigi goriilmektedir. Bu
kazanglarda mesleki ve ekonomik haklar: ihlal edilenler bakimindan yoksun kalinan
kar olarak ifade edilir. Ornegin bir ¢ok Tiirk internet sitesinde telif haklariyla
korunan ancak lisanslama boliimleri degisik yontemler kullamilarak devre disi
birakilmig bilgisayar programlarinin gercek fiyatlarindan ¢ok daha ucuz fiyatlara
satildig1 gozlenmektedir. Boyle durumlarda mesleki ve ekonomik haklari ihlal edilen

kimseler maddi tazminat davasi ag:abilirlerszo.

3.2.2).Manevi Zarar

Manevi zarar, bir kisinin kisilik degerlerinde (kisilik haklarinda, manevi

degerlerinde) iradesi disinda meydana gelen eksilmeyi ifade eder. Bir kisinin

516 Oguzman,(")z, s.40.
Y H.0guz, 5.135.

518 Eren, 5.478.

1 H 0guz, s.135.

2 H.0guz, 5.135-136.
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kisiligini olusturan hukuki degerlerin ihlali (saldiriya ugramasi) dolayisiyla ugramis
oldugu objektif eksilme ve kayiplar manevi zarari meydana getirir'>". Oregin web
sitesindeki bir yayinda bir baskasinin hareketi sonucu kisinin kii¢iik diisme sebebiyle
duyacag iiziintii manevi zarar1 ifade eder. Ancak manevi zararin maddi zararda

oldugu gibi somut olarak kanitlanmas1 miimkiin degildir.

Hayat, viicut biitiinliigii, saglik, hiirriyet, isim, resim, seref, haysiyet, ticari
itibar gibi degerler kisilik degerlerini ve dolayisiyla kisilik hakkini olusturur. Bu
degerlere saldir1, objektif olarak bir eksilmeyi (zarar1) ifade eder. Hukuka aykir1 bir
saldirt sonunda sahis varliginda objektif olarak meydana gelen eksilmeyi, manevi
zarar olarak nitelendiren bu teoriye “objektif teori” denilmektedir. Buna karsilik
doktrinde savunulan hakim goriise gore, manevi zararin tazmin edilebilmesi igin,
sadece objektif unsur yani kisilik hakkinin veya degerlerinin haksiz bir saldiriya
ugramasi, bu degerlerde objektif bir eksilmenin meydana gelmesi yeterli degildir.
Objektif unsur yaninda bir de siibjektif unsurun gerceklesmesi gerekir ve objektif
unsur ile siibjektif unsurlar aym1 olayda birlikte gerceklesmelidir. Siibjektif unsur,
zarar gorenin s6z konusu ihlal sonucu kisiliginde, manevi varliginda objektif olarak
meydana gelen bu eksilmeyi yasamasi, duymasi, onu hissetmesi, bunun sonucunda
aci, elem ve 1sdirap duymasidir. Sonug¢ olarak hakim gorlise gore manevi zararin
tazmini i¢in objektif unsurun yaninda siibjektif unsurun da ger¢eklesmesi

gerekmektedir®?.

3.2.3).Kisilik Haklarma Saldiridan Dogan Zarar

Internet gaginin getirdigi dinamizm ve ¢ok sayida internet kullanicisinin
kendisini paravan arkasinda imis gibi rahat hissetmesi nedeniyle internet ortaminda
cok sayida kisilik haklarma saldirilar olmaktadir. Bu saldirilardan dogan zarar da

maddi zarar olabilecegi gibi manevi zarar da olabilmektedir.

Bir iSS’nin sunucularina ag viriisleri ya da ag solucanlari kullanilarak
girilmesi ve orada tahribata sebebiyet verilmesi veya Ozellikle form elemanlar

kullanilarak gonderilen spam iletilerle ya da “Dos Attack” °* olarak bilinen

%2l Eren, 5.483.
%22 Eren, 5.483.
°2 Internet iizerinden gok sayida istemci bilgisayar kullanilarak yapilan bir saldir1 ¢esididir.

101



yontemlerle sunuculara erisimi gii¢lestirmek ve ileri safhalarda agir zararlar vermek,
fiili zarar olarak ¢ok¢a karsimiza ¢ikmaktadir. Bunlarin haricinde internet
ortamindaki miizik sunumlar1 kisinin maddi-ekonomik haklarini zarara ugrattigi gibi
Ornegin e-ticaret yapilan bir web sitesinin kullanilamaz hale getirilmesi yani
cokertilmesi nedeniyle site sahibi, haksiz fiili gerceklestiren failden yoksun kaldig:

karmni da talep edebilecektir®®*,

Internet ortaminda kisilik haklarina saldiridan dogan manevi zararlarin biiyiik
cogunlugu ise kisi ya da olen kisinin hatirasinda hakaret, kiginin 6zel yasamina
iligkin sirlarinin, resim ya da videolarinin paylasilmasi seklinde karsimiza
cikmaktadir. Ozellikle kisilerin 6zel yasamina ait sirlari niteligindeki resim ve
videolar1 internet ortaminda milyonlarca kisi tarafindan milyarlarca kez izlenmekte

ve bu sebeple kisiler manevi bir yikim ile kars1 karstya kalmaktadir®®,

3.3)Kusur

Kusur, hukuka uygun olmayan, hukuk diizeninin kinadig1 bir irade veya irade
noksanhgldlrSZG. Kusur, her seyden once, hukuka aykir1 bir davranisi gerektirir527.
Kusur Borglar Kanunumuzda tantmlanmis bir kavram degildir. Oguzman ve Oz’de
kusuru tanimlarken su ifadeye yer vermistir: “Kusur, hukuka aykir1 sonucu istemek
(kast) veya bu sonucu istemis olmamakla beraber hukuka aykiri davranistan

kacinmak i¢in iradesini yeter derecede kullanmamaktir (ihmal)”szs.

Yukaridaki tanimdan da anlasilacag gibi kusurun biri “kast” digeri ise “ihmal”

olmak tizere iki tird vardir.

Cogunlukla viriis bulagtirilarak zombi haline getirilen bilgisayarlarin, bir sunucu bilgisayara es
zamanli ve miimkiin oldugunca ¢ok sayida istek géndermesi, sunucunun kapasitesinin asilmasi
sonucunda da hizmet veremez hale getirilmesi ilkesine dayanir. Yeterli sayida zombi bilgisayar
mevcut oldugunda bu saldirilar1 engellemenin bir yolu yoktur. Onbinlerce istemciden siirekli olarak
gelen istekler dncelikle yanitlanmaya ¢aligilir ve bir siire sonra kapasite asilarak sunucu devre dist
kalir. Giivenlik duvarlar bu saldirilar1 engellemek konusunda yetersizdir.
(www.tr.m.wikipedia.org/wiki/Denial-of-service-attack. Erigim Tarihi: 12.10.2013.

4 H.08uz, 5.137.

5% H.08uz, 5.137.

526 Reisoglu, s.171; Eren, s.529.

>27 Eren, $.530.

°28 Oguzman,Oz, 5.53.
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Kast, hukuka aykir1 sonucu Onceden gorerek bu sonucun dogmasin

529

istemektir>>. Yani bu halde fail hem davranisi bilmekte hem de bu davranigin

sonucunu istemektedir®®,

Dolayisiyla failin zararli sonucu tasavvur etmesi, ongdrmesi ve bunu tasvip
etmesi halinde kast gerceklesmis olur. Zarar verenin bu davranistan dogan biitiin
zararlar1 ongormiis ve istemis olmasi sart degildir. Yani fail tarafindan esas itibariyle
istenilen zarar yaninda, bagka zararlarin da dogmus olmasi, kast1 ortadan kaldirmaz.
Zarar veren, arzu etmese bile, kasitl davranigindan dogabilecegini 6ngordiigii, tasvip

ettigi diger zararlardan da sorumlu olur®*,

Ihmal ise, hukuka aykir1 sonucun dogmasimi istemekle beraber, bu sonucun

dogmamasi i¢in gerekli dikkat ve 6zeni gostermemektir®®

. Bagka bir deyisle, ihmal
zararli sonucun dogmasini 6nlemek i¢in hukuk diizeninin yliklemis oldugu 6deve
aykir1 hareket etmek, gerekli tedbirleri almamaktir. Zarar veren, burada hukuka

aykir1 sonucu istememekle birlikte, bunu 6ng6rebilmektedir533.

[hmalin belirlenmesinde objektif 6lgiiden yararlanilir. Buna gore, orta
seviyede makul, mantikli bir kisinin somut olayda durumun 6zellik ve gereklerine
gore almas1 gerekli tedbirlere, gosterecegi Ozene, harcayacagi ¢abaya gore ihmal
degerlendirilir534. Ancak ithmalin dereceleri arasinda acik ve kesin bir sinir ¢izmeye
imkan yoktur. Durum her olayin biinyesi i¢inde incelenecek ve normal, orta diizeyde
bir insanin o olayda ne tarzda davranacagi gbéz Oniinde tutulacaktir. Boyle bir
kimsenin alacag: tedbiri almamis, gosterecegi 0zeni gdstermemis olan kimse agir
thmalde bulunmus say111r535. Yalniz belirtmek gerekir ki, olaymn o6zelliklerinden
hareket edilecegi i¢in rastgele bir insan degil, o olayla ilgili yani olayda rol oynayan
kisinin meslegi (soforliik, hekimlik vs.), failin yasi, cinsiyeti gibi unsurlar dikkate

alinarak sorumluluk belirlenecektir,>*®

529 Akmtiirk,Karaman (Borglar), 5.90.
530 Bilgili,Demirkapt, s.90.

531 Eren, 5.536.

532 Akmtiirk,Karaman (Borglar), 5.90.
533 Eren, 5.537.

534 Eren, 5.538.

*% Oguzman,Oz, s5.58.

%% Oguzman,Oz, 5.58.
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Haksiz fiili isleyen kimsenin kusurlu sayilabilmesi i¢in ve dogan zarardan
sorumlu tutulabilmesi i¢in ayirt etme giiciine sahip olmasi gerekmektedir. Ayirt etme
giiciinden yoksun olan kisiler kural olarak haksiz fiillerinden sorumlu degildirler.
Kusur ehliyeti i¢in ayirt etme giicii sarttir ve yeterlidir. Diger bir deyisle bir kimsenin
kusurlu sayilabilmesi, tam ehliyetli olmasina bagli degildir. Miimeyyiz kiiglikler ve
miimeyyiz kisithilar (sinirh ehliyetsizler) ve kendilerine kanuni miisavir (danigman)
atanan kimseler (sinirli ehliyetliler) de, tam ehliyetli olmadiklar1 halde haksiz
fiillerinden dogan zarardan sorumludurlar (MK md.16)".

Haksiz fiillerde kusurun ispati davaciya yani tazminat talebinde bulunan
kisiye aittir. Bununla beraber, haksiz fiil, failin kusurlu olduguna karine teskil edecek

bir nitelik tasiyorsa, kusurun ayrica ispati gerekmezSgg.

3.4)illiyet Bag

Dogada gerceklesen her olayin bir sebebi vardir ve kendisi de baska bir olaya
sebep olusturur. Bu anlamda sebep ve sonug olarak adlandirilan iki olaydan sz edilir.
Aslinda sonug, ¢ogunlukla birden fazla olayin etkin olabildigi bir siiregte ortaya ¢ikar.
Boyle bir siirecin baslamasini ve gelismesini etkileyen olaylarin her birine “sebep”
denmektedir. Sorumlulugun s6z konusu olabilmesi i¢in ise, zararla sorumluluk
olgusu arasinda bir bagliligin bulunmasi her tiirlii sorumluluk i¢in sarttir. Bu sart
gerceklesmezse, sorumluluk da olmaz. Buna yani, sorumlulugun baglandig: olgu ile
gerceklesen zarar arasindaki sebep sonug iliskisine genel anlamda illiyet bagi

>3, Mlliyet bagi, zararli sonucu doguran fiil ile zarar arasindaki uygun

sebep-sonug iliskisinin olmasini ifade eder™®,

denmektedir

Isvigre ve Tiirk Hukuk doktrininde ve uygulamasinda zarar ile fiil arasindaki
bagin tespitinde uygun illiyet bagi teorisi benimsenmistir. Uygun illiyet bagi teorisine
gore, zarar ile haksiz fiil arasinda hukuki agidan illiyetin varligin1 kabul edebilmek
icin, s0z konusu haksiz fiilin, genel hayat tecriibesine, olaylarin normal akisina gore

bdyle bir zarara sebep olabilmesi gerekir®*'. Yani, bir zararla fiil arasinda uygun

537 Reisoglu, s.173.

538 Reisoglu, s.174.

59 Nuri Erisgin, Tehlike Bagi, AUHFD, 2000, C.49, S.1, s.137.
>0 Bilgili,Demirkap, s.88.

1 Reisoglu, s.175.
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illiyet bag1 bulundugunu kabul edebilmek i¢in yasam deneyimlerine gdre olaylarin
normal akiginda fiilin bu zarar1 meydana getirebilecegi sonucuna varilmasi gerekir.
Onemli olan failin sonucu 6ngorebilmesi degil, objektif olarak fiilin o zarari

meydana getirebileceginin olaylarin normal akisina gére kabul edilmesidir™*.

Ornegin, bir kimsenin 6zel hayatina iliskin uygunsuz resim ve videolarini
web sayfalarina yerlestiren bir icerik saglayicinin eylemi ile bu resim ve videolar
cok sayida kisinin izlemesinin verdigi iiziintii ile manen ortaya ¢ikan zarar arasinda
uygun illiyet bagi vardir. Ciinkii kisinin duydugu elem ve 1stirabin kaynagi uygunsuz
resim ve videolar1 web sayfalarina yerlestiren icerik saglayicidir. Bu sebep-sonug
iliskisi uygun illiyet olarak adlandirilir®™. Bu konudaki delilleri tazminat isteyen

gosterecek, uygun illiyet bagi bulunup bulunmadigim da hakim takdir edecektir>®,

4) KiSILIK HAKLARINA SALDIRIDAN DOGAN HUKUK DAVALARI

Kisilik haklarina saldir1, i¢ginde bulundugumuz bilgiyi her an ve her yerde
paylasma olanagina sahip oldugumuz hizla gelisen teknoloji ve toplum hayatindaki
degismeler  sonucu  herkes  tarafindan ve  herhangi  bir  sekilde
gerceklestirilebilmektedir. Kisilik hakki, kisisel varliklar {izerindeki bir haktir.
Dolayisiyla da bu varliklara yonelen herhangi bir saldiri, kisilik hakkinin ihlali
sonucunu dogurmaktadir. Bir kisinin, yagaminin herhangi bir alanindaki tiim
degerleri kisilik hakki kavrami kapsamindadir ve dolayisiyla bir kisinin en 6nemli

varligini teskil eden kisilik haklar1 hukuk diizeni tarafindan koruma altina alinmastir.

Calismamizin kapsami itibari ile 6zel hukuk alanindaki diizenlemeler;
Medeni Kanun, Borglar Kanunu, Fikir ve Sanat Eserleri Kanunu ve haksiz rekabete
iligkin hiikiimler dolayistyla da Tiirk Ticaret Kanununda kisilik haklarinin
korunmasina iligkin diizenlemeler mevcuttur. Medeni Kanunumuzun 23, 24, 25 ve
Borglar Kanunumuzun da 58. maddesi kisilik hakki kavramina yer vermis olmakla
beraber daha 6nce de bir vesile ile ifade ettigimiz gibi kisisel varliklar1 tek tek sayma

yoluna gitmemistir. Son derece isabetli buldugumuz bu diizenleme hem kisisel

542 Oguzman,(")z, s.45.
>3 H.0guz, s.145.
> Oguzman,Oz, s.45.
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varliklart hem de bunlara yonelik ortaya ¢ikacak yeni ihlal tiirlerini de sinirlandirmis

olmayacaktir.

TMK 25’e¢ gore kisilik haklarima yapilan saldirilar sonucu agilabilecek
davalar1 koruyucu davalar, tazminat davalar1 ve vekaletsiz is gorme davasi seklinde
lice aymrarak incelememiz miimkiindiir. Bunun yaninda, kisilik haklarinin ihlal
edilmesi neticesinde sebepsiz zenginlesme davasinin da acilabilecegi ifade

olunmaktadir>*®

. Dural-Ogiiz’de MK 25’te sayilan davalarin tahdidi degil tadadi
olarak agilabilecegini s6ylemekle birlikte maddi tazminat ve vekaletsiz is gérmeden
kaynaklanan davalarin kabul edilmis olmast karsisinda, sebepsiz zenginlesme

546 e . .
. Kiginin mesleki ve ekonomik

davasina gerek kalmayacagini belirtmektedir
haklarina dahil bir deger olarak gorebilecegimiz fikri hak ihlallerinde Medeni
Kanunda 6ngoriilen bu davalar acilabilecegi gibi, FSEK’te belirtilen eser sahibinin
tespiti davasi (madde 15/2), tecaviiziin ref’i (kaldirilmasi) davasi (madde 66-68),
tecaviiziin men’i davasi (madde 69), tecaviiziin tespiti davasi ile maddi ve manevi

. . . 1. 547
tazminat davalarini da agmak mimkiindiir™".

TMK 25/1°de kisilik haklarina saldiri  halinde agilabilecek davalar
belirtilmistir. Bu davalara tazmini nitelik tagimayan hukuk davalar1 da

548

denilmektedir’™. TMK 25/3’te ise kisilik haklarina saldir1 sebebiyle meydana gelen

zararlara iligkin tazminat davalar1 diizenlenmistir.

4.1. KORUYUCU DAVALAR

Koruyucu davalar, kisilik haklarina saldirtyr 6nlemek, saldirtyr ortadan
kaldirmak ya da etkisiz hale getirmek amaciyla agilir. Koruyucu davalar, TMK
25/1’de diizenlenen saldir1 tehlikesinin Onlenmesi (6nleme) davasi, saldiriya son
verilmesi (durdurma) davasi ve de saldirmmin hukuka aykiriligmin tespiti (tespit)

davasidir. Bu davalar ancak bir kisinin kisilik hakkiin hukuka aykiri bir saldiriya

545 Ayan, Ayan, s.83; H. Oguz, s.146.

546 Dural,Ogiiz, s.152.

47 [zmirli, s.216.

> Harun Bulut, Kisilik Haklar1 ve Kisilik Haklarina Saldiridan Kaynaklanan Hukuk
Davalari(istanbul: Beta, 2006 ) 5.177; H.Oguz, s.146.
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maruz kalma tehlikesinin bulunmasi sarti ile agilabilir >*. Ayrica bu davalarin
acilabilmesi i¢in magdur acgisindan maddi ya da manevi bir zarar meydana gelmesi
gerekmedigi gibi failin de kusurlu olmasi sart degildir>®. Kisaca diyebiliriz ki,

koruyucu davalarin agilabilmesi i¢in “kusur” ve “zarar” kosullar1 aranmaktadir.

Medeni Kanun 24. madde kisiligin her tiirlii saldirilara kars1 korunmasinda
uygulanabilen genel bir hiikiim niteligi tasimaktadir. Bu nedenle bu hiikiim kisilik
haklarmin ihlalinde temel bir norm olarak karsimiza ¢ikmaktadir. Bu maddenin ¢ok
genel ifadesiyle kisiligin korunmasinda hakime agik bono verilen bir hiikiim
niteligindedir™*.

Kisilik haklarina yapilan saldirinin hukuka aykir1 olmasi gerekmektedir. TMK
24/2 kisilik hakki zedelenen kisinin rizasi, daha istiin nitelikte 6zel ya da kamusal
yarar ya da kanunun verdigi yetkinin kullanilmasi sebeplerini hukuka aykiri
olmaktan ¢ikaran olgular olarak saymistir. Bunlarin disinda her ne sebeple olursa
olsun kisilik haklarina yapilan her saldir1 hukuka aykir1 sayilmistir. Dolayisiyla
internet ortaminda da gerceklesen ve kisilik haklarina saldiri mahiyeti tasiyan
herhangi bir fiil ya da olgu az oOnce sayilan sebepler disinda kaliyorsa kisilik

haklarina aykiridir.

TMK 24/2°de belirtilen ve bir fiili hukuka aykir1 olmaktan ¢ikaran haller daha
once izah etmeye calistigimiz hukuka aykiriligi ortadan kaldiran sebepler bashigi
altindaki sartlara Ortligmektedir. Ancak Ustlin nitelikteki 6zel veya kamusal yarar
sartina 6rnek vermekte fayda vardir. Buna gore, drnegin bir gergek kisiye ait olan
adin ayn1 zamanda bir sirket ad1 olmasi halinde, alan adini tescil ettirme hususunda
gercek kisinin iradesinin dikkate alinmasi {istiin nitelikte 0zel yarar olarak
nitelendirilebilir. Ayn1 sekilde 5651 sayili kanunun 8/1-a maddesinde yer alan
sebeplerle, bir internet sitesine erisimin engellenmesine mahkeme ya da
Telekomiinikasyon iletisim Baskanligi’nca karar verilmesi de {istiin nitelikte kamusal

yarara 0rnek olarak verilebilir*>?.

9 Helvact, s.152.
550 Helvact, s.153.
! Kiligoglu, 5.76.
2 H. Oguz, s.147.

107



4.1.1.Taraflar

Hukuka aykir1 olarak kisiligi saldirtya ugrayan kisi, davaci sifatiyla koruyucu
davalar acabilir. Ayrica s6z konusu davalar1 agmak i¢in davacinin gergek veya tiizel
kisi olmasi1 fark etmez. Yargitay da bir kararinda kisisel niteligi itibariyle gergek
kisilerin kisiliklerine 6zgii olanlar disinda kalan kisilik haklarina saldir1 halinde tiizel
kisilerin dahi manevi tazminat istemelerinin miimkiin oldugunu karara baglamlstlrssg.
Ayrica kisilik haklar1 ihlal edilen ya da ihmal edilme tehlikesi ile kars1 karsiya kalan
¢ocuk da TMK madde 24 ve 25 uyarinca hakimden korunmasini isteyebilir>>*.

Kisilige dahil baz1 degerlerin 6liimden sonra da devam ettiginden hareketle
6len kisinin yakinlar1 da koruyucu davalar1 agabilirler Diger taraftan yapilan saldiri
eger mirascilarin kisilik haklarina saldir1 teskil ediyorsa onlar da dava agabilecekleri
gibi  miras birakanin  saghiginda a¢mis oldugu davaya da devam
edebilirler ®* Koruyucu davalarin davali tarafi ise kisilik hakkina saldirida
bulunanlardir. Tazminat davalarinda da kisilik hakkina hukuka aykir1 saldirida
bulunan ve zarara sebep olan kisi davali konumundadir. Gergek kisilerde kisinin,

tiizel kisilerde ise organlarin davraminin saldiriya yol agmasi gerekmektedir®®.

Internet ortaminda gerceklestirilen kisilik haklar1 ihlallerinde davall
bakimindan bazi farkliliklar vardir. Internet ortaminda kisilik haklarini ihlal niteligi
tasiyan yazi, resim, video gibi igerikleri yaymlayanlarin kimligini belirlemedeki
giicliikler, failin kimligi tespit edilmis olsa bile ona kars1 dava agmada yasanan
giiclikler iceriklerin dagitimimnda rol oynayan iiglincii kisilere karsi da dava
acilabilmesi egilimini arttirmistir. Boylece internet ortaminda gerceklestirilen kisilik
haklar1 ihlallerine kars1, hukuka aykiri igerigi bizzat internet ortamina aktaran failin
yani igerik saglayicinin yani sira; internet servis saglayicisi, erisim saglayicisi ve yer
saglayicis1 gibi kisilere kars1 da, belirli sartlarin varlig1 halinde dava acgilabilmektedir.
Uciincii kisilere kars1 dava agilabilmesindeki bu sartlar genel olarak, objektif dzen

yitkiimliiliigiine aykirihklardir®’.

%3 Oguzman, Seligi, Ozdemir, s.157; Yargitay 4. HD. 24.09.2001, 4164-18421, (YKD. 2002/4).

%4 Hiilya Imamoglu, Cocugun Kisiliginin Ana Babaya Karsi Korunmasi, AUHFD, 2005, C.54, S.2,
s.213; H. Oguz, s.148.

555 Oguzman,Seli¢i,0zdemir, s.158.

5%6 Helvaci, s.164.

*"H. Oguz, s.149.
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4.1.2.Saldir1 Tehlikesinin Onlenmesi (Onleme) Davasi

MK 25’te ongoriilen bu dava, kisilige tecaviiziin heniiz baglamadig1 ve fakat
ciddi bir tecaviiz tehlikesinin bulundugu hallerde agilir. Buna goére, davanin amaci,
kisilige yapilacak olan tecaviizii henliz baslamadan, tehlike halinde iken

> Bu davaya doktrinde igtinap (kaginma) davasi da denmektedir®®.

engellemektir
Bu dava ile ¢ok yakin bir gelecekte pek miimkiin ve olasi saldirilar daha gergeklesme
imkan1 bulamadan énlenmis olur™®. Ornegin; internet ortaminda yasa dis1 yollardan film
ve miizik paylasimi yapan web sitelerinde, belirli kimselere ait miizik pargalarinin ya da

sinema filmlerinin ¢ok yakinda paylasima sunulacagma dair duyurular yer almaktadir. ilgili

kisiler bu duyuru iizerine, saldir1 tehlikesinin nlenmesini mahkemeden talep edebilirler®®.

Onleme davasinin agilabilmesi icin kisilik haklarma bir saldir1 olacag

%2 Onleme davasmin acilabilmesi i¢in hukuka aykir1 saldiri

varsayimi yeterli degildir
tehlikesinin ciddi ve yakin olmasi gerekmektedir®®. Ayrica séz konusu davanmn
acilabilmesi i¢in saldir1 tehlikesinin yeni olmasi ile eski bir saldirinin tekrari
tehlikesinin mevcut olmasi arasinda herhangi bir fark yoktur. Yeter ki, yakin bir
gelecek icin saldir1 tehdidinin varligina ve bu tehdidin ciddi olduguna dair bir kanit
mevcut olsun®®*. Saldir tehlikesi varligini siirdiirdiigli siirece bu dava agilabilir,
tehlike sona ermisse ya da saldir1 gergeklesmisse artik bu davanin acilmasinda
hukuki bir yarar yoktur®®. Hakim karar aninda da bu iki sartin varligini arar.
Dolayisiyla, dava esnasinda, saldir1 gergeklesirse ya da karar aninda tehdit ortadan
kalkmigsa dava konusuz kalacagindan hakim “esas hakkinda karar verilmesine mahal
olmadigina” hiikmedecektir. Bu iki sartin varliginin ispati1 da davaciya aittir. Ancak,
yapist geregi, ciddi bir saldir1 tehdidinin varligim1 kanitlamak zor oldugundan bu
konuda ciddi bir karinenin varligi yeterlidir566. Ornegin hi¢ miizik albiimii olmayan
bir kimsenin miiziklerinin internet ortaminda paylasilacagina dair bir haber igin

onleme davasi agilamamalidir ¢linkii bu davanin agilmasi i¢in ayni zamanda

58 Dural,Ogiiz, s.153.

559 Ataay, 5.152; Zevkliler, 5.352; Imre, 5.425.

560 Akipek,Akintiirk,Karaman, s.397.
Sehwww.alpersarica.com/internette-kisilik-hakki-ihlaline-hukuki-cozumler. Erisim Tarihi:03.11.2013;
H. Oguz, s.149.

562 Dural,Ogiiz, s.153; Helvaci, s.153.

563 Oguzman,Seli¢i,0zdemir, s.162; Helvaci, s.153; Dural,Ogiiz, s.153.

564 Oguzman,Seli¢i,0zdemir, s.162.

565 Helvaci, s.153.

566 Helvaci, s.153.
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tehlikenin yakin olmasi gerekmektedir. Ayni sekilde heniiz proje asamasina dahi
gelmemis bir sinema filminin web sayfasinda paylasilacagina dair bir sdylem nedeni
ile de saldir1 tehlikesinin Onlenmesi davasi a¢mak tehlikenin yakin olmamasi

nedeniyle yerinde 01mayacakt1r567.

Dava sonucunda verilen kararin etkileri ve hiikiimleri gelecege aittir. Bu
kararlarla, gerceklesmesi pek olast ve ciddi goriinen hukuka aykir1 saldir
niteligindeki eylem ve davranislarin yapilmasina engel olunur®®. ilk verdigimiz
ornekteki sanat¢inin yeni ¢ikan alblimiiniin ya da heniiz sinemada yeni gosterime
girmis filmin web sitesinde paylasilacagina dair olan haberler sonucu 6nleme davasi

acilarak s6z konusu eylemlerden kaginilmasi emredilir.

Onleme davasi, tazminat davalarinin aksine, bir zamanasimi siiresine ya da
bir hak disiiriicii slireye tabi degildir. S6z konusu dava, saldir1 tehlikesinin siirdiigii

ya da saldirinin tekrarlanma tehlikesinin siirdiigii miiddetce acilabilir™®,

Saldir1 tehlikesinin Onlenmesi davasi bir eda davasidir. Eda davalarinda
davaci, davalinin bir isi yapmaya, bir seyi vermeye veya bir seyi yapmamaya
mahkum edilmesini ister. Bu bakimdan davalinin, davaciin kisilik hakkina saldir
teskil edecek nitelikte olan belli bir davranis1 yapmamasina karar verilmesi talebiyle

. . 7
agilan 6nleme davasi da bir eda davasidir"°.

4.1.3.Saldirtya Son Verilmesi (Durdurma) Davasi

Saldirtya son verilmesi davasi (bundan sonra kisaca durdurma davasi olarak
anilacaktir), kisilik hakkina yonelen ve halen devam etmekte olan saldirmin
durdurulmasi, tekrarlanmamasi ve saldiriyla daha agir sonuclarin ortaya ¢ikmasina

571

engel olunmasi amaciyla agilabilmektedir® . Durdurma davasinin konusu, kisilik

hakkina hukuka aykiri olarak yonelmis ve hala da devam etmekte olan saldirinin

%7H. Oguz, 5.150.

568 Akipek,Akintiirk,Karaman, s.398.
%9 Dogan, 5.410.

>0 Dogan, 5.383.

57 Yiizer, s.157.
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durdurulmast ve tekrarina engel olunmasidir>?. Yani saldir1 baslamis ve devam

ediyorsa bu dava agilacaktir.

Durdurma davasinin agilabilmesi i¢in kisilik haklarina hukuka aykir1 bir
saldir1 olmal1 ve saldiriin da davanin acildig1 tarihte siirmekte olmasi sarttir. Saldirt
yapilmis fakat sona ermisse artik bu davanin agilmasi séz konusu olamaz®". Ayrica

dava, saldir1 hali devam ettigi miiddetge zamanasimina ugrama2574.

Durdurma davasi, saldir1 baglayip, devam ettigi siirece acilabildigine gore,
saldirmin sona ermesinden sonra, etkileri devam ediyor olsa bile, bu davanin

i 575
ac¢ilmasi s6z konusu olamaz”"".

Internet ortaminda da kisilik hakki ihlali oldugu vakit bu davanin agilabilmesi
icin devam eden bir saldirinin olmas1 gerekmektedir. Ornegin bir web sitesinde bir
kisi hakkinda hakaret igerikli bir yazinin yaymlanmasi durumunda, icerik web
sayfasinda durdugu ve internet kullanicilarinin erisim imkani bulundugu miiddetce
saldir1 da devam etmektedir. Keza saldiri devam ederken bir zarar da dogmus ise bu
zararin tazmini de istenebilecektir"’®. Ancak internet iizerinden yapilan es zamanl
sohbet ortamlarinda bir kimseye hakaret edilmesi halinde saldirtya son verilmesi
dava edilemez. Clinkii hakaret iceren yazilar, sohbet ortami kesintiye ugrayana kadar
hakaret eden ve edilen kimsenin bilgisayar ekraninda goziikmekte, sohbet ortaminin
kesintiye ugramasi ile birlikte de sohbet, yapilan ekranlardan silinmektedir®’’ .

Dolayisiyla durdurma davasinin agilabilmesi i¢in gerekli olan saldirinin devam etme

sart1 bu olay i¢in gegerli olmadigindan durdurma davasi da agilamayacaktir.

Durdurma davasimni, kisilik haklar1 saldirtya ugrayan kisi acabilir. Yalniz bir
davranig birden fazla kisinin kisilik haklarina saldir1 teskil ediyorsa, saldiriya
ugrayanlardan her biri digerlerinden bagimsiz olarak saldirmin durdurulmasin dava
edebilir. Bu dava sonucunda saldir1 durdurulursa, bundan diger magdurlar fiilen

yararlanmis olur ve fakat magdurlardan birinin ac¢tig1 davayr kaybetmesi digerlerinin

°"2 Akipek. Akintiir. Karaman, s.395.

578 Akipek,Akintiirk,Karaman, s.396.

574 Dural,Ogiiz, s.152.

578 Dural,Ogiiz, s.152.

8www.alpersarica.com/internette-kisilik-hakki-ihlaline-hukuki-cozumler. Erigim Tarihi:04.11.2013.
T H. Oguz, s.154.
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dava haklarimi etkilemez. Eger saldirtyr yapan kisi birden fazla ise saldirtya son
verilmesi davasi i¢lerinden birine, bir kagina ya da hepsine kars agilabilir’®. Dava
sonunda verilen karar, hala devam etmekte (siirmekte) olan saldirtya son verilmesine
yani saldirimin durdurulmasina (ortadan kaldirilmasina) ve bir daha bdyle bir

saldirida bulunulmamasma iliskin olur >

Dava esnasinda saldir1 sona ererse,
sartlarin karar aninda varligi arandig i¢in hakim, 6nleme davasinda oldugu gibi, esas

hakkinda karar verilmesine mahal olmadig1 gerekgesi ile davay1 sona erdirecektir™.
4.1.4.Saldirimin Hukuka Aykirihginin Tespiti (Tespit) Davasi

Bu dava, genel nitelikteki tespit davasinin kisilik haklarinin korunmasinda
Ozel olarak diizenlenmis seklidir ve sona eren bir saldirinin etkisinin devam etmesi
halinde agilabilir®®. Saldirinin hukuka aykirihgmimn tespiti davasi ya da kisaca tespit
davasi, mevcut bir fiil ve davranigin kisilige yonelik hukuka aykiri bir saldir
niteliginde oldugunun mahkeme tarafindan karar altina alinmasim1 saglayan

davadir>®?.

MK 25’e gore: “Davaci sona ermis olsa bile etkileri devam eden saldirinin
hukuka aykiriliginin tespitini isteyebilir.” Bu ifade bi¢iminden de anlasilacagi gibi,
tespit davasi agmakla giidiilen amag, davacinin kisilik hakkina kars1 gerceklestirilmis
olan ve etkileri hala da devam etmekte bulunan davranis veya eylemin hukuka
aykirihiginin mahkeme karariyla saptanmasini saglamaktadir. Bu davanin amaci

sadece budur®®

. Dolayistyla s6z konusu dava, saldirinin hukuka aykir1 sonuglarini
tek basina ortadan kaldirmaya yeterli degildir. Ozellikle saldirmin kitle iletisim
araclar ile yapilmasi sonucu saldirinin varligr herkes tarafindan bilinen bir hale
gelmisken, mahkeme karar1 sadece taraflarca bilinecegi i¢cin hukuka aykirt saldirinin
varliginin mahkeme tarafindan tespit edilmis olmasi tek basina toplum tarafindan

Ogrenilmesi sonucunu dogurmayacaktir. Keza diger koruyucu davalar i¢in de ayni

durum s6z konusudur ve dolayisiyla kararlarin toplum tarafindan 6grenilmesinin de

578 Oguzman, Selici, Oktay-Ozdemir, s.161.

579 Akipek,Akintiirk,Karaman, s.397.

%80 Helvact, s.154.

%81 Dural, Ogiiz, s.154; Oguzman, Selici, Oktay-Ozdemir, 5.163.
582 Akipek,Akintiirk,Karaman, s.398.

583 Akipek,Akintiirk,Karaman, s.398.
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temin edilmesi gerekmektedir®®*. iste MK 25/2, mahkemenin verdigi kararin®
toplum ya da ilgili kimseler tarafindan bilinmesini temin edecek bir hiikiim
getirmistir586. S6z konusu hiikme gore, “Davaci bunlarla birlikte, diizeltmenin veya

kararin ti¢iincii kisilere bildirilmesi ya da yaymlanmasi isteminde de bulunabilir.”

Maddenin ifade seklinden, mahkeme hiikmiiniin ilan1 ya da ii¢lincii kisilere
bildirilmesinin davacinin istemi iizerine s6z konusu olabilecegi o8 anlasildigindan
boyle bir talep bulunmadigi siirece, hakim re’sen bildirme ya da kararin ilanina karar
veremez>®®, Talep olmaksizin boyle bir kararin verilmis olmasi sirf bu yiizden kararin
Yargitay’ca bozulmasmi gerektirir®. MK 25/2°deki kararm yayimlanmasi veya
ticlincii kisilere bildirilmesi talebi tiim koruyucu davalarda istenebilir ve s6z konusu

talep bagimsiz bir dava degil, koruyucu davalarla birlikte yapilan bir taleptir™.

4.2.TAZMINAT DAVALARI

Internet ortaminda kisilik hakkina ydnelmis olan bir saldir1 sonucu zarar
goren kisi, ugradigi zararin tiiriine gére maddi tazminat davasi ya da manevi tazminat
davasi acgabilir. Salt maddi zararin tazminini konu alan davaya “maddi tazminat
davas1”, salt manevi zararin tazminini konu alan davaya ise “manevi tazminat davast”

denir®*

. Tazminat davalari, ge¢gmiste kalmis saldirinin meydana getirdigi zararlari
konu alirlar ve saldirinin sonuglarmmi yok etmeyi, diizeltmeyi ve onarmayi
amaglarlar™®?. Tazminat davalarnin hukuksal dayanagi TMK 25/3 kisilik hakkina
yonelik hukuka aykir1 saldirilar sonucunda kisilerin ugramis olduklar1 maddi zararlar
ile manen duymus olduklari elem ve lziintiiyli yani manevi zararlar1 gidermek,

kendilerini bir dereceye kadar tatmin ve teselli etmek maksadiyla bu davalar1 agmak

hakk1 tan1m1§t1r593.

%8 Dural,Ogiiz, s.155.

%% Diger koruyucu davalar i¢in de gegerli oldugunun kabulii gerekmektedir. Zira maddenin dar
yorumlanmast maddenin amacina ters diisecektir (Akipek,Akintiirk, Karaman, s.400).
>86 Dural,Ogiiz, s.155.

%87 Akipek, Akintiirk Karaman, s.400.

%88 Dural, Ogiiz, s.155.

589 Bulut, 5.179; H. Oguz, s.156.

5% Ozel, 5.67.

%91 Ayan, Ayan, s.76.

592 Helvaci, s.157.

593 Akipek, Akintiirk, Karaman, s.404.
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Tazminat davalarinin {i¢ tane ortak 6zelligi vardir:

1)Oncelikle, biitiin tazminat davalari icin saldirmin sona ermis olmasi
gerekmektedir. Heniiz gergeklesmemis veya devam etmekte olan bir saldir1 igin
tazminat davasi acilamaz®*. Fakat belirtmek gerekir ki, saldirt devam ediyorken bir

zarar dogmus ise bu halde tazminat davasi agmak miimkiindiir>®.

2)Tazminat davalar1 saldirty1 degil, saldirinin magdurun durumu iizerindeki

sonuclarimi diizeltmek i¢in a<;111rlar596.

3)Bu davalar sonucunda, davali bir edimi ifa etmek borcu altina girer ki, bu

da ¢ogunlukla bir miktar paradir®®’,

4.2.1.Maddi Tazminat Davasi

Maddi tazminat davasi, kisilik hakkina haksiz saldirida bulunulan kimsenin
bu saldir1 dolayisiyla fiilen ugramis oldugu maddi zararlar1 karsilayan bir davadir. Bu
zarar, saldiriya ugrayan kisinin malvarliginin aktifinde bir azalma veya pasifinde bir

cogalma seklinde ortaya ¢ikabilir®®®,

Kisilik  hakkina  saldirt  durumunda maddi tazminat talebinde
bulunulabilecegine iliskin olan MK 25/3 hiikmiiniin yaninda MK 26/2, 120, 158/2,
174/2, TBK 53, 54, 56, 57, TTK 56, FSEK 70/2’de de kisilik haklarina saldir1

dolayisiyla maddi tazminat istenebilecegi hiikme baglanmustir.

Maddi tazminat davasinin agilabilmesi icin saldirtyr gerceklestiren kisinin
kusurlu olmasi ve eylem dolayisiyla da zararin dogmus olmasi gerekmektedir. Ancak
internet ortaminda kisilik hakkiin ihlal edilmesi bazen kusursuz sorumlulugu
doguran bir durumdan da kaynaklanabilmektedir. Boyle bir durumda kusur sarti
aranmayacaktir’”®. Ornegin; internet ortaminda yayin yapan bir haber sitesi caligan,

bir bagkasinin kisilik haklarini ihlal eder nitelikte bir haber yayinlamigsa ve bundan

5% Helvact, s.157.

% H. Oguz, s.164.

5% Helvact, s.157.

%7 Helvact, s.157.

%% Akintiirk-Karaman, (Medeni), s.156.
9 Dural,Ogiiz, s.157; H. Oguz, s.165.
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da bir zarar dogmussa, haber sitesinin sahibi, kusursuz sorumluluk esasina gore
sorumlu tutulabiliyorsa yani istihdam eden kisinin sorumlulugu s6z konusu ise

yayinda bir kusuru olmasa dahi maddi tazminat 6demekle yiikiimlii tutulur®®.

Maddi tazminat davasinin agilabilmesi i¢in de bir takim sartlarin varligi
gerekmektedir. Oncelikle kisisel degerlerden birine hukuka aykir1 bir saldirmin
varlig1 gerekmektedir. Ayn1 zamanda saldiriy1 gergeklestiren kisinin kusurlu olmasi
ya da kusursuz sorumluluk®* hallerinden birinin varligi gerekmektedir®®?. Maddi
tazminat davasinin acgilabilmesi i¢in bu iki sartin yaninda yani hukuka aykir1 fiili
gerceklestiren kisinin kusurlu ya da kusursuz sorumlulugu neticesinde bir zararm®”
dogmasi ve saldir1 ile zarar arasinda da illiyet bag1 (nedensellik bagi)nin bulunmasi
gerekmektedir®®.Maddi tazminat talebi TMK 25. maddesi ve BK 49 ve miiteakip

maddeleri ile olayla ilgili 6zel diizenleme varsa bu diizenleme 1s18inda birlikte

degerlendirilip sonuglanacaktir®®.

Tiirk hukukunda tazminat zenginlesme araci olarak kullanilamayacagi i¢in
tazminat tutari higbir zaman gercek zarar1 asamaz. Tazminat, zarar miktarina esit
olabilecegi gibi ondan eksik de olabilir®®. Dolayist ile de hakim zararin gercek
miktarin1 goéz O6niinde bulundurmak suretiyle tazminati belirlemekle ytlikiimliidiir.
Tazminat talebinin amaci, zarar goren kisinin zararinin karsilanmasidir. Burada
tazminatin konusu olan para, zarar1 ortadan kaldirmak i¢in yapacagi harcamaya gore

belirlenecektir®®’

. Maddi tazminat davalarinda zararin hesaplanmasi, bazen teknik ve
uzmanlik gerektiren bir olaya iligkin olabileceginden hakim bdyle durumlarda
bilirkisiye bagvurabilir. Ornegin ag viriisleri ile bir yer saglayicist firmanin veri
tabanlarma saldiran kimsenin sisteme verdigi zararin ekonomik boyutu hakim
tarafindan tespit edilemeyebilir. Bu durumda hakimin zarar1 bilirkisi marifetiyle

tespit ettirme yetkisi vardir®®.

%0 i Oguz, s.165.

% Dural,Ogiiz, s.157; Helvacy, s.157; Oguzman,Seli¢i,Ozdemir, s.166.

%02 Helvact, s.157.

803 Helvact, s.158; Dural-Ogiiz, s.157; Akipek-Akintiirk-Karaman, s.406; Ayan-Ayan, s.76; Oztan,
5.158; Kilicoglu, s.358; Oguzman,Seli¢i,0zdemir, s.166.

804 Helvact, s.158; Akipek, Akintiirk,Karaman, s.407.

%% Bulut, 5.180.

%% Yargitay 4. HD, 15.09.1983 giin ve 6358-7408 sayili karar1; Bulut, s.182.

7 Bulut, 5.181.

%8 H. Oguz, s.166.
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Zararin, zarar goren agisindan tamamen giderilmesi yani tam tazmin ilkesinin
kat1 uygulanmasi sebebiyle bazen zarar veren agisindan haksiz ve adil olmayan
sonuglar ortaya cikabilmektedir. Dolayisiyla da somut olayda gerceklesen ozel
sebepler nedeniyle tazminatta bazi indirimlerin yapilmasi hakkaniyete daha uygun
diisecektir®®. Bu diisiinceden hareketle de BK 52. maddesinde bazi durumlarin
varli§1 tazminattan indirim sebebi olarak kabul edilmistir. Tazminattan indirim
sebepleri, 6zellikle zarar verenin kusurunun hafifligi, zarar gorenin zarara razi olmasi
ya da zararin dogmasinda ya da artmasinda kendi kusuru veya tazminatin 6denmesi
sebebi ile hafif kusuruyla buna sebep olup da tazminati 6dediginde yoksulluga
diisecek olursa, hakkaniyete gére hakim, tazminati indirebilir®. Yargitay Hukuk
Genel Kurulu da vermis oldugu bir kararda tazminattan bazi indirimlerin
yapilmasinin hakkaniyete uygun diisecegini belirterek somut olayda bunlarin varligi
durumunda hakime tazminattan indirim yapma, gerektiginde ise tamamen reddetme
yetkisi verildiginin 818 sayili Bor¢lar Kanunundaki 43 ve 44. maddeleri geregi

oldugunu belirtmistir®.

Kisilik haklar1 zarara ugrayan kisi, bu zarar dolayisiyla bazi faydalar elde
etmisse ekonomik yararlarin zarardan diisiiriilmesi, faydalarin zarardan indirilmesi
gerekir aksi halde zarar goren sebepsiz bir kazang¢ saglamis olacagindan bu durum
tazminat (sorumluluk) hukukunun genel amacna ters diisecektir®?. Ornegin; internet
sitesindeki bir yayin dolayisiyla pop sarkicisi kisinin konser anlagmasinin iptal
olmasina sebep olmasia ragmen web sitesindeki haber ve elestiriler ve hatta sosyal
medyanin da yorum ve tweetleri dolayisiyla sdz konusu kisinin popiilaritesinin
artmasi sonucu birden fazla konser teklifinin gelmesi durumunda tek bir konsere
citkamamasi, birden fazla konser vermesine yol actiysa (web sitesindeki haber
dolayisiyla) o takdirde elde edilen faydanin zarardan diisiiriilmesi gerekir. Ayrica,
hakim denklestirme kuralini re’sen uygular. Dosyadan zarardan diigiiriilmesi gereken

bir yararin varligin1 gordiigii takdirde, bunu kendiliginden dikkate almalidir®™.

809 Bylut, 5.182.
810 Eren, 5.729.
Sl YHGK, 14.04.2004T, 2004/4-207E, 2004/226K; H. Oguz, s.167.
%12 Eren, 5.697.
%13 Eren, 5.698.
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4.2.2.Manevi Tazminat Davasi

Manevi tazminat isteme hakki, kisiye, kisiligine yapilan tecaviiz dolayisiyla
ugradig1t manevi zararin yani bu sebeple duydugu elem ve istirabin bagka bir yolla
tatmin giderilmesi amaciyla tanmmustir®. Kisilik hakkina yénelik hukuka aykir bir
saldirtya ugrayan kimse bu saldir1 dolayisiyla siddetli bir iiziintii ya da utang

%1% Ornegin; herkesten gizli kalmasini istedigi 6zel hayati ile ilgili bir video

duyabilir
internet ortaminda paylasilmis olabilir. Yiizbinler hatta milyonlarca kisinin ayn1 anda
izleyebilecegi video dolayisiyla da kisi ruhsal ¢okiintii, depresyon ve yasama
isteginde azalma gibi durumlar yasayabilir. Elbette maddi tazminatin konusunu
olusturacak olan durum, verdigimiz bu 6rnekle sinirli kalmayacagi gibi her olayda

kendi i¢inde birbirinden farkli sonuglar dogurabilecektir.

Kisilik hakkina yoneltilmis olan hukuka aykiri saldiri, etkilerini sadece ve
sadece kisinin manevi degerleri kisaca maneviyati iizerinde gosterir. Iste bu gibi
durumlarda kanun koyucu, boyle bir ruhsal ¢okiintiiye, elem ve iiziintiiye ya da
utanca ugramis olan kisiye sadece manevi bir tatmin ve haz saglamak, kendisini bir

dlciide teselli etmek amactyla ona manevi tazminat istemek hakkini tanimistir®®.

Manevi tazminat davasi, bir¢ok yonden maddi tazminat davasina benzemekle
birlikte bunlar, ihlal edilen degerler yoniinden ayn1 davalar degildir. Manevi tazminat
davasinda kisilik degerlerinin ihlalinden dogan manevi zararin tazmini s6z konusu
iken, maddi tazminat davasinda bir malvarli§1 veya kisilik degerlerinin ihlalinden

dogan maddi zararin tazmini s6z konusudur®’.

Manevi tazminatin istenebilmesi i¢in de bir takim sartlarin varligi gereklidir.
Maddi tazminatta oldugu gibi her seyden once kisilik haklarina hukuka aykir1 bir

saldirt mevcut olmalidir. Bu saldir1 neticesinde de manevi bir zararin meydana

618

gelmis olmasi gerekmektedir . S6z konusu bu zararin da kural olarak kusur

614 Dural,Ogiiz, s.158.

615 Akipek,Akintiirk,Karaman, s.407.
616 Akipek,Akintiirk,Karaman, s.407.
817 Eren, 5.747.

618 Helvaci, s.159.
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sonucu ™ ya da kusursuz sorumluluk hallerinden birinin varligi sonucu

gerceklesmis °° ve saldiri ile zarar arasinda da illiyet bagi (nedensellik bag)

bulunmalidir®?.

Kisilik haklarinin ihlal edilmesi sebebiyle a¢ilacak manevi tazminat davasinin
sartlar1t TMK 24 ve 25’te diizenlenmemis bunun yerine BK 58’de diizenlenmistir®?.
TBK 58’e gore de; kisilik hakkinin zedelenmesinden zarar géren, ugradigi manevi

zarara karsilik manevi tazminat ad1 altinda bir miktar para 6denmesini isteyebilir.

Manevi tazminat davasi genel hiikiim niteligindeki Borglar Kanunu’nun 58.
maddesinde diizenlenmis ancak adin haksiz kullanilmasi (TMK 26/2); nisanin
bozulmas1 (TMK 121); evlenmenin butlan1 (TMK 158/2); bosanma (TMK 174/2);
bedensel zarar veya 6liim (TBK 56) gibi hallerde 6zel hiikiimlerle diizenleme yoluna
gidilmistir. Genel hiikiim olan BK’nin 58. maddesi, hakkinda o6zel hiikiim
bulunmayan durumlarda uygulama alani bulacaktir®?, Ancak Dural-Ogiiz MK 25/3
ile BK 58’in kisilige tecaviiz teskil eden her halde manevi tazminat istemesine
olanak veren hiikiimler olmas1 dolayisiyla ve Medeni Kanun’da 6zel olarak manevi
tazminati Ongéren maddelerde, manevi tazminat istemi Ozel sartlara
baglanmadigindan ve ayrica manevi tazminatin 6zel olarak kanunda Ongoriilen
hallerde istenecegine iliskin de bir hiikiim olmadigina gore 6zel olarak manevi
tazminati Ongdren hiikiimlerin Medeni Kanuna konulmasma gerek olmadig
goriisiindedirler 624 Bizim konumuz kapsamma da TMK 25 ve TBK 58.
maddelerindeki kisilik haklarina saldiridan dogan manevi tazminat istemleri

girmektedir.

Manevi tazminatin amaci haksiz saldir1 sonucu kisinin duydugu elem ve

1stirab1 unutturmak, kisinin toplum i¢inde sarsilan itibarini diizeltmeye gallsmakt1r625.

%19 Maddi tazminat davas, saldirtya son verilmesi, hukuka aykirihig: tespit eden kararin yaymlanmasi,
manevi tazminat ve kazancin verilmesi davalari ile birlikte agilabilir fakat niteligi geregi saldirinin
6denmesi davasi ile birlikte agilmasi s6z konusu olamaz (Oguzman-Selici-Ozdemir, s.167).

620 Helvact, s.159; Dural,Ogiiz, s.159; Oguzman,Selici,Ozdemir, s.171.

62! Helvact, s.159.

622 H.0guz, 5.169.

623 Reisoglu, s.232; Helvaci, s.159; Oguzman,Seligi,0zdemir, s.170.

624 Dural,Ogiiz, s.158.

625 Ahmet M. Kiligoglu, Manevi Tazminatin Hukuksal Niteligi, Ankara Barosu Dergisi,
www.ankarabarosu.org.tr/siteler/ankarabarosu/tekmakale/1984-1/2.pdf. Erisim Tarihi:09.11.2013.
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Hukuka aykirt kisilik hakkina saldir1 sonucu zarar goren kisi de manevi tazminat ad1
altinda bir miktar para 6denmesini isteyebilecektir. Para hi¢ sliphe yok ki, ugranilan
manevi zararin tamamen giderilmesi seklinde bir sonu¢ doguramaz. Zira, manevi
varhigin para ile ol¢iilmesi miimkiin degildir. Ne var ki, ugranilan manevi zararin
kismen de olsa giderilebilmesi, manevi dengenin tekrar saglanmasi ve bir ¢esit teselli
saglanmasi baglaminda para, uygun bir ara¢ niteligi tasimaktadir®®. Yalniz BK
58/2°den hakimin tazminat olarak para 6denmesi yerine bagka bir giderim big¢imi
kararlastirabilecegi veya tazminata ekleyebilecegini anlamaktayiz. Ayrica hakim
saldirty1 kinayan bir karar verebilecegi gibi bu kararin yayimlanmasina da
hilkkmedebilir. BK 58/2 para disinda baska bir giderim bi¢imini de olanakli
kildigindan bunun manevi tazminatin amacimma son derece uygun oldugunu
disiinmekteyiz. Zira kisinin duydugu elem ve istirap her zaman para ile

hafifletilemeyebilir.

Para disinda bir tirde yaptirnma karar verme yetkisi hakime aittir ve bunu

kisilik hakki zarara ugrayan kisi, talep edemeyecektir627.

Davaci paradan baska bir
sey talep edemeyecek ise de hakim 6rnegin 100.000 TL manevi tazminat istenmisse,
bunun yerine kararin basin yolu ile ilan edilmesine ya da 50.000 TL tazminat ile
birlikte failin kinanmasina karar verebilecektir. Fakat talep edilen miktarin tamami

628

ile birlikte ayrica bir de kinamaya karar veremez™". Zira hakim davacinin talebi ile

bagli olup talebinden baska bir seye ya da fazlasina karar veremez. Buna talepten

o - 62
fazlasina karar verme yasagi denir®®.

Manevi tazminat davasini, kisilik haklarina yapilan saldiridan manevi zarar
goren kisi agabilir. Manevi zarara ugrayan kisi ayirt etme giicii bulunan kiiciik veya
kisith®® ise davay1 yasal temsilcisinin iznine tabi olmaksizin kendisi acgabilir. Bir
kisinin kisilik haklarmin saldirtya ugramasi aym1 zamanda aile serefine de saldiri

teskil ettiginin kabul edildigi hallerde bu kisilerin de manevi tazminat

626 Oguz Sadik Aydos, Basi Yolu ile Kisilik Haklar1 Thlallerinde Manevi Tazminat, Gazi Universitesi
Hukuk Fakiiltesi Dergisi, C.16, 2012, S.2,s.21

627 Dural,Ogiiz, s.159.

628 Dural,Ogiiz, s.159.

62% Hakan Pekcanitez, Belirsiz Alacak Davasi, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi,
C.11, Ozel S:2009, Y.2010, s.511.

%30 Kisiye siki sikiya bagh haklari kullanmada kanuni temsilcinin rizas1 TMK 16’ya gére gerekli
degildir.
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isteyebilecekleri kabul edilmektedir ®%*

. Doktrinde kabul olundugu gibi Yargitay
kararlarina da yansiyan 6len kisinin kisilik haklarina saldirida bulunuldugu vakit 6len
kisinin yakinlar1 da manevi tazminat davasi agabilmektedirler. Yargitay 4. HD’nin
“Olen kimsenin kii¢liltme, asagilama amaciyla sapik olarak nitelendirilmesi kardesleri
bakimindan kisilik haklarina yonelik ayr1 bir saldir1” olusturdugu yoniindeki karar1®*
yaninda “Olenin hatirasina saldir1 durumunda, onun yakinlari ydniinden ayri bir
kisilik hakkina saldir1 s6z konusu oldugundan, miras1 reddeden davacinin, kendi
kisilik haklarina saldir1 oldugunu ileri siirerek dava agmasindan hukuki yarar1 vardir”
yoniindeki kararlar1 meveuttur®™, Keza, Federal Mahkemeye gore de, zarar gérenin
yakin akrabalari, zarara sebep olan fiil, onlarin kisilik haklarina da tecaviiz teskil

ediyorsa manevi tazminat isteyebilirler®®*,

Eger bir fiil birden ¢ok kiginin kisilik haklarina dogrudan tecaviiz teskil

ediyorsa, bu kisilerden her biri ugradigi zararin tazmini i¢in dava acabilecektir®®.

4.2.3)Mirasgilar

TMK 25/4’¢ gore “manevi tazminat istemi, karsi tarafca kabul edilmis
olmadikca devredilemez.” Buna karsilik sorumlu kisi manevi tazminat talebini kabul
etmis se, bu takdirde tazminat alacagi bagkasina devredebilir. Yine 25/4’e manevi
tazminat talebinin miras yolu ile intikal etmesi i¢in miras birakan tarafindan ileri
stiriilmesi yeterli goriilmiis ve miras yolu ile intikal, kars1 tarafin tazminat 6demeyi
kabul etmis olmas1 sartina tabi tutulmamistir. Buna gore, miras birakan manevi
tazminat davast agmis veya manevi zararin karsilanmasini dava dis1 bir yolla talep
etmisse, manevi tazminat talebi mirasgilara intikal edecektir. Miras birakan dava
acmissa, artik bu davaya mirasgilar devam edecek, manevi tazminat talep etmisse ve
fakat dava agmamigsa, bu davayr mirasgilar acacaktir. Bu dava manevi tazminat

davasina iliskin kurallara tabidir®®.

63 Oguzman,Seli¢i,0zdemir, s.172.

%32 Yargitay 4. HD. 06.07.1988, K. 6936; Reisoglu, 5.233.

633 Yargitay 3. HD. 29.03.2010, K. 2010/5297; Reisoglu, 5.233.
634 Reisoglu, 5.237.

%35 Oguzman,Oz, 5.269.

%3¢ Oguzman,Oz, 5.270.

120



4.2.4)Tiizel Kisilerin Durumu

TMK 48’e gore “Tiizel kisiler, cins, yas, hisimlik gibi yaradilis geregi insana
Ozgii niteliklere bagli olanlar disindaki biitlin haklara ve borglara ehildirler.”
Dolayisiyla tiizel kisiler de gercek kisilere taninmis olan koruma ve tazminat
davalarindan yararlanabilirler. Gegmiste doktrinde hem manevi tazminatin niteligi ve
fonksiyonu hem de tiizel kisilerin manevi tazminat isteyip istemeyecekleri tartisilmis
olmakla birlikte®’ bugiin artik hem doktrinde baskin olan goriise gore®*® hem de
Yargitay’in®®® verdigi kararlar dogrultusunda tiizel kisilerin de manevi tazminat agma

haklarinin bulundugunun kabulii gerekmektedir.

4.3.Vekaletsiz is Gorme Davasi

MK 25/3’e gore; hukuka aykiri saldirt dolayisiyla elde edilmis olan kazancin
vekaletsiz is gérme hiikiimlerine gore kendisine verilmesine iligkin istemde bulunma
hakki sakli tutulmustur. Bu hiikiim dolayisiyla, durum ve kosullar miisaade ettigi
Olciide, kisi maddi ve manevi tazminat davalarindan bagka, vekaletsiz iy gorme

. . 4
davasi agma imkania da sahip olacaktir®®,

Bu davada onemli olan “magdurun elde etmek istemedigi” ya da “elde
edemeyecegi kazang™tir. Ciinkii vekaletsiz i3 gérmeye gore acilacak olan davayi
maddi tazminat davasindan ayiracak olan kistas budur. Soyle ki, fail, magdurun elde
etmek istedigi ya da elde edebilecegi bir kazanci, tecaviiz sonunda elde etmisse bu,
magdur yoniinden mahrum kalinan kazan¢ anlaminda bir zaran ifade edecegi i¢in,
zararin tazmin edilmesi maddi tazminat davasi yolu ile olur. Buna karsilik magdurun

elde etmek istemedigi ya da elde edemeyecegi bir kazanci, fail kisilige tecaviiz

837 Tagkin, s.236-240.

638 Oguzman,Seli¢i,Ozdemir, s.172; Eren, 5.765; Bulut, 5.203; Arpaci, s.164.

%% Yargitay Hukuk Genel Kurulunun 01.02.2012 tarihli 2011/4-687 Esas, 2012/26 sayili Kararina gore;
hukuk diizeni tiizel kisileri hak siijesi olarak tanidigindan ve onlara ad, seref, onur ve itibar gibi kisisel
varliklar bahsedilmis olduguna gore tiizel kisilerin de manevi tazminat talep edebileceklerini kabul
etmek gerekir. Zaten manevi zarar, salt izlintiiniin varlig1 halinde degil, kisinin kisilik degerlerinin
saldirtya ugramasi durumunda gergeklesen bir zarardir. Yine Yargitay 4. HD’nin 24.09.2001 Tarih ve
2001/4164 E, 2001/8421 say1l1 kararinda da; “kisisel niteligi itibariyle gergek kisilerin kisiliklerine
0zgii olanlarin disinda kalan kisilik haklarina saldir1 halinde, tiizel kisilerin dahi manevi tazminat
istemeleri miimkiindiir” demek suretiyle Yargitay tarafindan tiizel kisilerin manevi tazminat davasi
istemeleri benimsenmistir (Kazanct Hukuk Otomasyon).

640 Akipek,Akintiirk,Karaman, s.412.
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yoluyla elde etmigse, bu kazang, ortada bir zarar bulunmadigr i¢in BK 530’daki

L Yani

gercek olmayan vekaletsiz is gormeden kaynaklanan dava ile istenir®
vekaletsiz is gorme davasi acilabilmesi icin, baskasma ait ve o kisi tarafindan
yapilabilir bir isin ondan habersiz ve izinsiz sekilde yapilmasi ve is sonucunda isi

yapanin maddi kazancmin olmasi gerekmektedir ** .

Ormegin; bir senaristin
yayinlamay1 hi¢ diisiinmedigi bir senaryosunun bir bagkasi tarafindan ¢alinip kendi
adi ile internet ortaminda yayinlanmasi ve bu yayin sonucu senaryonun bir filme
konu edilip de sinemada gosterilmesi sonucunda, senarist o kisiye kars1 vekaletsiz is
gormeden dolay1 dava acabilir. Zira senaristin elde etme niyeti olmadig1 bir kazang

elde edilmistir ve dolayisiyla da bu kazancin iadesi s6z konusu olmaktadir.

Vekaletsiz is gorme davasinin kapsamina bir baska 6rnek daha vermek
gerekirse, bir gen¢ kizin resminin izni alinmaksizin reklam amaciyla el ilanlarina
veya duvar afiglerine, panolara konulmus olmasi1 veya bir kimsenin kendisine hitaben
yazilmis olan ¢ok gizli bir mektubu bir gazeteye para karsilifinda satarak
yayinlatmasi1 durumunda da s6z konusu dava agilabilecektir. Resim iizerindeki
hakkina saldirida bulunulmus olan geng¢ kiz veya gizlilik ¢evresi bu hukuka aykiri
saldiriyla ¢ignenmis olan mektup sahibi, agacaklari vekaletsiz is gorme davalar ile
saldirida bulunanlardan bu saldirilar1 dolayisiyla haksiz surette kazanmis olduklari

paralar1 kendilerine 6demelerini isteyebileceklerdir643.

4.4).Basvurulabilecek Diger Yollar

Internet ortaminda kisilik hakki ihlallerinde, kisilik hakki zarara ugrayanin
bagvurabilecegi diger bir yol da cevap ve diizeltme hakkidir. Cevap ve diizeltme
hakki, basta Anayasa’nin 32. maddesinde diizenlenmis bulunan ve dolayisiyla da
Anayasal dayanagi bulunan bir haktir. Anayasa 32. maddeye gore; “Diizeltme ve
cevap hakki, ancak kisilerin haysiyet ve sereflerine dokunulmas: veya kendileriyle

ilgili gergege aykir1 yayinlar yapilmasi hallerinde taninir ve kanunla diizenlenir.”

641 Dural,Ogiiz, s.156.
642 Yiizer, s.163.
643 Akipek,Akintiirk,Karaman, s.413.
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Anayasa’nin 32. maddesinin gerekcesinde de belirtildigi gibi, cevap ve
diizeltme hakki, sadece basina kars1 degil, tlim kitle haberlesme araglarinin yayinlar

644

icin bu hakkin kullanilmasina olanak tanimaktadir™™. S6z konusu bu hak, kitle

iletisim araglariyla yapilan ihlallere kars1 diizenlenmis kisilik hakkinin korunmasina

. . . . 645
hizmet eden bir miiessesedir’ .

Cevap ve diizeltme hakki, basta Anayasa 32. maddesi olmak {izere basil
eserler icin 5187 sayili Basin Kanununun 14 ve 18. maddelerinde; 6zel radyo ve
televizyonlar i¢in 6112 sayili Radyo ve Televizyon Kurulus ve Yayin Hizmetleri
Hakkinda Kanunun 8 ve 18. maddelerinde; internet lizerinden yapilan yayinlar igin
5651 sayili Internet Ortamma Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkina Kanunun 9. maddesinde ve

TRT Kanununda 27. maddesinde diizenlenmis bulunmaktadir.

Cevap ve diizeltme hakki, kisilerin haysiyet ve serefine dokunan veya
kisilerle ilgili gercege aykir1 yaymnlara karsi, ilgililere, kendilerini savunabilmeleri
icin hukuk diizenince taninmis olan bir savunma imkamdir®®. Bu hak, kitle iletisim
araclarinin kotiilye kullanilmasi dolayisiyla bagvurulan ve adli yargidan daha kisa

. o . . . . 647
siirede sonu¢ alinmasini saglayan bir miieyyidedir

. Turk hukukunda cevap ve
diizeltme hakki, o6zel bir kisitlama olmadigi i¢in, ilan ve reklamlara karsi da
kullanilabilecektir . Ayrica olay agiklamalar1 yaninda diisiince agiklamalari da
cevap ve diizeltme hakk: kapsaminda yer almaktadir®™. Diizeltme ve cevap hakkinin
kullanilmasi, maddi ve manevi ve hatta ceza davasi agilmasi olanagini ortadan
kaldirmamaktadir. Bir bagka deyimle bu hak, dava hakk: ve olanaklarinin yerini alan
bir miieyyide degildir. Yargi yolunun agik oldugu durumlarda dahi s6z konusu
olabilen bu miiessese, sahip oldugu dinamizm ve hiz nedeniyle bir yayinin koti

etkisini en kisa zamanda ortadan kaldirmaktadir®®.

644 Yiizer, s.171.

645 Yiizer, s.172.

646 Icel,Unver, s.360.

%47 Ahmet Ciftei, 3445 Sayili Kanunla Degistirilen Basin Kanununun 19. Maddesine Gore: Yazilt
Basinda Cevap ve Diizeltme Hakki, www.auhf.akara.edu.tr/dergiler/auhfd-arsiv/AUHF-1991-1992-
42-01-04-Ciftci.pdf, s.49, Erisim Tarihi: 11.11.2013.

*48 Ozel, 5.69; Ciftci, 5.65.

*9 Ozel, 5.69.

650 Yiizer, s.174.
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Calisma alanimizin ana temasini olusturan ve kisaca internet kanunu olarak
da adlandirabilecegimiz 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunun “igerigin yayindan ¢ikarilmasi ve cevap hakki” basliklt 9. maddesine gore;
icerik nedeniyle haklar1 ihlal edildigini iddia eden kisi, internet yayminin igeriginden
dolay1 tekzip hakkini kullanabilecektir.Hakkin kullanilabilmesi i¢in tek kosul
getirilmistir: Kisinin hakkinin ihlal edilmis olmasi. Yaymin gergege aykirt olmasi
gibi bir sart ongoriillmemistir. Ancak, gercege aykiri yaym yapilmasi durumunda da,
kisilik hakki zedelenmis olacagindan yine kisilik hakkinin saldiriya ugradig: kabul

edilmelidir.®*

652

Bu hakki kullanacak olan ger¢ek kisi olabilecegi gibi tiizel kisi de
olabilir™*. Yalniz, cevap hakki doguran her internet yayini igin igerigin yayindan
cikarilmasini talep etmek miimkiin iken, icerigin yayindan ¢ikarilmasini saglayacak
her yayn igin cevap ve diizeltme hakkini kullanmak miimkiin degildir. Ornegin belli
bir meslek erbabini tanitan (Tiirkiye Barolar Birligi gibi) bir meslek kurulusuna iiye
olan bir kisi adres kisminda resminin gosterilmesini istemiyorsa, internet sitesinden
bu resmi yayindan kaldirilmasini talep edebilir. Fakat bu olay bu kisiye cevap ve

diizeltme hakki vermez.%>

Internet ortaminda kisilik hakki saldirtya ugrayan kisi 5651 sayili kanunun 9.
maddesine gore Oncelikle internet yaymi ile ilgili olarak igerik saglayicisina
basvurmak zorundadir. Eger igerik saglayicisina ulagamazsa yer saglayicisina
bagvuracaktir. Kendisine iliskin igerigin yayindan c¢ikarilmasimmi ve yaymndaki
kapsamindan fazla olmamak iizere hazirladigi cevabin bir hafta siire ile internet
ortaminda yaymlanmasini isteyebilecektir. Igerik veya yer saglayict da, istemin
kendisine ulastig1 tarihten itibaren iki giin i¢inde talebi yerine getirir. Eger talep

yerine getirilmez ise, reddedilmis sayilir.

Talebin reddedilmis sayilmasi halinde ise kisi, yerlesim yerindeki sulh ceza
mahkemesine 15 giin i¢inde bagvurarak, igerigin yayindan ¢ikarilmasina ve

yayindaki kapsamindan fazla olmamak {izere hazirladigi cevabin bir hafta siire ile

%1 Erol Tatar, Yasalarimzda Tekzip (Diizeltme ve Cevap Hakk1) ve Uygulamasi, Ankara Barosu
Dergisi, Y1l:66, S.4, Giiz 2008, s.105; Abdullah Giizel, Cevap ve Diizeltme Hakki (Ankara: Adalet
Yayinevi, 2010) s.118.

%2 Tatar, 5.105.

*° Giizel, s.119.
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internet ortaminda yayimlanmasina karar verilmesini isteyebilir. Sulh ceza hakimi de
bu talebi durusma yapmaksizin 3 giin i¢inde karara baglar. Sulh ceza hakiminin
kararina karsi Ceza Muhakemesi Kanunu hiikiimlerine gore ®* yani asliye ceza
mahkemesine 7 giin i¢inde itiraz yoluna gidilebilir. Sulh ceza hakiminin kesinlesen
kararinin, bagvuruyu yerine getirmeyen igerik veya yer saglayicisina tebliginden
itibaren iki giin icinde, icerik yayindan ¢ikarilarak hazirlanan cevabin

yayimlanmasina baglanir.

Cevaba iliskin yayin, kullanicilarin ana sayfadan dogrudan ulasabilecegi
sekilde ve tekzip bashg altinda yapiimalidir®™®. Ayrica sulh ceza hakiminin kararin
yerine getirmeyen kisi i¢in 9/4’te hapis cezas1 ®° ongoriilmiistiir. Icerik veya yer
saglayicinin tiizel kisi olmasi halinde, bu fikra hiikkmii yayin sorumlusu hakkinda

uygulanir.

Gorevli mahkeme Sulh Ceza Mahkemesidir. Yetkili mahkeme ise, hakki ihlal
edilen kisinin yerlesim yeri mahkemesidir. Yani zarar géren nerede oturuyorsa, o yer

- 7
sulh ceza mahkemesine bagvuracaktir®’.

4.5)Koruyucu Davalarda ve internet Ortamindaki Haksiz Fiillerde

Gorevli ve Yetkili Mahkemeler

6100 sayih HMK’nin 2. maddesine gore; “dava konusunun de8er ve
miktarina bakilmaksizin malvarlig1 haklarina iliskin davalarla, sahis varligina iliskin
davalarda gorevli mahkeme, aksine bir diizenleme bulunmadik¢a asliye hukuk
mahkemesidir.” Dolayisiyla koruyucu davalarda yani saldir1 tehlikesinin 6nlenmesi,
saldirtya son verilmesi ve saldirimin hukuka aykiriliginin tespiti davalarinda genel
gorev kuralina gore gorevli mahkeme asliye hukuk mahkemesidir. Yine maddi,
manevi ve vekaletsiz i gorme davalari da malvarligina iligkin oldugu i¢in asliye

hukuk mahkemesi gorevli kilmmugtir®®,

6545271 sayili Ceza Muhakemesi Kanunu 268/3-a: Sulh ceza hakiminin kararlarina yapilan itirazlarm
incelenmesi, yargi ¢evresinde bulunduklar asliye ceza mahkemesi hakimine aittir. Kabul Tarihi:
04.12.2004, Resmi Gazete: 17.12.2004

%% Tatar, 5.106.

%® YHGK nin 14.02.2007 T ve 2007/4-78 ve 2007/70 K. Tatar, s.106.

®7 Tatar, 5.106.

% Tatar, 5.106.
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MK 25/5’te yetkiye iligkin 6zel bir diizenleme getirerek davaci, kendi
yerlesim yeri mahkemesine basvurabilecegi gibi davalinin yerlesim yeri
mahkemesinde de dava acabilecektir®®. MK 25/5 genel bir kural olup, MK 25°te

sayilan tiim davalar i¢in gegerlidir%o.

Ancak MK 25/5 hiikmii kesin yetki kurali olmadigindan, dava haksiz fiilden
kaynaklaniyorsa, davaci isterse HMK 16’ya gore haksiz fiilin islendigi yer
mahkemesinde de dava acabilir. Zaten Yargitay’in da bu yonde vermis oldugu

kararlar mevcuttur®®®,

Internet ortaminda yapilan kisilik hakki ihlallerinde de yetkili mahkeme
davacinin ya da davalinin yerlesim yeri mahkemesi ya da HMK 16’ya gore; “haksiz
fiilin islendigi veya zararin meydana geldigi yahut gelme ihtimalinin bulundugu yer
ya da zarar gorenin yerlesim yeri mahkemesi de yetkilidir®®2.” Internet ortaminda
kisilik haklarinin ihlalinde yabancilik unsurunun bulunmasi ¢ok yiiksek bir ihtimal
olmas1 dolayisiyla 5718 sayih MOHUK’un 40.maddesi geregince Tiirk
mahkemelerinin milletlerarasi yetkisini i¢ hukukun yer itibariyle yetki kurallar tayin

edeceginden uyusmazliklar da buna gore ¢oziimlenecektir®>,
4.6)Zamanasimi

Maddi ve manevi tazminat davasi ile vekaletsiz is gormeden dogan davalarin
zamanasimi TBK 72’ye gore belirlenecektir ve bu maddeye gore de zarar goren,
zarar ve faili 6grendigi tarihten bagslayarak iki y1l ve her halde fiilin islendigi tarihten

baslayarak on yilin gegcmesiyle zamanasimina ugrar.

Saldir1 tehlikesinin 6nlenmesi davasi, saldir1 tehlikesi ortaya ¢iktigi andan
saldirmin gerceklestigi ya da gerceklesme tehlikesinin ortadan kalktigi ana kadar,

siirmekte olan saldiriya son verilmesi davasi saldirinin baglamasindan bitimine kadar

659 Dural,Ogiiz, s.163; Helvaci, s.164; Akipek,Akintiirk,Karaman, s.417.

%0 H. Oguz, s.184.

%61y, 4. HD. 09.12.2002, 13554/13793, Dural-Ogiiz, s.163; H. Oguz, s.185: Y. 4. HD. 18.03.2004 T.
2004/426 E, 2004/3411 K. ve YHGK 24.02.1984 T. 11/772 E. 133 K.

%2 H. Oguz, s.186.

%3 H. Oguz, s.186; Ozel, 5.179.
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ve saldirinin hukuka aykirihiginin tespiti davasi ise sona eren saldirmin etkileri
devam ettigi miiddetce acilabildiginden koruyucu davalar nitelikleri geregi

zamanasimi siiresine tabi degildir664.

4.7)AD VE ADIN KORUNMASI

Ad ya da isim, toplum i¢inde bir kimseyi digerlerinden ayirmaya yarayan onu
belirten bir kelime, bir tanitim aracidir. Kisilerin, birbirleriyle oldugu kadar toplumla
olan iligkilerinde de kendilerini diger kisilerden ayirmaya, onlar1 bireysellestirmeye
yarayacak bir tanitim aracina ihtiyaglar1 vardir. Iste bu ihtiyaci da ad ya da isim
karsllamaktaderGS. Isvigre ve Tiirk Medeni Kanunlarinda ad genis tutuldugundan
hem gercek kisiler hem de tiizel kisiler ada taninan korumadan yararlanabilirlereﬁﬁ.

Ad tizerindeki hak, kisilik hakki niteligindedir. Medeni Kanunumuz, ad konusuna

6zel bir 5nem vererek 26. maddede diizenleme yoluna gidilmistir®®’.

Kisileri benzerlerinden ayirmaya yarayan her sey adin kapsamina girmektedir.
Bundan dolay1 da internet alaninda kullanilan ve sunucuyu digerlerinden ayirmaya
yarayan adresler de adin kapsamina dahildirler. Ciinkii sz konusu adresler de
sunucuyu nitelemektedirler. Ad, kendi i¢inde birgok tipleri barindirmaktadir. Gergek
kisilerde, 6n ad ve soyad: olarak niifusa kaydedilen kelimeler gercek kisiyi
tanimlamaktadir. Tiizel kisilerde ise, ticaret siciline kayit edilen ticaret unvam ile
tanimlamaya gidilmistir. Gergek kisilerde, niifusa kayith adin yam sira, lakap ve
takma adlar da kisileri digerlerinden ayirmaya yarar. Bu anlamda sunucu adreslerinin

adin korunmasi1 kapsaminda yer aldig1 kabul edilir®®.

MK 26/1°e gore; adinin kullanilmasi ¢ekismeli olan kisi, hakkinin tespitini

dava edebilir. Bu davada, adi kullanilmaya hakki olmadigi iddia edilen kisi,

hakimden, ad1 kullanmaya yetkisi oldugunun tespitini ister®®,

%4 H. Oguz, 5.186.

665 Akipek,Akintiirk,Karaman, s.418.

666 Hayrunnisa Ozdemir, Tiirk ve Isvigre Medeni Hukukunda Ad Uzerindeki Hak ve Korunmast,
AUHFD, y.2008, C.57, S.3, 5.562.

067 Arpact, s.165.

%8 3zdemir, (Ad), s.564.

669 Dural,Ogiiz, s.176.
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MK 26/2’ye gore de adin haksiz kullanilmasi halinde kisi, buna son
verilmesini; haksiz kullanan kusurlu ise ayrica maddi zararin giderilmesini ve

ugradig haksizligin niteligi gerektiriyorsa manevi tazminat 6denmesini isteyebilir.

MK 26. maddesinde ad ile ilgili 6zel hiikiimler getirilmis olmasi, TMK nin 24
ve 25. maddeleri hiikiimlerinden yararlanamayacagi anlamina gelmez. Ciinkii ad

iizerindeki hak, kisiligin biitiinliigiinii olusturan en énemli varliklardan biridir®".

5)INTERNET SERViS SAGLAYICILARIN HUKUKi SORUMLULUGU

Hukukumuzda internet servis saglayicilarin sorumlulugu ile ilgili genel
hiikiimler 5651 sayili igerik saglayici, yer saglayict erisim saglayict ve toplu
kullanim saglayicilarin yiikiimliiliik ve sorumluluklarini, ayrica internet ortaminda
islenen belirli suglarla igerik, yer ve erisim saglayicilar iizerinden miicadeleye iliskin
esas ve usulleri diizenlemektedir. Konu ile ilgili bir de Yonetmelik ¢ikarilmis olup,
hukukumuzda [SS’lerin yiikiimliilik ve sorumluluklar1 genel olarak bu iki

diizenlemede yer almaktadir.®”

Internet servis saglaylcllar672, internete baglanmak isteyen kisiler ile internet
arasinda koprii gorevini yiiriiten kuruluslardir. Internete baglanmak igin tiim
donamimi hazir olan kullanici, bir ISS kurulus olmadan internet agma dahil
olamamaktadir®”. Bu her tiirden kullanicilar icin istisnasiz bir kuraldir. 1SS’ler veri
hatlar1 iizerinden, kullanicilarla yaptigi sozlesmelerle tiirlii tiirlii erisim hizmeti
vermektedirler. ISS’nin verdigi hizmetler sadece data hattinin kiralanmast ile internet
erisimi  saglanmasindan ibaret olmaylp ayni zamanda web sayfasi igerigi
hazirlanmasi ve yayinlanmasi amaci ile depolanmasina (host) kadar farkli derece ve

674

iceriklerde olabilmektedir®™®. Ayrica ISS’ler internete erisim hizmeti ile birlikte 6n

bellege alma (caching), sunucu kiralama, elektronik posta, alan adi temini ve web

670 )zdemir, (Ad), 5.583.

¢7! Savas Bozbel, Fikir ve Sanat Eserleri Hukuku (istanbul: XII Levha, 2012) 5.485.

%72 Bundan sonra ¢alismamizda iSS olarak kisaltilarak kullanilacaktir.

673 Sevil Yildiz, Sugta Arag Olarak Internetin Teknik ve Hukuki Yonden Incelenmesi,
www.sosyalbil.selcuk.edu.tr/sos_mak/makaleler/Sevil%20YILDIZ,%20SEVIL.pdf, s.614 Erisim
Tarihi: 12.11.2013.

%74 Onder Demir, internet Servis Saglayicisinin Hukuki Sorumlulugu, Uluslararasi internet Hukuku
Sempozyumu (Izmir: Dokuz Eyliil Universitesi Yayini, 2002) s.474.
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sayfasi hazirlama gibi ek hizmetler de sunabilirler®”

. Ancak belirtmek gerekir ki, bu
hizmetleri verebilir olmalar1 her kosulda ve durumda bu hizmetleri sagladiklar
anlamma gelmemektedir. Ornegin, iilkemizde biiyiik 1SS’ler sadece servis saglama
ve bununla iligkili hizmetler vermektedirler. Barindirma (hosting), alan adi1 kaydi vb.
hizmetler ise onlar kadar mali biylikliige ulagmayan kuruluslarca yerine

getirilmektedir®’®.

Bir servis saglayicinin igerik, yer saglayicit ya da erisim saglayict niteligi,
yerine getirdigi hizmetlere gore belirlenir. Goriilen hizmetlerin, bu kategorilerden
hangisine girdigi, hukuki sorumlulugun belirlenmesinde de yol gostericidir, zira
internet servis saglayicilarin islevleri, icerikle servis saglayicinin iliskisi, icerigin
kontrolii ve gerektiginde bunun kaldirilmasi ya da erisimin engellenmesi gibi
konularda servis saglayicilar farklilik gosterir. Her ne kadar sorumluluk hukuku,
sorumlulugu kendi igerisinde kendine ya da bagkasina ait igerik nedeniyle
sorumluluk gibi bir alt kategoriye tabi tutmasa da, yine de bagimsiz olarak biitiin
sorumlulugun dogus sartlarin1 yerine getiren davranis ile {iciincii kisilerin hukuka
aykir1 davranisindan dolayr buna baglanan davranis arasinda bir ayirim yapmak

gerekir.®”’

ISS yalnizca abonelerin internete baglanmasi konusunda hizmet veriyorsa
yani servis saglayiciligi disinda erisim saglayicilifi ya da yer saglayicilig
yapmiyorsa bunlara bir sorumluluk yﬁklenemez678. Ciinkii ISS’lerin her tiirlii hukuka
aykiriliktan birinci derecede sorumlu tutulmasi iISS’lerin internete erisim hizmetlerini

yerine getirmesini engelleyebilecektir®”.

5651 Sayili Kanun madde 2/e’de erisim saglayict “kullanicilarina internet
ortamina erisim olanag1 saglayan her tiirli gercek veya tiizel kisileri ifade eder”
seklinde tanimlanmistir. Yine ayni kanunun 6. maddesinde de erisim saglayicinin
yiikiimliiliikleri belirtilmistir. Buna gore erisim saglayici, herhangi bir kullanicisinin

yayinladigr hukuka aykir1 icerikten haberdar edilmesi halinde ve teknik olarak

¢75Soysal (iSS) 5.309.

¢ H. Oguz, 5.196.

%77 Bozbel, ( Fikir ve Sanat Eserleri Hukuku) s.484.
% H. Oguz, s.198.

%79 Soysal, (ISS) 5.310.
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engelleme imkani bulundugu olgiide erisimi engellemekle; hizmetlerine iligskin
bilgileri alt1 aydan az ve iki yildan fazla olmamak iizere saklamakla ve bu bilgilerin
dogrulugunu, biitiinliiglinii ve gizliligini saglamakla ve faaliyetine son vermeden en
az Ui¢ ay once durumu kuruma, icerik saglayicilarina ve miisterilerine bildirerek trafik
bilgilerine iliskin kayitlar1 kuruma teslim etmek ytikiimliiliigii altindadir. Aksi halde
on bin TL’den elli bin TL’ye kadar para cezasi ongoriilmiistiir. Maddenin ikinci
fikrasinda ise; kendisi araciligiyla erisilen bilgilerin hukuka uygunlugunu denetlemek
seklinde genel bir gozetim yiikiimliliigi getirilmediginden erisim saglayicinin
sorumlulugu daha ¢ok teknik yilikiimliiliiklere iliskin olmak iizere asgari diizeyde

tutulmustur®®.

5651 Sayili Kanunun madde 2/m’de yer saglayict su sekilde tanimlanmistir:
Hizmet ve igerikleri barindiran sistemleri saglayan veya igleten gergcek veya tiizel
kisiler yer saglayicidir. 5. maddede ise yer saglayicinin yiikiimliiliikleri belirtilmis ve
tipk1 erisim saglayici gibi yer saglayict da hukuka aykir1 bir faaliyetin s6z konusu
olup olmadigini aragtirmakla sorumlu tutulmayarak genel bir gozetim yilikiimliligi
getirilmemistir. Hukuka aykiri icerikten sadece haberdar edilmesi halinde ve teknik
imkanlarinin bulunmasi dogrultusunda hukuka aykirt igerigi yayindan kaldirmakla

sorumlu tutulmustur.

Nihayet igerik saglayici ise internet ortami {izerinden kullanicilarina sunulan
her tiirlii bilgi veya veriyi lireten, degistiren ve saglayan gercek ve tiizel kisileri ifade
eder (5651 sayili kanun 2/f) seklinde tanimlanarak 4. maddede internet ortaminda
igerik saglayict kullanima sundugu her tiirlii igerikten sorumlu tutulmustur. Baglanti
sagladig1 baskasina ait igerikten sorumlu degildir. Ancak, sunus bi¢ciminden, baglanti
sagladig1 icerigi benimsedigi ve kullanicinin s6z konusu igerige ulasmasini

amacladig1 agikga belli ise genel hiikiimlere gore sorumlu tutulacag: belirtilmistir.

Sonug itibariyle igerik saglayicilar yani genel olarak bir web sitesinin
sorumlusu hak ihlallerinin her tiirlinden genel hiikiimlere gore sorumlu tutulacaktir.
Baskasma ait web sayfasi igeriklerini kendi biinyesinde barindiran ve internet

ortaminda erigilmesini saglayan 1SS’ler ise bir kimsenin kisilik haklarmmn ihlal

%80 {7mirli, s.212.
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edildiginden haberdar ise ve bu ihlali engelleyebilecek teknik imkanlara sahip olup
da geregini yapmamis ise igerik saglayici ile birlikte ve genel hiikiimlere gore

681

miiteselsilen sorumlu olacaktir™>". Yani ISS’lere kast veya ihmal seklinde bir kusur

yiiklenebiliyorsa icerik saglayici ile ISS kisilik haklari ihlal edilen kisiye kars1 haksiz

fiilden miiteselsilen sorumlu tutulmalidir®®.

Kanun koyucu iSS’lerin sorumlulugunu belli sartlar altinda ve sinirli olarak
tutmustur. Erisim ve yer saglayicilarin sorumlulugu hemen hemen ayni esaslara gore
diizenlenmis ve erisim saglayici verinin igerigine miidahale etmeksizin verinin
kullanicidan internet trafigine tasinmasi i¢in bir araci olarak hareket ettiginden
sorumluluklarinin da hafif olmasi isin niteligine uygun diismektedir %83 igerik
saglayict ise bir web sitesinin iceriginin olusmasina katki saglayan kullanicilar ya da
tiizel kisilerdir. Dolayisiyla da kisilik haklarmin ihlalini olusturabilecek herhangi bir

icerik dolayistyla sorumlu olacagi 5651 sayili kanunla da belirtilmistir.

Esasen 5651 Sayili Kanunun yiiriirliige girmesinden onceki donemde de
kisilik hakkinin internet yoluyla gerceklesen saldirilar karsisinda korunmasi, MK 24
vd. maddeleri ile BK’nin haksiz fiile iligkin hiikiimleri yoluyla saglanmaya
calisilmistir. Genel karakterli bu diizenlemeler 6zel diizenlemelerin bulunmadigi her
alanda uygulanacagi gibi 6zel diizenlemeler bulunsa bile genel diizenlemelerin
uygulanmasi tamamen ortadan kalkmayacaktir. Zira 6zel diizenlemeleri tamamlamak
tizere genel karakterli koruma mekanizmasimnin devreye girmesi her zaman

%84 Zaten 6zel kanun niteligindeki 5651 Sayili Kanun da igerik saglayici

miimkiindiir
ile ilgili olarak sorumluluk 6ngérmiis ve bu sorumlulugun da genel hiikiimlere gore

olacagini belirtmistir.

%81 H. Oguz, 5.198.

%2 H. Oguz, s.197.

683 Kaya, 5.132.

%84 Murat Volkan Diilger-Yasin Beceni, Tiirkiye’de internet Sitelerinin Erisiminin Engellenmesi
Konusunda Farkli Hukuk Disiplinleri A¢isindan Degerlendirmeler, Mart 2011, Yayin No: Tiisiad-
T/2011, 03; 512, s.52.
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5.1)Telif Haklar1 A¢isindan

Internet ortaminda fikri haklar denildiginde genellikle dijital ortamdaki
miizikler, filmler, kitaplar, makaleler ve diger bilimsel eserler akla gelmektedir.
Ancak sanal diinyadaki fikri miilkiyet haklart bunlarla sinirli olmayip, teknolojinin
gelisimine paralel olarak, her gegen giin bicim degistirerek ortaya ¢ikmaktadir. Alan
adlariyla baglantili olarak markalar, patente iliskin olarak bilgisayar programlari gibi

alanlarda da internet ortaminda fikri miilkiyet haklari s6z konusu olmaktadir®®.

Her seyin hizla degistigi bilgisayar cagindan fikri haklar da nasibini
almaktadir. Bilisim teknolojilerinin her gecen giin bir adim daha ilerlemesi, aslinda
oziinde ayni olan fakat yeni teknolojilerle ortaya ¢ikis bigimleri farklilasan fikri hak
ihlallerini  yaratmaktadir ®*® . Fikri haklarin ihlal edilmesi ve korunmas
zorunlulugunun ortaya ¢ikmasi eserin ¢ogaltilmast ile birlikte baglamistir. Internet ise,
giiniimiizde eserlerin yayim, basim ve ¢ogaltim olanaklarinin kolayca yapilabildigi
imkanlar sunmakta oldugundan eser sahiplerinin haklarinin internet ortaminda da

korunmasi zorunlulugu ortaya ¢ikmistir®’.

Bu sorunlarin daha ilk tartisildigi dénemlerde Ingiliz ve Amerikan
Mahkemeleri, internet ortaminda bilgi ve disiince firiinlerinin sahibinin izni
olmaksizin biiyiikk miktarda cogaltilmasi, ISS’lerin bu ihlallerdeki roliinii de goz
oniinde tutmay1 gerektirir demislerdir. Telif haklarinin ihlal edilmesi suretiyle bilgi
ve diisiince iiriinlerini internet kullanicilarina servis eden I1SS’ler ile sadece internete
baglanma hizmeti veren I1SS’ler arasinda bir fark olmasi gerektigi, ikinci durumda
[SS’lerin bu ihlallerden haberdar olmasi ve iiriiniin dagitimmin engellenmesi
miimkiin degilse telif haklarin1 ihlalden dolayr sorumlulugunun bulunmamasi

gerektigi seklinde kararlar Vermislerdirﬁss.

Tirk hukuk diizeninde de internet ortamindaki telif haklar ile ilgili

yukaridaki kararlara benzer diizenlemeler getirilmistir. Yani internet kullanicilarinin

685 fzmirli, s.42.

686 fzmirli, s.40.

%87 Soysal (iSS) 5.331.

%88 Sebnem Akipek, Esra Dardagan, Sanal Ortamda Gergeklesen Telif Hakk: Thlallerine Uygulanacak
Hukuk, AUHFD, 2001, C.50, S.3, 5.120; H. Oguz, 5.200.
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erisimine sunulan fikri haklar1 ihlal niteligi tasiyan bilgi ve diislince iiriinlerini
internet ortamina aktaran igerik saglayict konumundaki kisiler her tiirlii ihlallerden
dolay1 FSEK ve genel hiikiimlere gére sorumludur. Baskasinin hazirlamis oldugu ve
fikri haklar1 ihlal niteligi tasiyan bilgi ve diislince iirlinlerini kendi sunucularinda
barindiran ve bdylece internet ortaminda erigilebilir kulan servis saglayici eser
sahibinin haklarin1 ihlal edici nitelikten haberdar olmasi ve bunu engelleyebilecek
teknik donanima sahip olmasi halinde igerik saglayici ile birlikte miiteselsilen
sorumlu olacaktir. Eger sadece internete erisim imkani1 sunan bir ISS ise, kendisine
herhangi bir kusur isnat edilemeyeceginden fikri hak ihlalleriyle ilgili sorumlu

tutulamayacaktir®®,
5.2)INTERNET TOPLU KULLANIM SAGLAYICILARI

5651 Sayili Kanun, 2/i’de kisilere belli bir yerde ve belli bir siire internet
ortami kullanim olanagi saglayani, toplu kullanim saglayict olarak tanimlamistir.
Ayni kanunun 7. maddesinde toplu kullanim saglayicilarinin yiikiimliiliikleri
belirtilmis ve ticari amagla hareket edip etmemelerine gore de farkli sorumluluklar

yiiklenmistir.

Kisilere {icretli olarak internet erisim hizmeti veren, bu erisimin
ticretlendirilmesinde saat ya da dakikanin baz alindig1 genellikle kiiciik veya orta

Olcekli isletmeler internet kafe olarak anilmaktadir 690

ve ayn1 zamanda internet
kafeler ticari amagla toplu kullanim saglamaktadlrlar691. Internet kafelerin faaliyete
baslayabilmesi i¢in mahalli miilki amirden izin almalar1 gerekmektedir. Izne iligkin
bilgiler otuz giin iginde miilki amir tarafindan Telekomiinikasyon Kurumu’na

bildirilir ve bunlarin denetimi de mahalli miilki amirler tarafindan yapilir.

Ticari amagla olsun veya olmasin tiim toplu kullanim saglayicilarin en temel
yiikiimliiliigii su¢ olusturan igerikler igin erisimi 6nleyici tedbirler almaktir. internet
kafeler gibi toplu kullanim saglayicilar ¢ocuklar dahil toplumun her kesimi

tarafindan internete erisim i¢in yogun olarak kullanilmaktadir. Bu nedenle, bu yerler

%9 H. Oguz, 5.201.

%0 H. Oguz, 5.208.

®!Mehmet Bedii Kaya, Teknik ve Hukuki Boyutlariyla internete Erisimin Engellenmesi (istanbul: XII
Levha, 2010) s.134.
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nezdinde alinacak Onleyici tedbirler internet ortaminda sugla miicadele alaninda
6nemli bir yer tutmaktadir®®?. 5651 Sayili Kanuna dayanarak 01.11.2007 tarih ve
26687 sayili R.G’de Basbakanlik¢a yaymlanan Internet Toplu Kullanim Saglayicilar
Hakkindaki Y('jnetmeligin693 4. Maddesinde onleyici tedbir almanin yani sira i¢ IP
dagitim loglarini elektronik ortamda kendi sistemlerince kaydetmeleri gerekmektedir.
Ayrica Toplu Kullanim Yonetmeliginin 5. maddesinde ticari amagla toplu kullanim
saglayicilara daha bagka yiikiimliilikler de verilmistir. Buna gore; miilki idare
amirinden izin belgesi almak, Bagkanlik tarafindan onaylanan igerik filtreleme
yazilimii kullanmak, erisim saglayicilardan sabit IP almak ve kullanmak ve
Bagkanlik tarafindan verilen yazilim ile i¢ IP dagitim loglarin kaydedilmesi ile bu
bilgilerin dogrulugunu, biitiinliiglinii ve gizliligini teyit eden degeri kendi sistemine
giinliik olarak kaydetmek ve bu verileri bir yil siire ile saklamak gibi ek

yiikiimliiliikler getirilmistir.

Ayrica Toplu Kullanim Yo6netmeliginin 9. maddesine goére 12 yasindan
kiigiikler ancak yanlarinda veli veya vasileriyle isyerlerine girebilirler. 15 yasindan
kiigiikler yanlarinda veli veya vasileri olmadan saat 20.00’den sonra isyerlerine
alinmazlar. Tiitiin ve tiitin mamulleri icilemez. Isyerlerinde 117 sayili Kiiciikleri
Muzir Nesriyattan Koruma Kanununa aykiri hareket edilemez. Isyerlerinde 5846
sayil1 Fikir ve Sanat Eserleri Kanunu kapsaminda korunan haklarin ihlal edilmesinin
onlenmesi igin gerekli tedbirler alinir. Isyerlerinde elektronik ve mekanik oyun alet
ve makineleri bulunamaz. Isyerlerindeki bilgisayarlarda uyusturucu veya uyaric
madde aligkanligi, intihara yonlendirme, cinsel istismar, miistehcenlik, fuhus, siddet,
kumar ve benzeri kotii aliskanliklar: tesvik eden ve 18 yasindan kiigiiklerin psikolojik
ve fizyolojik gelisimineolumsuz etkisi olabilecek oyunlar oynatilamaz. Isyerlerine
giren ve ¢ikanlarin tespiti amaciyla gerekli kamera kayit sistemi kurulur. Bu sistem
araciligiyla elde edilen kayitlar yedi giin siireyle saklanir ve bu kayitlar yetkili

makamlar haricindeki kisi ve kuruluslara verilemez.

%92 Kaya, 5.134.
%93 Bundan sonra kisaca Toplu Kullanim Yénetmeligi olarak anilacaktir.
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SONUC

Kanun koyucunun kisilik hakkinin tanimini yapmamasinin ne denli yerinde
oldugunu calismamiz iginde de yer yer belirtmistik. Zira kisilik hakk1, 6ziinii hi¢gbir
zaman yitirmeyerek igerik olarak silirekli zamana, yere ve kosullara bagli olarak
genislemektedir. Hele ki teknolojinin sundugu sonsuz imkanlar sayesinde kisilik
hakki kavrami da zaman zaman sanal bir diinyaya konuk olmakta ve bu sanal
ortamin cazibesine kapilan kisilerce de saldiriya ugramaktadir. Her ne kadar sanal
ortamin kendisi sanal olarak adlandirilsa da iginde barindirdigi 6geler tamamen
gercek diinyaya aittir. Yani kisilik hakki ihlale ugrayan da kisilik hakkina saldirida
bulunan da hukuk anlamiyla kisi olarak tabir ettigimiz bireylerdir. Bunun dogal
sonucu da pek tabii ki, hukuk diizeninin duruma tepkisiz kalmayarak cesitli

diizenlemeler ile ihlalleri ortadan kaldirmasi yahut bertaraf etmesi olacaktir.

Internet ortaminda kendisini ger¢ek diinyada oldugundan daha 6zgiir hisseden
kisiler, gerek cesitli yazilim programlar1 gerekse internet yayinlari ile ¢esitli
sekillerde kisilik haklarina saldirida bulunmaktadirlar. Internetin yapisinin da buna
miisaade etmesi s6z konusu ihlallerin gercek diinyada oldugundan daha ¢abuk ortaya
c¢ikmasina ve fakat sonuclarin daha kalici olmasina sebebiyet vermektedir. Zira
internet ortaminda bir kisi hakkinda yer alan haber ya da yazi siirekli olarak kiginin

ismi ya da olay arama motoruna girildiginde karsisina ¢ikmaktadir.

Glinlimiizde internetin ¢ok fazla kullanicisinin olmasi ve bu sayinin hizla artis
gostermesi kisilik hakki ihlallerinin de bir o kadar artmasina sebep olmaktadir. S6z
konusu ihlaller klasik ihlal tiirlerinin sanal ortama yansimis bigimleri olabilecegi gibi
alan adi, e-mail, Truva atlar1 ve buna benzer teknik goriiniim sekillerindeki ihlaller de
olabilmektedir. Internet ortamindaki ihlallere kars: doktrinde 6zel kanun-genel kanun,
once cikan kanun-sonra ¢ikan kanunun hangisinin uygulanmasi gerektigi tartisilmis
olsa da sonug itibariyle genel diizenlemelerin 6zel diizenlemeler karsisinda her
zaman uygulanabilirligi bulunmakta oldugundan internet ortaminda kisilik haklarma
saldirilarda korunma yontemi olarak daima 6zel hukuka buna mukabil Medeni

Kanun ve Borglar Kanununun gerekli hiikiimlerine basvurulacaktir.
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5651 Sayili Kanuna gore internet servis saglayicilarinin sorumlulugu igerik
saglayan olmadiklar1 siirece kural olarak teknik anlamda sorumluluklar
bulunmaktadir. Yani ISS sadece abonelerin internete baglanmalar1 konusunda hizmet
veriyorsa bunlara bir sorumluluk yiiklenemeyecektir. Fakat bunun disindaki
islevlerini de yerine getiriyorsa ve kisilik hakki ihlaline sebep olan bir igerik
barindiriyorsa ayni zamanda bu igerikten haberdar olup teknik imkanlar1 da bu igerigi
kaldirmaya miisaitse icerik saglayiciyla birlikte ve genel hiikiimlere goére sorumlu
olacaktir. 5651 Sayili Kanun cok tartisilmis olmakla birlikte kisilik hakki ihlale
ugrayan kisilerin bu ihlalle ilgili olarak en azindan kime ve nereye bagvuracaklari
hususunun belirlenmis olmast dolayisiyla mevzuatimizda olmasi gereken bir
kanundu. Ozellikle de 5651 Sayili Kanunun 9. maddesi igerigin yayindan ¢ikarilmasi
ve cevap hakki vermis oldugundan kisilik hakk: ihlale ugrayan kisiler madde 9’a
dayanarak saldirinin en kisa siirede sona ermesini talep edebileceklerdir ki, bu sonug

hukuk mahkemelerinde goriilen bir davadan daha cabuk elde edilebilecektir.

Sonug olarak, her ne kadar gerek ulusal gerekse uluslararasi mevzuatlarla
internet ortamindaki ihlaller ortadan kaldirilmaya ¢alisilsa da her zaman s6z konusu
ihlallerin gergeklesebilmesi i¢in internet ortaminda bir agik bulunacaktir. Dolayisiyla
internetin sahip oldugu risklerden 6tiirli giiniimiiz kosullarinda dikkatli kullanilmasi,

kullanicilarin yararina olacaktir.
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